VServer

Cetutoriel estbasésur le travail de Michael HARLAUTet présentela mise en place de VVServerssousla distribution
DebianSarge. Une compilationdu noyauLinuxseranécessaire.

VServerest un patch pourle noyauLinux2.4/2.6 et une série d’outils qui permettentde mettre en placefacilementdes
environnementsd’exécutiondans des contextessépares, enisolantles processus, les systemesde fichiers, les ressources
réseau, et tout ce gu'offrele noyau.

OnpeutainsilancerplusieurssystemesLinuxsur une mémemachine, pour obtenirautantd’espacesde travail souhaités
enpartageantle mémenoyauLinuxentretousles VVServers.

Surles processus: Chaguenumérode processusest préfixé par un numérode contexte.
Surle systemede fichier: Chaqueenvironnementtournesur un systemequ'il peututiliser seul.
Surle réseau: Chaqueenvironnementne peututiliser que l'adresseréseauqui lui est attribuée.

ChaqgueVServerestjuste constituéd’'unearborescenceet d'unfichier de configuration. Celaveutdire quel’on peut
librementdéplacerun VServersimplementen recopiantsesfichiers!

Chaqgueenvironnementpeut se voir associerdes droits particulierssur le systeme.

Onpeutlimiterles ressourcesallouéesa chaqueVServer (processus, mémoire, quotadisque, ..).
Onpeutrelanceroufaire vivre un VServersanstoucherles autres.

VServerne consommepas de ressources. Les seulesressourcesconsommeesle sontpar les processusen cours
d'exécution(lesdaemons ...).

Il existe d'autres projets de virtualisationOpenSource. Xenestle plusavancé, il devraitétre intégréau kemel
prochainement Il ferastrementl'objetd'unnouveaututoriel quandje l'auraiteste....

Installationdes packages

@debian
kernelpackage 8.130 all.deb

utivserver_0.30.2045 _i386.deb
vserverdebiantools 0.1.10 all.deb

Compilationgraphique:

libgt3headers 3.3.43 i386.deb
libgt3c102mt_3.3.4-3_i386.deb

Compilationdu noyauLinux

Installez Sarge sur votre machine, que l'on appellerala machinehdte ou physique, avecun kemel2.4.x si vousvoulez
installerun VVServerde la branche1.x (déprécié maintenant) ou un kemel 2.6 .x pourla branche2 x (plusde
fonctionnalités).

Vousdeveztéléchargerla dermiereversionstable du patch VVServersur le site du projet (lien pourun kernel 2.4 ou kernel

26).
Enfonctionde la versionproposéevous pourreztéléchargersur http:/mMwwv.kemel.org/le kemel correspondant.


http://intranet.harlaut.net/doku/mise_en_place_de_vserver
http://www.kernel.org/
http://www.13thfloor.at/vserver/s_rel26/overview/
http://www.13thfloor.at/vserver/s_rel26/overview/
http://www.13thfloor.at/vserver/s_release/overview/
http://www.13thfloor.at/vserver/project/
http://linux-vserver.org/index.php?page=Release+FAQ
http://fr.wikipedia.org/wiki/Xen

Pour plus de simplicité, utilisez un autre poste Sargeavecun environnementgraphiquepour compilerle kernel.
Placezle patchVVServeret la sourcedu kemeldans/usr/src/puis décompressezle tout.
Faitesune copie du patchdansle répertoire source de votre kernel puis passezces commandes:

Compilationd'unkernel2.4:

hote: ~# cd /usr/src/

hote:/usr/src# tar xjf linux-2.4.30.tar.bz2

hot e: /usr/src# bunzi p2 patch-2.4.30-vsl.2.10.diff.bz2
hote:/usr/src# ||

drwxr-xr-x 15 573 573 4096 l'i nux-2. 4. 30

-rwr--r-- 1 root src 31136728 |inux-2.4.30.tar.bz2
-rwr--r-- 1 root src 154007 patch-2.4.30-vs1.2.10.diff
-rwr--r-- 1 root src 31484 pat ch-2.4.30-vsl.2.10.diff.bz2

hote: /usr/src# cp patch-2.4.30-vsl.2.10.diff |inux-2.4.30/
hote: /usr/src# cd |inux-2.4.30/

Onpaitchele kernel.

hote:/usr/src/linux-2.4.30# patch -pl < patch-2.4.30-vsl.2.10.diff
pat ching file Docunentation/ Configure. hel p

patching file Makefile

patching file net/unix/af_unix.c
Sousle compteutilisateuraveclequel vousavez ouvertune sessionX, autorisezroot a faire de méme.

user @ot e: ~$ xhost +
access control disabled, clients can connect from any host

hot e: /usr/src/linux-2.4.30# make nrproper; nake xconfig
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Code maturity level options Fusion MPT device support Sound

x

Loadable module support USB support

Processor type and features 120 device support Bluetooth support

General setup Metwork device support Kemel hacking

Memory Technology Devices (MTD) Amateur Radio support

Cryptographic options

Parallel port support IrDA (infrared) support Library routines

Block devices Old CD-ROM drivers (not SCSl, not IDE)

Multi-device support {RAID and VM) Input core support

MHetworking options Character devices Save and Exit

Telephony Support Multimedia devices Quit Without Saving

ATAIDEfMFMIBLL support File systems Load Configuration from File

SCSI support Console drivers Store Configuration to File

|
|
|
|
|
|
Plug and Play configuration | ISDHM subsystem
|
|
|
|
|
|

Chargezle fichier config de votre kemel Sarge (le plus adaptéa votre architecture) "Load Configurationfrom File"
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Code maturity level options

Fusion MPT device support

13

x

Sound

XN Legzie| @ogpyle)iipziiler) frei fils
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Enter filename: |/hoot/config-2.4.27-2-k7] |

0K | Cancel

]
x

Multi-device support (RAID and LVM) Input core support

Netwrorking options Character devices

USB support

Bluetooth support

Kermel hacking

Cryptographic options

Library routines

Save and Exit

Quit Without Saving

ATA/IDEfMFM/RLL Support File systems

Load Configuration from File

SC3I support Console drivers

|
|
Telephony Support | Multimedia devices
|
|
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Store Configuration to File

Dansla section"Block Devices"activez|'option"Virtual root device support”

R ——-1

Sauvegardez"Saveand Exit" puislancezla compilation.

hot e: /usr/src/linux-2.4.30# nmake dep; nake bzl mage

Vérifiezla présencedu fichier arch/i386/bootbzImageavantde continuer.

Block devices |
“ ¥ | % m| - n| Compay Smart Array 5xxx support Help I
* ¥~ || n SCSI tape drive support for Smart Array 5xxx Help
# ¥y ([~ -|[wn Enable monitor thread Help
¥ | % m| - n|| Mylex DACIED/DACIT00 PCl RAID Controller support Help
~s ¥|[% m| -, n| Micro Memory MM5415 Battery Backed RAM support (EXPERIMENTAL) Help
~ ¥/ % m|| - n|| Promise SATA SX8 support Help
~s ¥|[% m|| -, n| Loophack device support Help
% y |- m| - n| Virtual Root device support Help
e Y| #* s N || Hetwork block device support Help
* v ||~ ~ h || RAM disk support Help
§192 Default RAM disk size Help
Y|~ - ||we h Initial RAM disk (initrd) support Help /
Main Menu Hext Prev |

S'il est absent, effacezle répertoire sourcede votre kemel et recommencezles étapesprécédentesen vérifiantvos




paramétresdansle menu“xconfig".

Compilationdes moduleset installation.
hote: /usr/src/linux-2.4.30# make nodul es; make nodul es_i nstal l

Copiezle kemelet le reste.

hote:/usr/src/linux-2.4.30# cp arch/i 386/ boot/ bzl mge /boot/vm i nuz-
2.4.30-vsl.2.10

hote:/usr/src/linux-2.4.30# cp System map /boot/ System map- 2. 4. 30-vsl. 2. 10
hote:/usr/src/linux-2.4.30# cp .config /boot/config-2.4.30-vsl.2.10

Créezl'imageminimal chargéeen RAMau boot, elle dépendde votre quantite de RAM
hote: /usr/src/linux-2.4.30# cd /boot/
hote:/boot# nkinitrd -o /boot/initrd.ing-2.4.30-vsl.2.10 2.4.30-vsl.2.10

Modifiezvotre chargeurgrubet rebootez.
hot e: / boot # vi grub/ nenu. | st

title Debi an G\U Li nux, kernel Vserver 2.4.30-vsl.2.10
r oot (hdO, 0)

ker nel /[ boot/vm i nuz-2.4.30-vsl.2.10 root=/dev/hdal ro
initrd /boot/initrd.ing-2.4.30-vsl. 2.10

savedef aul t
boot



Compilationd'unkernel2.6:

hote: ~# cd /usr/src/

hote:/usr/src# tar xjf linux-2.6.14.3.tar.bz2

hot e: /usr/src# bunzi p2 patch-2.6.14. 3-vs2.01.diff.bz2
hote:/usr/src# cp patch-2.6.14.3-vs2.01.diff |inux-2.6.14.3/
hote: /usr/src# cd |inux-2.6.14. 3/

Onpatchele kernel.
hote:/usr/src/linux-2.6.14.3# patch -pl < patch-2.6.14. 3-vs2.01.diff

hote:/usr/src/linux-2.6.14. 3% make nrproper; nmake xconfig

() QT

File Option Help

O @l | I E

Option || Option

- Code maturity level options
+-General setup

- Loadable module support X86
+-Processor type and features
+-Power management options (ACP This is Linux's home port. Linux was originally native to the Intel

Jf,..gus options (PCI, PCMCIA, EISA, E 386, and runs on all the later x86 processors including the Intel
s

Chargezle fichier config de votre kermnel Sarge (le plus adaptéa votre architecture)

e I

i rmats 486, 586, Pentiums, and various instruction-set-compatible chips by
W [«i%] [] AMD. Cyrix. and others.
- __ ______ _____|
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= '*% = Bk
File Option Help
O ol | I E
Option 1” Option
[X86 vy
u_ PENR -
- _ : |
0 Look in: L A/boot I #J S o || BE | ==
g [] System.map-2.6.8-2-k7
(dgrub [ config-2.6.8-2-k7
[] initrd.img-2.6.8-2-k7
[] vmlinuz-2.6.8-2-k7
- Code maturity level options
+-General setu
P - I I [ (i
File name: |config-2.6.8-2-k7 ‘ Open F
-Loadable module support : : T o
+-Processor type and features File type: LEA” Files (") [ J l Cancel ]
+-Power management options | ative to the Intel
J:,..BUE options (PCI, PCMCIA, EISA, 386, and runs on all the later x88 processors including the Intel -
: 486, 586, Pentiums, and various instruction-set-compatible chips by +
- - AMD., Cyrix, and others. b
Dansla section"Blockdevices"activezI'option"Virtual root device support’
szl
File Option Help
O @E | E
Option || Option Ll
L I:IUUIIII.Jqu SIVIAD T £ .".ILJI.JI.JUI[
?--Prucessurtype and features ;--Ecumpaq Smart Array 5xxx support
1-Power management options (ACP| | ..mMylex DAC960/DAC1100 PCI RAID Controller support
+-Bus options (PCI, PCMCIA, EISA, - EMicro Memory MM5415 Battery Backed RAM support (EXPERIMENTA
-Executable file formats +-
- MNetworking = Wl
--Device Drivers LA O
- Generic Driver Options +-BLoopback device support
- Connector - unified userspace - #Virtual Root device support
-Memory Technology Devices (I - ENetwork block device support o
~Parallel port support -~ [Promise SATA SX8 support .

- Plug and Play support
-Block devices
“.10 Schedulers
-~ ATA/ATAPIMEM/BLL support
-SG5 device support

-l

- Old CD-ROM drivers (not SCSI

A m]]rl I ek SCHAITY

- CIEY

[l

-]

| i

Virtual Root device support (BLK_DEV _VROOT)

Saying ¥ here will allow you to use guota/fs ioctls on a shared
partition within a virtual server without compromising security.

Sauvegardez"Saveand Quit" puislancezla compilation.

hote:/usr/src/linux-2.6.14. 3# nmake




Vérifiezla présencedu fichier arch/i386/bootbzimageavantde continuer.
hote:/usr/src/linux-2.6.14. 3% make nodul es_install

| NSTALL sound/synth/snd-util-nmem ko

| NSTALL sound/usb/snd- usb-audi o. ko

| NSTALL sound/usb/snd-usb-1lib. ko
if [ -r Systemmap -a -x /sbhin/depnod ]; then /sbin/depnod -ae -F
Systemmap 2.6.14.3-vs2.0.1; fi

Copiezle kemeletle reste.

hote: /usr/src/linux-2.6.14.3# cp arch/i 386/ boot/ bzl mage /boot/vm i nuz-
2.6.14. 3-k7-vs2.0. 1

hote:/usr/src/linux-2.6.14.3# cp System map /boot/ System map- 2. 6. 14. 3-k7-
vs2.0.1

hote:/usr/src/linux-2.6.14.3# cp .config /boot/config-2.6.14.3-k7-vs2.0.1

Créezl'imageminimalchargéeen RAMau boot, elle dépendde votre quantite de RAM

hote: /usr/src/linux-2.6.14.3# cd /boot/

hote:/boot# nkinitrd -o /boot/initrd.ing-2.6.14.3-k7-vs2.0.1 2.6. 14. 3-
vs2.0.1

Modifiezvotre chargeurgrubet rebootez.



Installationet configurationde VVServer

Préparationde'héte

Dansun premiertemps, configurerles démonssur I'héte pour qu'ils écoutentuniquementleur adresselP.
Remplacerinetd par xinetd (apt-get install xinetd) ajouter cette ligne dans/etc/xinetd.conf (avecl’IP de votre serveur
hote):

# Sinple configuration file for xinetd
#
# Sone defaults, and include /etc/xinetd.d/

defaul ts
{ bind = 192.168.0.1 }

i ncludedir /etc/xinetd.d

Sivousavezsshd: Dans/etc/ssh/sshd_config

Li st enAddr ess 192. 168. 0. 1

Créationdu 1¢" VServer

Vouspouvezchoisir plusieurs parametresdontla version Debian (woody, sarge, sid ...)

Lasyntaxeestla suivante:

hot e: ~# newserver --vsroot /var/lib/vservers --hostnane nomdu vserver --
dormain non_de_votre_domaine --ip ip_du_vserver --interface ethO --arch

1 386 --dist version_Debian --mrror ftp://un_mrror/debian

Lenomd'uneinterfaceréseauestlimité a 15 caractéres,y comprisle “ethX:”

Pourl'installationd'un VVServerWoodyalors que monhéteesten Sarge:
hot e: ~# newserver --vsroot /var/lib/vservers --hostnane vserverl --domain
alex.fr --ip 192.168.0.11 --interface ethO --arch 1386 --dist woody --

mrror ftp://ftp2.fr.debian. org/ debi an

s_context: O

| Retrieving debootstrap.invalid dists wody Rel ease

| Validating debootstrap.invalid dists woody Rel ease

| Retrieving debootstrap.invalid_dists woody mai n_bi nary-i 386_Packages
. Validating debootstrap.invalid _dists woody mai n_bi nary-i 386_Packages
| . Checki ng adduser. ..
| . Checking apt...

WARNI NG can not find configuration, assum ng | egacy nethod
i pvd4root is now 192.168.0. 11

New security context is 49152

St oppi ng periodi ¢c command schedul er: cron.

St oppi ng i nternet superserver: inetd.

St oppi ng QpenBSD Secure Shell server: sshd.

St oppi ng deferred execution schedul er: atd.

St oppi ng system | og daenon: sysl ogd.



Sendi ng all processes the TERM signal ... done.

Sendi ng all processes the KILL signal... done.

Unnounting renote filesystens... done.

WARNI NG can not find configuration, assum ng | egacy nethod
St oppi ng the virtual server vserverl

Server vserverl is not running

Restarting rebootngr.

St oppi ng the reboot nmanager

Starting the reboot manager

You shoul d now adj ust /etc/vservers/vserverl.conf to suit your needs,
or else just go ahead and type "vserver vserverl start' to start
your new virtual server. debian/rules!

hot e: ~#

Laissezse déroulerl'installationde votre VServer (créationd'unel'arborescenceet choix des paquetsa installer dansvotre
VServer)

Ajustezle fichier de configurationde votre VServer/etc/ivserversivserverl.conf

# Le nom du vserver.

S _HOSTNAME="vserver 1"

# Sur quelle interface I'allias |IP sera créé.

| PROOTDEV=" et h0O"

# | P du vserver (IPROOT écrase |'option | PROOTDEV). Pour une passerelle :
# | PROOT="et h0: 192. 168. 0. 11/ 255. 255. 255. 0

ethl:172. 16. 141. 12/ 255. 255. 255. 128"

#

# Pour avoir aussi une boucle |ocale. |IPROOT="192.168.0.11 127.0.0. 1"
| PROOT="192. 168. 0. 11"

# Le masque et broadcast, si on ne |la pas définit dans | PROOT.

| PROOTMASK=255. 255. 255. 0

| PROOTBCAST="192. 168. 0. 255"

# Démarrage ou non de ce vserver au | ancenent du daenon vserver.
ONBOOT=" no"

# Modifie e niveau de priorité pour tous |es processus du vserver.

# de -20 (tres haut) a 19 (tres bas)

S NI CE=""

# Régle les états du contexte de sécuriteée.

# |l ock: Enpéche le vserver d' étre placé dans un nouveau contexte.

# nproc: Limte |le nonbre de processus dans |e vserver selon ['ulimt
# (au lieu d une limte par-utilisateur, ce devient une limte par-
vserver)

S FLAGS="I| ock nproc"

# Limtation a 1024 processus pour |'ensenble du vserver.

ULIMT="-H -n 1024"

# Capacités a donner au vserver (le noins possible).

# On donnera par exenple CAP_SYS RESOURCE a un vserver hébergeant

# un serveur DNS Bind9. (voir Vue d ensenble des capacités et ce site)
# S _CAPS="CAP_NET_RAW CAP_SYS RESOURCE"

S _CAPS=" CAP_NET_RAW

# *NOT* DNS domain name, for NIS only
S _DOVAI NNAME=""


http://linux-vserver.org/ProblematicPrograms

Vued'ensembledes capacités

Laliste des capacitesPOSIXutiliséesavecLinuxestlongue. Bienguela liste détaillée de ces capacitéspuisseétre
trouvéedans/ustr/include/linux/capability.hsur la plupartdes systemesLinux, une vue d'ensembledes capacités
importantesest donnéesur ce site.

CAP_CHOWN Changele propriétaireet le groupedu fichier

CAP_KILL Envoieun signalau processusavecun ID utilisateurdifférent, réel ou effectif
CAP_SETGID Permetle passagede setgid, setgroups, et de gidsforgéssur les sockets
CAP_SETUID Permetle passagede set*uidet d'uidsforgéssur les sockets

CAP_SETPCAP Transfert/déplacetoute capacité de I'ensemblepermisvers/depuisn'importe quel pid
CAP_LINUX_IMMUTABLE Permetla modificationdes attributsde fichierS_IMMUTABLEet S APPEND
CAP_NET BROADCAST Permetla diffusionet I'écouteen multicast

CAP_NET _ADMIN Permetla configurationde l'interface, le parefeux|P, le masquerading, I'accounting, le

débugagede sockets, les tablesde routage, la liaisonsur nimportequelle adresse,
I'entréedansle modede promiscuité, le multicasting...

CAP_NET RAW Permetl'utilisationdes socketsRAWet PACKET

CAP_SYS MODULE Ajouteet retire desmodulesnoyau

CAP_SYS CHROOT Permetchroot

CAP_SYS PTRACE Permetptrace() sur n'importequel processus

CAP_SYS ADMIN Laliste seraittrop longue, ceci permeten gros de faire tout ce qui n'est pas mentionné
dansles autrescapacités

CAP_SYS BOOT Permetreboot

CAP_SYS NICE Permetl'élévationdes privilegeset la modificationde la priorité des autresprocessus,
enmodifiantI'ordonnanceur

CAP_SYS RESOURCE Passeoutreles limitesde ressource, de quota, I'espaceréservésur un systemede
fichier...

CAP_MKNOD Permetles aspectsprivilégiésde mknod


http://linux-vserver.org/index.php?page=Linux-VServer-Paper-French

Gestiondes VVServers

Démarrervotre VVServer:

hot e: ~# vserver vserverl start

WARNI NG can not find configuration, assum ng | egacy nethod
Starting the virtual server vserverl

Server vserverl is not running

I pvd4root is now 192.168.0. 11

Host nane is now vserverl

New security context is 49153

Starting system | og daenon: sysl ogd.
Starting internet superserver: inetd.
Starting QpenBSD Secure Shell server: sshd.
Starting deferred execution schedul er: atd.
Starting periodic command schedul er: cron.
hot e: ~#

Entrezdansvotre VServer:

hot e: ~# vserver vserverl enter

WARNI NG can not find configuration, assum ng | egacy nethod
i pvd4root is now 192.168.0. 11

New security context is 49153

vserver1l:/# exit

| ogout

hot e: ~#

N'oubliez pas de configurerles servicesde votre VVServerpour qu'ils écoutentsur leur propreinterface(sshd, ...) voir
Configurationsspécifiquesdes VServers

Visualiserle statutd'unVServerdepuisi'hote:

hot e: ~# vserver vserverl status

WARNI NG can not find configuration, assum ng | egacy nethod
Server vserverl is running

5 processes running

Vserver uptine: 00:01

hot e: ~#

Visualiserle statutdesVServersdepuis|'hote:
hot e: ~# vserver-st at
CTX PROC VSZ RSS wuserTlIMe sysTIME UPTIME  NAME

0 97 1. 8G 208K 2nmD1s52 O0nR1ls47 34nd9s49 root server
49153 5 8.2M 910 O0nD0s20 OnDO0s00 1MA5s58 [vserverl]
hot e: ~#

D'autresinformationsdepuisl'héte
hot e: ~# vserver-info
hot e: ~# vt op

hot e: ~# vps

hot e: ~# vpstree
hote: ~# vkil |

Dupliquerproprementun VServer (arrétezle avant):
hot e: ~# dupvserver --vsroot /var/lib/vservers --fromvserverl --to

vserver10 --ip 192.168.0. 10
Changed the followng files:
[var/lib/vservers/vserver 10/ et ¢/ exi M exi m conf



[var/lib/vservers/vserver 10/ et ¢/ host nane
[var/lib/vservers/vserver 10/ etc/ hosts
[var/lib/vservers/vserver 10/ et ¢/ mai | nane
[var/lib/vservers/vserver10/etc/ notd
/var/lib/vservers/vserver 10/ etc/ssh/sshd_config

Le nomdu VServeret |'adresselP serontmodifiésdanstoutles fichiersnécessaire.
Partagerun répertoireentre plusieursVServers:

hote: ~# nount --bind /hone /var/lib/vservers/vserverl1l/ hone
hote: ~# nmount --bind /hone /var/lib/vservers/vserver 2/ hone

ExécuterdestachessurunVServer:

Créerunfichier/etciiservershom_du_vserver.shpourchagqueVServer.

Cefichierseraappeléavantet apresle démarrage,avantet apresl'arrétd’'unVServer, avecles argumentsrespectifs pre-
start, postsstart, pre-stop et poststop.

#!'/ bi n/ sh
#/ et c/ vservers/vserverl. sh
case $1 in
pre-start)
mount --bind /hone /var/lib/vservers/$2/ honme

post i ’st art)
pre- st op)

post - st op)
umount /var/lib/vservers/ $2/ hone

esac

Configurationsspeécifiquesdes VServers

X forwardinget ssh
Editerle fichier/etc/ssh/sshd_conf:

Li st enAddress 192. 168. 0. 11
XiiForwardi ng yes
X11lUselLocal host no

SessionX
Il fautajouterau VServerla capacitt CAP_SYS RAWIO(dansla variableS CAPSdufichierde configurationde VVServer)
SousDebian, installer x-windowsystemeore et xterm

Mysql
Dans/etc/mysgl/imy.cnf:

bi nd- address = 192. 168. 0. 11

vsFpd



Optionsa modifierdans/etcivsftpd.conf:

iiéten_addresszlgz.168.0.11

PostgreSQL
Optionsa modifier dans/etc/postgresgl/postgresqgl.conf:

virtual host = '192.168.0. 11"

Voir les autres problemessur cette page

Sources: http://intranet.harlaut.net/doku/mise_en place de_vserver
http:/Amwwv.solucorp.gc.cashowto.hc?projet=vserver
http:/linuxvserver.orgM/orkingPrograms
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