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Cache DNS



Ce tutoriel développe la mise en place d'un serveur cache DNS (BIND).
Il facilitera la résolution des noms de domaine pour votre serveur proxy, mail, ... par exemple.



Installation des packages



bind-9.3.0-3.1.101mdk.i586.rpm
bind-utils-9.3.0-3.1.101mdk.i586.rpm
caching-nameserver-9.2-2mdk.noarch.rpm



bind-9_9.2.3+9.2.4-rc2-1_i386.deb
bind9-host_9.2.3+9.2.4-rc2-1_i386.deb
dnsutils_9.2.3+9.2.4-rc2-1_i386.deb
libdns11_9.2.3+9.2.4-rc2-1_i386.deb



Génération de la clef TSIG (Transaction SIGnatures)



BIND utilise une signature par clef cryptée pour authentifier les transactions le concernant.



La commande suivante génère une paire de clefs HMAC-MD5 à 128 bits intitulé mykey
[root@pc user]# dnssec-keygen -a HMAC-MD5 -b 128 -n USER mykey
[root@pc user]# ls
Kmykey.+157+12345.key     Kmykey.+157+12345.private
[root@pc user]#



Ouvrez le fichier Kmykey.+157+12345.private pour extraire la clef
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)
Key: vwMIK07Iqm5+LjnKaiOvsg==



Copiez cette clef dans le fichier



/etc/rndc.key (chmod 600) sous cette forme : /etc/bind/rndc.key (chmod 600) sous cette forme :



key mykey {
        algorithm        hmac-md5;
        secret "vwMIK07Iqm5+LjnKaiOvsg==";
};











Configuration de BIND (cache DNS)



Modifier le fichier /etc/named.conf



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/rndc.key";



// Autorise une mise à jour avec la
clef.
controls {
inet 127.0.0.1 allow { any; } keys
{ "mykey"; };
};



// Définit les options du serveur
dans son ensemble.
options {
directory "/var/named";
pid-file "/var/run/named/named.pid";



// Permet de masquer la version de
BIND.
version "SECRET";



// Indique que le port 53 est le port
d'échange DNS.
// Recommandé lorsqu'il y a un
Firewall.
query-source address * port 53;



// Définit les zones root et locales.
zone "." {
type hint;
file "named.ca";
};



zone "0.0.127.in-addr.arpa" {
type master;
file "named.local";
};



Modifiez le fichier /etc/bind/named.conf



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/bind/rndc.key";



// Autorise une mise à jour avec la
clef.
controls {
inet 127.0.0.1 allow { any; } keys
{ "mykey"; };
};



include
"/etc/bind/named.conf.options";



// prime the server with knowledge of
the root servers
zone "." {
type hint;
file "/etc/bind/db.root";
};



// be authoritative for the localhost
forward and reverse zones, and for
// broadcast zones as per RFC 1912



zone "localhost" {
type master;
file "/etc/bind/db.local";
};



zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
};



zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
};



zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";
};











Modifiez le fichier /etc/bind/named.conf.options



options {
directory "/var/cache/bind";



// If there is a firewall between you and nameservers you want
// to talk to, you might need to uncomment the query-source
// directive below. Previous versions of BIND always asked
// questions using port 53, but BIND 8.1 and later use an unprivileged
// port by default.



query-source address * port 53;



// Permet de masquer la version de BIND.
version "SECRET";



// If your ISP provided one or more IP addresses for stable
// nameservers, you probably want to use them as forwarders.
// Uncomment the following block, and insert the addresses replacing
// the all-0's placeholder.



// forwarders {
// 0.0.0.0;
// };



//auth-nxdomain no; # conform to RFC1035



};











Modifiez le fichier /etc/rndc.conf



options {
default-server 127.0.0.1;
default-key "mykey";
};



server localhost {
key "mykey";
};



include "/etc/rndc.key";



Modifiez le fichier /etc/bind/rndc.conf



options {
default-server 127.0.0.1;
default-key "mykey";
};



server localhost {
key "mykey";
};



include "/etc/bind/rndc.key";



Modifiez le fichier /etc/resolv.conf pour que votre machine utilise le serveur cache DNS local en premier.
Si vous avez d'autres serveurs DNS dans votre réseau mettez les à la suite.



nameserver 127.0.0.1
#nameserver 192.168.0.1
#nameserver 192.168.0.5



Vérifiez que le fichier /etc/nsswitch.conf contient la ligne :
hosts: files dns



et que /etc/host.conf :
order hosts,bind
multi on
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DNS Dynamique / DHCP



Ce tutoriel développe la mise en place d'un serveur DNS (BIND) Master, qui sera mit à jour
dynamiquement par un serveur DHCP. Puis le serveur DNS Master mettra à jour un serveur DNS
Slave. Les routeurs transféreront les demandes dhcp des stations par dhcp-relay.



Installation des packages



Sur les 2 serveurs :
bind-9.2.3-6.rpm
bind-utils-9.2.3-6.rpm



Sur le serveur Master :
dhcp-common-3.0-1.rc14.rpm
dhcp-server-3.0-1.rc14.rpm
(ne pas installer dhcp-client-xx)



Sur les clients :
dhcp-common-3.0-1.rc14.rpm
dhcp-client-3.0-1.rc14.rpm



Sur les 2 serveurs :
bind-9_9.2.3+9.2.4-rc2-1_i386.deb
bind9-host_9.2.3+9.2.4-rc2-1_i386.deb
dnsutils_9.2.3+9.2.4-rc2-1_i386.deb
libdns11_9.2.3+9.2.4-rc2-1_i386.deb



Sur le serveur Master :
dhcp3-common_3.0.1-1_i386.deb
dhcp3-server_3.0.1-1_i386.deb
(ne pas installer dhcp3-client_xx)



Sur les clients :
dhcp3-common_3.0.1-1_i386.deb
dhcp3-client_3.0.1-1_i386.deb



Génération de la clef TSIG (Transaction SIGnatures)



BIND utilise une signature par clef cryptée pour authentifier les transactions le concernant. Pour que
DHCP soit autorisé à mettre à jour la base DNS Master et que le DNS Slave puisse être mis a jour par
le Master, ils devront connaître cette clef.



La commande suivante génère une paire de clefs HMAC-MD5 à 128 bits intitulé mykey
[root@pc user]# dnssec-keygen -a HMAC-MD5 -b 128 -n USER mykey
[root@pc user]# ls
Kmykey.+157+12345.key    Kmykey.+157+12345.private
[root@pc user]#



Ouvrez le fichier Kmykey.+157+12345.private pour extraire la clef
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)
Key: vwMIK07Iqm5+LjnKaiOvsg==











Copiez cette clef dans le fichier



/etc/rndc.key (chmod 600) sous cette forme : /etc/bind/rndc.key (chmod 600) sous cette forme :



key mykey {
        algorithm        hmac-md5;
        secret "vwMIK07Iqm5+LjnKaiOvsg==";
};



Configuration de DHCP



Modifiez le fichier /etc/dhcpd.conf Modifiez le fichier /etc/dhcp3/dhcpd.conf



# Indique une mise à jour DNS.
ddns-update-style interim;



# Indique que notre serveur fait autorité sur le réseau (master)
authoritative;



# Refuse les adresses MAC en double.
deny duplicates;



# Ignore les messages DHCPDECLINE des clients, permet d'éviter
# l'abandon successif d'adresses.
ignore declines;



# Nom ou adresses des DNS pour tout nos réseaux.
option domain-name-servers 192.168.0.1, 192.168.0.5;



# Divers renseignements sont disponible pour paramétrer les clients.
# voir man dhcp-options pour la liste. Dans notre cas ces options
# sont les mêmes pour tout nos réseaux.
option lpr-servers 192.168.0.7;
option netbios-name-servers 192.168.0.2, 192.168.0.6;
option smtp-server 192.168.1.3;
option pop-server 192.168.1.3;



# Indiquez l'adresse de votre réseau ou sous réseau avec son masque.
# Paramètres pour le réseau 192.168.0.0/24
subnet 192.168.0.0 netmask 255.255.255.0 {



# Nom de votre domaine pour cette zone.
option domain-name "alex.fr";



# Information sur votre réseau.
option routers 192.168.0.8;
option subnet-mask 255.255.255.0;











option broadcast-address 192.168.0.255;



# Plages d'adresses couvertes par DHCP.
range 192.168.0.20 192.168.0.250;
default-lease-time 21600;
max-lease-time 43200;



# Updates dynamique.
ddns-updates on;
ddns-domainname "alex.fr";
# Il faut mettre la valeur "in-addr.arpa" pour chaque réseaux/sous-réseaux.
ddns-rev-domainname "in-addr.arpa";



# La clef autorisant DHCP à écrire dans la base DNS.



include "/etc/rndc.key"; include "/etc/bind/rndc.key";



# Indique dans quelle zone DNS, DHCP peut écrire.
# Ce sont les zones pour ce réseau, données dans named.conf
zone alex.fr {
primary 192.168.0.1;
key mykey;
}



# La zone reverve pour alex.fr
zone 0.168.192.in-addr.arpa {
primary 192.168.0.1;
key mykey;
}



# Déclaration des adresses fixes.
host srv2 {
hardware ethernet 00:50:04:87:41:3B;
fixed-address 192.168.0.2;
option host-name "srv2";
}
host srv5 {
hardware ethernet 00:50:0F:87:E1:3B;
fixed-address 192.168.0.5;
option host-name "srv5";
}
host srv6 {
hardware ethernet 00:0C:6E:7A:B8:21;
fixed-address 192.168.0.6;
option host-name "srv6";
}
host srv7 {
hardware ethernet 00:d0:19:24:96:7R;
fixed-address 192.168.0.7;
option host-name "srv7";











}
host fw2 {
hardware ethernet 00:30:V6:S4:78:43;
fixed-address 192.168.0.8;
option host-name "fw2";
}
host rt1 {
hardware ethernet 00:e4:24:j3:85:03;
fixed-address 192.168.0.254;
option host-name "rt1";
}
}
# Fin des paramètres pour le réseau 192.168.0.0/24



# Pas de paramètres pour le réseau 192.168.1.0/24 car il n'y a que des
serveurs.



# Paramètres pour le réseau 192.168.2.0/24
subnet 192.168.2.0 netmask 255.255.255.0 {



# Nom de votre domaine pour cette zone.
option domain-name "compta.alex.fr";



# Information sur votre réseau.
option routers 192.168.2.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.2.255;



# Plages d'adresses couvertes par DHCP.
range 192.168.2.20 192.168.2.250;
default-lease-time 21600;
max-lease-time 43200;



# Updates dynamique.
ddns-updates on;
ddns-domainname "compta.alex.fr";
ddns-rev-domainname "in-addr.arpa";



# La clef autorisant DHCP à écrire dans la base DNS.
include "/etc/rndc.key";



# Ce sont les zones pour ce réseau, données dans named.conf
zone compta.alex.fr {
primary 192.168.0.1;
key mykey;
}



zone 2.168.192.in-addr.arpa {
primary 192.168.0.1;
key mykey;
}
}
# Fin des paramètres pour le réseau 192.168.2.0/24











# Paramètres pour le réseau 192.168.3.0/24
subnet 192.168.3.0 netmask 255.255.255.0 {



# Nom de votre domaine pour cette zone.
option domain-name "etude.alex.fr";



# Information sur votre réseau.
option routers 192.168.3.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.3.255;



# Plages d'adresses couvertes par DHCP.
range 192.168.3.20 192.168.3.250;
default-lease-time 21600;
max-lease-time 43200;



# Updates dynamique.
ddns-updates on;
ddns-domainname "etude.alex.fr";
ddns-rev-domainname "in-addr.arpa";



# La clef autorisant DHCP à écrire dans la base DNS.
include "/etc/rndc.key";



# Ce sont les zones pour ce réseau, données dans named.conf
zone etude.alex.fr {
primary 192.168.0.1;
key mykey;
}



zone 3.168.192.in-addr.arpa {
primary 192.168.0.1;
key mykey;
}
}
# Fin des paramètres pour le réseau 192.168.3.0/24



# Paramètres pour le réseau 192.168.4.0/24
subnet 192.168.4.0 netmask 255.255.255.0 {



# Nom de votre domaine pour cette zone.
option domain-name "methode.alex.fr";



# Information sur votre réseau.
option routers 192.168.4.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.4.255;



# Plages d'adresses couvertes par DHCP.
range 192.168.4.245 192.168.4.250;
default-lease-time 21600;
max-lease-time 43200;



# Updates dynamique.











ddns-updates on;
ddns-domainname "methode.alex.fr";
ddns-rev-domainname "in-addr.arpa";



# La clef autorisant DHCP à écrire dans la base DNS.
include "/etc/rndc.key";



# Ce sont les zones pour ce réseau, données dans named.conf
zone methode.alex.fr {
primary 192.168.0.1;
key mykey;
}



zone 4.168.192.in-addr.arpa {
primary 192.168.0.1;
key mykey;
}
}
# Fin des paramètres pour le réseau 192.168.4.0/24











Configuration de BIND



Modifiez le fichier /etc/named.conf sur le Master



Appliquez les droits suivants sur /etc/bind/
pc:/home/user# chmod 2775 /etc/bind/
pc:/home/user# chown root:bind /
etc/bind/



Modifiez le fichier /etc/bind/named.conf sur le Master



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/rndc.key";



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/bind/rndc.key";



// Instructions de mise a jour du DNS Slave.
server 192.168.0.1 {
provide-ixfr yes;
keys { mykey; };
};



// Autorise une mise a jour avec clef sur le port 953.
controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; } keys { mykey; };
};



// Définit les options du serveur dans son ensemble.











options {
directory "/var/named";
pid-file "/var/run/named/named.pid";



// Permet de masquer la version de
BIND.
version "SECRET";



// Indique les serveurs vers
lesquelles les requêtes seront
// retransmissent si votre serveur
DNS ne peut répondre.
# forward first;
# forwarders { 212.27.32.17; };



// Indique que le port 53 est le port
d'échange entre les serveurs DNS
// Recommandé lorsque l'on traverse
un Firewall.
query-source address * port 53;



// Contient une liste des adresses
dont le serveur acceptera ou
// refusera les requêtes :
// 127.0.0.0/8 Autorise localhost.
// !192.168.0.19 Interdit cette
adresse.
// Autorise les réseaux
192.168.0.0/24 192.168.2.0/24 ...
Allow-query { 127.0.0.0/8; !
192.168.0.19; 192.168.0.0/24;
192.168.2.0/24; 192.168.3.0/24;
192.168.4.0/24;};



// Indique un transfert de zones pour
le DNS Slave.
allow-transfer { 192.168.0.5; };



// Indique le port en écoute pour les
clients et les interfaces.
// Indiquer {*;}; pour écouter toutes
les interfaces.
listen-on port 53 { 127.0.0.1;
192.168.0.1; };
};



include
"/etc/bind/named.conf.options";
Contenu du fichier
/etc/bind/named.conf.options
options {
directory "/var/cache/bind";
pid-file
"/var/run/bind/run/bind.pid";



// Permet de masquer la version de
BIND.
version "SECRET";



// Indique les serveurs vers
lesquelles les requêtes seront
// retransmissent si votre serveur
DNS ne peut répondre.
# forward first;
# forwarders { 212.27.32.17; };



// Indique que le port 53 est le port
d'échange entre les serveurs DNS.
query-source address * port 53;



// Contient une liste des adresses
dont le serveur acceptera ou
// refusera les requêtes :
// 127.0.0.0/8 Autorise localhost.
// !192.168.0.19 Interdit cette
adresse.
// Autorise les réseaux
192.168.0.0/24 192.168.2.0/24 ...
Allow-query { 127.0.0.0/8; !
192.168.0.19; 192.168.0.0/24;
192.168.2.0/24; 192.168.3.0/24;
192.168.4.0/24;};



// Indique un transfert de zones pour
le DNS Slave.
allow-transfer { 192.168.0.5; };



// Indique le port en écoute pour les
clients et les interfaces.
// Indiquer {*;}; pour écouter toutes
les interfaces.
listen-on port 53 { 127.0.0.1;
192.168.0.1; };
};
Fin de/etc/bind/named.conf.options











// Zones locales, pour les
résolutions propre à la machine.
zone "localhost" {
type master;
file "zone/db.localhost";
};



zone "0.0.127.in-addr.arpa" {
type master;
file "zone/db.127.0.0.1";
allow-transfer { 127.0.0.1; };
notify no;
};



// Zone racine contenant les adresses
des serveurs DNS racine d'internet.
// Je ne l'utilise pas car mes DNS ne
sortent pas vers Internet.
// zone "." {
// type hint;
// file "zone/root.hints";
// };



// Zone de recherche pour le domaine
alex.fr
zone "alex.fr" {
type master;
file "zone/db.alex.fr";
// Autorise la mise à jour du fichier
"db.alex.fr" avec la clef.
allow-update { key mykey; };
// Indique le transfert de zone pour
le DNS Slave.
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine alex.fr
zone "0.168.192.in-addr.arpa" {
type master;
file "zone/db.alex.fr.rev";
// Autorise la mise à jour du fichier
"db.alex.fr.rev" avec la clef.
allow-update { key mykey; };
// Indique le transfert de zone pour
le DNS Slave.
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zones locales, pour les
résolutions propre à la machine.
zone "localhost" {
type master;
file "/etc/bind/db.local";
};



zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
allow-transfer { 127.0.0.1; };
notify no;
};



zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
};



zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";
};



// Zone racine contenant les adresses
des serveurs DNS racine d'internet.
// Je ne l'utilise pas car mes DNS ne
sortent pas vers Internet.
// zone "." {
// type hint;
// file "/etc/bind/db.root";
// };



include "/etc/bind/named.conf.local";
Contenu du fichier
/etc/bind/named.conf.local



// Zone de recherche pour le domaine
alex.fr
zone "alex.fr" {
type master;
file "/etc/bind/db.alex.fr";
// Autorise la mise à jour du fichier
"alex.fr.db" avec la clef.
allow-update { key mykey; };
// Indique le transfert de zone pour
le DNS Slave.
allow-transfer { 192.168.0.5; };
notify yes;
};











// Zone de recherche pour le domaine
dmz.alex.fr
// Il n'y aura pas de mise à jour
dynamique DHCP pour cette zone.
zone "dmz.alex.fr" {
type master;
file "zone/db.dmz.alex.fr";
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine dmz.alex.fr
// Il n'y aura pas de mise à jour
dynamique DHCP pour cette zone.
zone "1.168.192.in-addr.arpa" {
type master;
file "zone/db.dmz.alex.fr.rev";
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
compta.alex.fr
zone "compta.alex.fr" {
type master;
file "zone/db.compta.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine compta.alex.fr
zone "2.168.192.in-addr.arpa" {
type master;
file "zone/db.compta.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
etude.alex.fr
zone "etude.alex.fr" {
type master;
file "zone/db.etude.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine alex.fr
zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.alex.fr.rev";
// Autorise la mise à jour du fichier
"db.alex.fr.rev" avec la clef.
allow-update { key mykey; };
// Indique le transfert de zone pour
le DNS Slave.
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
dmz.alex.fr
// Il n'y aura pas de mise à jour
dynamique DHCP pour cette zone.
zone "dmz.alex.fr" {
type master;
file "/etc/bind/db.dmz.alex.fr";
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine dmz.alex.fr
// Il n'y aura pas de mise à jour
dynamique DHCP pour cette zone.
zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.dmz.alex.fr.rev";
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine compta.alex.fr
zone "2.168.192.in-addr.arpa" {
type master;
file
"/etc/bind/db.compta.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
compta.alex.fr











// Zone de recherche inversée pour le
domaine etude.alex.fr
zone "3.168.192.in-addr.arpa" {
type master;
file "zone/db.etude.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
methode.alex.fr
zone "methode.alex.fr" {
type master;
file "zone/db.methode.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine methode.alex.fr
zone "4.168.192.in-addr.arpa" {
type master;
file "zone/db.methode.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



zone "compta.alex.fr" {
type master;
file "/etc/bind/db.compta.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
etude.alex.fr
zone "etude.alex.fr" {
type master;
file "/etc/bind/db.etude.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine etude.alex.fr
zone "3.168.192.in-addr.arpa" {
type master;
file
"/etc/bind/db.etude.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche pour le domaine
methode.alex.fr
zone "methode.alex.fr" {
type master;
file "/etc/bind/db.methode.alex.fr";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};



// Zone de recherche inversée pour le
domaine methode.alex.fr
zone "4.168.192.in-addr.arpa" {
type master;
file
"/etc/bind/db.methode.alex.fr.rev";
allow-update { key mykey; };
allow-transfer { 192.168.0.5; };
notify yes;
};
Fin de /etc/bind/named.conf.local











Modifiez le fichier /etc/named.conf sur le Slave. Modifiez le fichier /etc/bind/named.conf sur le Slave.



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/rndc.key";



// Déclaration de la clef en incluant
directement le fichier clef.
include "/etc/bind/rndc.key";



// Instructions de mise à jour depuis le DNS Master.
server 192.168.0.5 {
request-ixfr yes;
keys { mykey; };
};



// Autorise une mise à jour avec clef depuis le DNS Master.
controls {
inet 127.0.0.1 allow { 192.168.0.1; } keys { mykey; };
};



// Définit les options du serveur dans son ensemble.



Options {
directory "/var/named";
pid-file "/var/run/named/named.pid";



// Permet de masquer la version de
BIND.
version "SECRET";
// Indique les serveurs vers
lesquelles les requêtes seront 
// retransmissent si votre serveur
DNS ne peut répondre.
# forward first;
# forwarders { 192.168.0.1;
212.27.32.17; };



// Indique que le port 53 est le port
d'échange entre les serveurs DNS
// Recommandé lorsque l'on traverse
un Firewall.
query-source address * port 53;



include
"/etc/bind/named.conf.options";
Contenu du fichier
/etc/bind/named.conf.options



options {
directory "/var/cache/bind";
pid-file
"/var/run/bind/run/bind.pid";



// Permet de masquer la version de
BIND.
version "SECRET";



// Indique les serveurs vers
lesquelles les requêtes seront
// retransmissent si votre serveur
DNS ne peut répondre.
# forward first;
# forwarders { 192.168.0.1;
212.27.32.17; };



// Indique que le port 53 est le port
d'échange entre les serveurs DNS.
// Recommandé lorsque l'on traverse
un Firewall.
query-source address * port 53;











// Contient une liste des adresses
dont le serveur acceptera ou
// refusera les requêtes :
// 127.0.0.0/8 Autorise localhost.
// !192.168.0.19 Interdit cette
adresse.
// Autorise les réseaux
192.168.0.0/24 192.168.2.0/24 ...
Allow-query { 127.0.0.0/8; !
192.168.0.19; 192.168.0.0/24;
192.168.2.0/24; 192.168.3.0/24;
192.168.4.0/24;};



// Indique le port en écoute pour les
clients et les interfaces.



// Indiquer {*;}; pour écouter toutes
les interfaces.
listen-on port 53 { 127.0.0.1;
192.168.0.5; };



};



// Contient une liste des adresses
dont le serveur acceptera ou
// refusera les requêtes :
// 127.0.0.0/8 Autorise localhost.
// !192.168.0.19 Interdit cette
adresse.
// Autorise les réseaux
192.168.0.0/24 192.168.2.0/24 ...
Allow-query { 127.0.0.0/8; !
192.168.0.19; 192.168.0.0/24;
192.168.2.0/24; 192.168.3.0/24;
192.168.4.0/24;};



// Indique le port en écoute pour les
clients et les interfaces.



// Indiquer {*;}; pour écouter toutes
les interfaces.
listen-on port 53 { 127.0.0.1;
192.168.0.5; };



};
Fin de/etc/bind/named.conf.options











// Zones locales, pour les
résolutions propre à la machine.
zone "localhost" {
type master;
file "zone/db.localhost";
};



zone "0.0.127.in-addr.arpa" {
type master;
file "zone/db.127.0.0.1";
allow-transfer { 127.0.0.1; };
notify no;
};



// Zone racine contenant les adresses
des serveurs DNS racine d'internet.
// Je ne l'utilise pas car mes DNS ne
sortent pas vers Internet.
// zone "." {
// type hint;
// file "zone/root.hints";
// };



// Demande la mise à jour de la zone
alex.fr depuis le DNS Master.
zone "alex.fr" {
type slave;
file "zone/db.alex.fr";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
reverve alex.fr depuis le DNS Master.
zone "0.168.192.in-addr.arpa" {
type slave;
file "zone/db.alex.fr.rev";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
dmz.alex.fr depuis le DNS Master.
zone "dmz.alex.fr" {
type slave;
file "zone/db.dmz.alex.fr";
masters {192.168.0.1;};
};



// Zones locales, pour les
résolutions propre à la machine.
zone "localhost" {
type master;
file "/etc/bind/db.local";
};



zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
allow-transfer { 127.0.0.1; };
notify no;
};



zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
};



zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";
};



// Zone racine contenant les adresses
des serveurs DNS racine d'internet.
// Je ne l'utilise pas car mes DNS ne
sortent pas vers Internet.
// zone "." {
// type hint;
// file "/etc/bind/db.root";
// };



include "/etc/bind/named.conf.local";
Contenu du fichier
/etc/bind/named.conf.local



// Demande la mise à jour de la zone
alex.fr depuis le DNS Master.
zone "alex.fr" {
type slave;
file "/etc/bind/db.alex.fr";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
reverve alex.fr depuis le DNS Master.











// Demande la mise à jour de la zone
reverve dmz.alex.fr depuis le DNS
Master.
zone "1.168.192.in-addr.arpa" {
type slave;
file "zone/db.dmz.alex.fr.rev";
masters {192.168.0.1;};
};



// Demande la mise a jour de la zone
compta.alex.fr depuis le DNS Master.
zone "compta.alex.fr" {
type slave;
file "zone/db.compta.alex.fr";
masters {192.168.0.1; };
};



// Demande la mise à jour de la zone
reverve compta.alex.fr depuis le DNS
Master.
zone "2.168.192.in-addr.arpa" {
type slave;
file "zone/db.compta.alex.fr.rev";
masters {192.168.0.1; };
};



// Demande la mise a jour de la zone
etude.alex.fr depuis le DNS Master.
zone "etude.alex.fr" {
type slave;
file "zone/db.etude.alex.fr";
masters {192.168.0.1; };
};



// Demande la mise à jour de la zone
reverve etude.alex.fr depuis le DNS
Master.
zone "3.168.192.in-addr.arpa" {
type slave;
file "zone/db.etude.alex.fr.rev";
masters {192.168.0.1; };
};



// Demande la mise a jour de la zone
methode.alex.fr depuis le DNS Master.
zone "methode.alex.fr" {
type slave;
file "zone/db.methode.alex.fr";
masters {192.168.0.1; };
};



zone "0.168.192.in-addr.arpa" {
type slave;
file "/etc/bind/db.alex.fr.rev";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
dmz.alex.fr depuis le DNS Master.
zone "dmz.alex.fr" {
type slave;
file "/etc/bind/db.dmz.alex.fr";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
reverve dmz.alex.fr depuis le DNS
Master.
zone "1.168.192.in-addr.arpa" {
type slave;
file "/etc/bind/db.dmz.alex.fr.rev";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
compta.alex.fr depuis le DNS Master.
zone "compta.alex.fr" {
type slave;
file "/etc/bind/db.compta.alex.fr";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
reverve compta.alex.fr depuis le DNS
Master.
zone "2.168.192.in-addr.arpa" {
type slave;
file
"/etc/bind/db.compta.alex.fr.rev";
masters {192.168.0.1;};
};



// Demande la mise à jour de la zone
etude.alex.fr depuis le DNS Master.
zone "etude.alex.fr" {
type slave;
file "/etc/bind/db.etude.alex.fr";
masters {192.168.0.1;};
};











// Demande la mise à jour de la zone
reverve methode.alex.fr depuis le DNS
Master.
zone "4.168.192.in-addr.arpa" {
type slave;
file "zone/db.methode.alex.fr.rev";
masters {192.168.0.1; };
};



// Demande la mise à jour de la zone
reverve etude.alex.fr depuis le DNS
Master.
zone "3.168.192.in-addr.arpa" {
type slave;
file
"/etc/bind/db.etude.alex.fr.rev";
masters {192.168.0.1;};
};



// Zone de recherche pour le domaine
methode.alex.fr
zone "methode.alex.fr" {
type slave;
file "/etc/bind/db.methode.alex.fr";
masters {192.168.0.1;};
};



// Zone de recherche inversée pour le
domaine methode.alex.fr
zone "4.168.192.in-addr.arpa" {
type slave;
file
"/etc/bind/db.methode.alex.fr.rev";
masters {192.168.0.1;};
};
Fin de /etc/bind/named.conf.local











Modifiez le fichier /etc/rndc.conf sur le Master.
options {
default-server 127.0.0.1;
default-key "mykey";
default-port 953;
};



server localhost {
key "mykey";
};
include "/etc/rndc.key";



Modifiez le fichier /etc/rndc.conf sur le Slave.
options {
default-server localhost;
default-key "mykey";
};
server localhost { key "mykey"; };
include "/etc/rndc.key";



Modifiez le fichier 
/var/named/zone/db.127.0.0.1 (initialement appelé
named.local) il sera pratiquement le même pour le
Master et le Slave.



Ajoutez simplement la ligne en rouge :
$TTL 3D
@ IN SOA alex.fr. root.alex.fr. (
    31082004 ; Serial
    28800    ; Refresh
    7200     ; Retry
    604800   ; Expire
    86400 )   ; Minimum TTL
    NS srv1.alex.fr.
localhost IN A 127.0.0.1



Créez le fichier /etc/bind/rndc.conf sur le Master.
options {
default-server 127.0.0.1;
default-key "mykey";
default-port 953;
};



server localhost {
key "mykey";
};
include "/etc/bind/rndc.key";



Modifiez le fichier /etc/bind/rndc.conf sur le Slave.
options {
default-server localhost;
default-key "mykey";
};
server localhost { key "mykey"; };
include "/etc/bind/rndc.key";



Modifiez le fichier /etc/bind/db.127 il sera
pratiquement le même pour le Master et le Slave.



Ajoutez simplement la ligne en rouge :
$TTL 604800
@ IN SOA localhost. root.localhost.(
    1 ; Serial
    604800   ; Refresh
    86400    ; Retry
    2419200  ; Expire
    604800 ) ; Negative Cache TTL
    NS srv1.alex.fr.
@ IN NS localhost.
1.0.0 IN PTR localhost.











Conservez le fichier /var/named/zone/root.hints
(initialement appelé named.ca)



Créez le fichier /var/named/zone/db alex.fr sur le
Master uniquement.



$ORIGIN .
$TTL 259200 ; 3 days
alex.fr IN SOA srv1.alex.fr.
root.srv1.alex.fr. (
    31082015 ; serial
    28800    ; refresh (8 hours)
    7200     ; retry (2 hours)
    2419200  ; expire (4 weeks)
    86400    ; minimum (1 day)
)
NS srv1.alex.fr.
NS srv5.alex.fr.



$ORIGIN alex.fr.
localhost A 127.0.0.1
srv1 A 192.168.0.1
srv2 A 192.168.0.2
srv5 A 192.168.0.5
srv6 A 192.168.0.6
srv7 A 192.168.0.7
srv11 A 192.168.0.11
srv12 A 192.168.0.12
srv13 A 192.168.0.13
fw2 A 192.168.0.8
rt1 A 192.168.0.254
; aliases
intranet CNAME srv5.alex.fr.



Conservez le fichier /etc/bind/db.root



Créez le fichier /etc/bind/db.alex.fr sur le Master
uniquement.



$ORIGIN .
$TTL 259200 ; 3 days
alex.fr IN SOA srv1.alex.fr.
root.srv1.alex.fr. (
    31082015 ; serial
    28800    ; refresh (8 hours)
    7200     ; retry (2 hours)
    2419200  ; expire (4 weeks)
    86400    ; minimum (1 day)
)
NS srv1.alex.fr.
NS srv5.alex.fr.



$ORIGIN alex.fr.
localhost A 127.0.0.1
srv1 A 192.168.0.1
srv2 A 192.168.0.2
srv5 A 192.168.0.5
srv6 A 192.168.0.6
srv7 A 192.168.0.7
srv11 A 192.168.0.11
srv12 A 192.168.0.12
srv13 A 192.168.0.13
fw2 A 192.168.0.8
rt1 A 192.168.0.254
; aliases
intranet CNAME srv5.alex.fr.











Créez le fichier /var/named/zone/db.alex.fr.rev sur le
Master uniquement.
$ORIGIN .
$TTL 259200 ; 3 days
0.168.192.in-addr.arpa IN SOA
srv1.alex.fr. srv1.alex.fr. (
    31082012 ; serial
    10800    ; refresh (3 hours)
    3600     ; retry (1 hour)
    604800   ; expire (1 week)
    86400    ; minimum (1 day)
)
IN NS srv1.alex.fr.
IN NS srv5.alex.fr.



$ORIGIN 0.168.192.in-addr.arpa.
; adresses IP inverses
1 IN PTR srv1.alex.fr.
2 IN PTR srv2.alex.fr.
5 IN PTR srv5.alex.fr.
6 IN PTR srv6.alex.fr.
7 IN PTR srv7.alex.fr.
8 IN PTR fw2.alex.fr.
11 IN PTR srv11.alex.fr.
12 IN PTR srv12.alex.fr.
13 IN PTR srv13.alex.fr.
254 IN PTR rt1.alex.fr.



Créez le fichier /var/named/zone/db.dmz.alex.fr sur le
Master uniquement. Et copiez le, en le renommant
db.votre_zone et ainsi de suite.
$ORIGIN .
$TTL 259200 ; 3 days
dmz.alex.fr IN SOA srv1.alex.fr.
root.srv1.alex.fr. (
    31082015 ; serial
    28800    ; refresh (8 hours)
    7200     ; retry (2 hours)
    2419200  ; expire (4 weeks)
    86400    ; minimum (1 day)
)
NS srv1.alex.fr.
NS srv5.alex.fr.
; MX = serveur de Mail
MX 10 srv3.dmz.alex.fr.



$ORIGIN dmz.alex.fr.
localhost A 127.0.0.1
srv8 A 192.168.1.1
srv9 A 192.168.1.2
srv3 A 192.168.1.3
srv4 A 192.168.1.4



Créez le fichier /etc/bind/db.alex.fr.rev sur le Master
uniquement.
$ORIGIN .
$TTL 259200 ; 3 days
0.168.192.in-addr.arpa IN SOA
srv1.alex.fr. srv1.alex.fr. (
    31082012 ; serial
    10800    ; refresh (3 hours)
    3600     ; retry (1 hour)
    604800   ; expire (1 week)
    86400    ; minimum (1 day)
)
IN NS srv1.alex.fr.
IN NS srv5.alex.fr.



$ORIGIN 0.168.192.in-addr.arpa.
; adresses IP inverses
1 IN PTR srv1.alex.fr.
2 IN PTR srv2.alex.fr.
5 IN PTR srv5.alex.fr.
6 IN PTR srv6.alex.fr.
7 IN PTR srv7.alex.fr.
8 IN PTR fw2.alex.fr.
11 IN PTR srv11.alex.fr.
12 IN PTR srv12.alex.fr.
13 IN PTR srv13.alex.fr.
254 IN PTR rt1.alex.fr.



Créez le fichier /etc/bind/db.dmz.alex.fr sur le Master
uniquement. Et copiez le, en le renommant
db.votre_zone et ainsi de suite.
$ORIGIN .
$TTL 259200 ; 3 days
dmz.alex.fr IN SOA srv1.alex.fr.
root.srv1.alex.fr. (
    31082015 ; serial
    28800    ; refresh (8 hours)
    7200     ; retry (2 hours)
    2419200  ; expire (4 weeks)
    86400    ; minimum (1 day)
)
NS srv1.alex.fr.
NS srv5.alex.fr.
; MX = serveur de Mail
MX 10 srv3.dmz.alex.fr.



$ORIGIN dmz.alex.fr.
localhost A 127.0.0.1
srv8 A 192.168.1.1
srv9 A 192.168.1.2
srv3 A 192.168.1.3
srv4 A 192.168.1.4











vpn A 192.168.1.5
fw1 A 192.168.1.10
; aliases
mail CNAME srv3.dmz.alex.fr.
smtp CNAME srv3.dmz.alex.fr.
www CNAME srv8.dmz.alex.fr.



Créez le fichier /var/named/zone/db.dmz.alex.fr.rev sur
le Master uniquement. Et copiez le, en le
renommant db.votre_zone.rev et ainsi de suite.



$ORIGIN .
$TTL 259200 ; 3 days
1.168.192.in-addr.arpa IN SOA
srv1.alex.fr. srv1.alex.fr. (
    31082012 ; serial
    10800    ; refresh (3 hours)
    3600     ; retry (1 hour)
    604800   ; expire (1 week)
    86400    ; minimum (1 day)
)
IN NS srv1.alex.fr.
IN NS srv5.alex.fr.



$ORIGIN 1.168.192.in-addr.arpa.
; adresses IP inverses
1 IN PTR srv8.dmz.alex.fr.
2 IN PTR srv9.dmz.alex.fr.
3 IN PTR srv3.dmz.alex.fr.
4 IN PTR srv4.dmz.alex.fr.
5 IN PTR vpn.dmz.alex.fr.
10 IN PTR fw1.dmz.alex.fr.



vpn A 192.168.1.5
fw1 A 192.168.1.10
; aliases
mail CNAME srv3.dmz.alex.fr.
smtp CNAME srv3.dmz.alex.fr.
www CNAME srv8.dmz.alex.fr.



Créez le fichier /etc/binddb.dmz.alex.fr.rev sur le
Master uniquement. Et copiez le, en le renommant
db.votre_zone.rev puis db.votre_zone.rev et ainsi
de suite.



$ORIGIN .
$TTL 259200 ; 3 days
1.168.192.in-addr.arpa IN SOA
srv1.alex.fr. srv1.alex.fr. (
    31082012 ; serial
    10800    ; refresh (3 hours)
    3600     ; retry (1 hour)
    604800   ; expire (1 week)
    86400    ; minimum (1 day)
)
IN NS srv1.alex.fr.
IN NS srv5.alex.fr.



$ORIGIN 1.168.192.in-addr.arpa.
; adresses IP inverses
1 IN PTR srv8.dmz.alex.fr.
2 IN PTR srv9.dmz.alex.fr.
3 IN PTR srv3.dmz.alex.fr.
4 IN PTR srv4.dmz.alex.fr.
5 IN PTR vpn.dmz.alex.fr.
10 IN PTR fw1.dmz.alex.fr.











Modifiez le fichier /etc/resolv.conf des serveurs DNS et des autres serveurs qui s'adresseront aux DNS
dans la zone alex.fr.



search alex.fr local
nameserver 127.0.0.1
nameserver 192.168.0.1
nameserver 192.168.0.5



Pour les machines des autres zones qui n'utilisent pas DHCP modifiez le fichier /etc/resolv.conf de cette
facon :



# Pour la zone compta.alex.fr par exemple.
search compta.alex.fr local
nameserver 192.168.0.1
nameserver 192.168.0.5



Vérifiez que le fichier /etc/nsswitch.conf contient la ligne :
hosts: files dns



et que /etc/host.conf :
order hosts,bind
multi on



Vous pouvez aussi ajouter la liste de vos serveurs dans /etc/hosts











Configuration de dhcp-relay sur les routeurs



Installation des packages



Sur les   routeurs   :
dhcp-relay-3.0-1.rc14.rpm



Editez le script /etc/init.d/dhcrelay pour ajouter l'adresse du serveur DHCP et l'interface du coté du
serveur DHCP :



...
# Define SERVERS with a list of one or more DHCP servers where
# DHCP packets are to be relayed to and from. This is mandatory.
#SERVERS="10.11.12.13 10.9.8.7"
SERVERS="192.168.0.1"



# Define OPTIONS with any other options to pass to the dhcrelay server. See
dhcrelay(8) for available options and syntax.
#OPTIONS="-q -i eth0 -i eth1"
# l'option -q pour silencieux.
OPTIONS="-q"
...



Lancez le script : [root@rt1 user]# /etc/init.d/dhcrelay start



Sur les   routeurs   :
dhcp3-relay_3.0+3.0.1rc14_i386.deb



Répondez à l'assistant :











Ce qui modifira le fichier /etc/default/dhcp3-relay :



# Defaults for dhcp3-relay initscript
# sourced by /etc/init.d/dhcp3-relay
# installed at /etc/default/dhcp3-relay by the maintainer scripts
#
# This is a POSIX shell fragment
#
# What servers should the DHCP relay forward requests to?
SERVERS="192.168.0.1"



# On what interfaces should the DHCP relay (dhrelay) serve DHCP requests?
INTERFACES="eth0"



# Additional options that are passed to the DHCP relay daemon?
OPTIONS="-q"











Configuration des Clients DHCP



Sous Linux :



vous devez installer uniquement dhcp-commun-
3.0-1.rc13.4.rpm et dhcp-client-3.0-1.rc13.4.rpm



Copiez ensuite le fichier
d'exemple /usr/share/doc/dhcp-client-3.0/dhclient.conf
fournit à l'installation vers /etc/dhclient-eth0.conf
(Adaptez selon le nom de votre interface réseau)



Editez le pour modifier :



vous devez installer uniquement dhcp3-
common_3.0+3.0.1rc13-1_i386.deb et dhcp3-
client_3.0+3.0.1rc13-1_i386.deb



Editez le fichier /etc/dhcp3/dhclient.conf pour
modifier :



# Détermine le temps maximum entre le moment ou le client
# demande une adresse et le moment de réponse. Si personne
# ne lui répond au bout de x secondes, le client prendra
# une adresse existante dans sa base
# /var/lib/dhcp/dhclient-eth0.leases
timeout 60;



# Détermine l'intervalle de temps ou le client doit
# rechercher un serveur DHCP.
retry 60;



# Détermine la durée avant que le client redemande son
# ancienne adresse au lieu de prendre une nouvelle
# après un reboot de la machine.
reboot 10;



# Détermine le temps d'une réponse de la part d'un serveur
# après une demande d'adresse.
initial-interval 5;



# Dans le cas ou vous utilisez plusieurs serveurs DHCP,
# lorsque votre client lance une demande, il attend x secondes
# avant de recommencer si personne lui a répondu.
select-timeout 5;



# Indique le chemin du fichier de
configuration dhclient-script.
script "/sbin/dhclient-script";



# Indique le chemin du fichier de
configuration dhclient-script.
script "/etc/dhcp3/dhclient-script";



# Informations sur le client qui seront envoyées au serveur DHCP.
# son hostname et sa MAC











send host-name "momclient.alex.fr";
send dhcp-client-identifier 00:0C:29:E2:4B:28;
send dhcp-lease-time 3600;



# Informations demandées au serveur DHCP. 
request subnet-mask, broadcast-address, time-offset, routers, domain-name,
domain-name-servers, host-name, netbios-name-servers, netbios-scope;
require subnet-mask, domain-name-servers;
# Si vous utilisez plusieurs serveurs DHCP, vous ne voulez
# pas qu'ils donnent 2 fois la même adresse. Cette option
# demande de rejeter les offres du serveur indiqué.
# reject 192.168.0.1x;



# Permet en cas de non réponse du serveur DHCP d'utiliser
# les paramètres suivant.
lease {
  interface "eth0";
  option host-name "momclient.alex.fr";
  option subnet-mask 255.255.255.0;
  option broadcast-address 192.168.0.255;
  option routers 192.168.0.8;
  option domain-name-servers 192.168.0.1, 192.168.0.5;
}



Vérifiez le contenu du fichier /etc/sysconfig/network
sur vos clients. 
HOSTNAME=momclient.alex.fr
NETWORKING=yes



Modifiez le fichier /etc/sysconfig/network-scripts/ifcfg-
eth0



DEVICE=eth0
BOOTPROTO=dhcp
ONBOOT=yes
MII_NOT_SUPPORTED=yes



Relancez l'interface réseau :
[root@momclient user]
# /etc/init.d/network restart



Vérifiez le contenu du fichier /etc/network/interfaces
sur vos clients.



auto lo
iface lo inet loopback



auto eth0
iface eth0 inet dhcp



Relancez l'interface réseau :
momclient:/home/user#
/etc/init.d/networking restart











Vérifiez dans le fichier /var/lib/dhcp/dhcpd.leases du serveur DHCP si la transaction a bien été effectuée.



lease 192.168.0.247 {
  starts 2 2004/03/16 17:45:32;
  ends 2 2004/03/16 18:45:32;
  tstp 2 2004/03/16 18:45:32;
  binding state free;
  hardware ethernet 00:0C:29:E2:4B:28;
  uid "\000\014)\342K(";
  client-hostname "momclient.alex.fr";
}



Sinon lancez manuellement la commande suivante sur le client et comparez le résultat sur le serveur.



[root@momclient user]# dhclient



Sous Windows :
Démarrer > Paramètres > Connexion réseau > Propriété sur votre interface > Propriétés sur "Protocole
Internet (TCP/IP)" > cochez "Obtenir une adresse IP automatiquement" et "Obtenir les adresses des
serveurs DNS automatiquement".



Source : http://www.faqs.org/docs/securing/soft-netwrkng.html



Document mis à jour : 09/06/05
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Postfix 



Ce tutoriel développe la mise en place d'un serveur de messagerie Postfix avec l'antivirus Clamav et
Spamassassin.



Installation des   packages   



postfix-2.1.4-2mdk
libpostfix1-2.1.4-2mdk
amavisd-new-2.1.2-1mdk
clamav-0.81-0.2.101mdk
libclamav1-0.81-0.2.101mdk
clamav-db-0.81-0.2.101mdk
spamassassin-3.0.0-1mdk
perl-Mail-SpamAssassin-3.0.0-1mdk
courier-imap-3.0.8-1mdk.i586.rpm
courier-imap-pop-3.0.8-1mdk.i586.rpm
courier-imap-utils-3.0.8-1mdk.i586.rpm
unarj-2.65-1plf.i586.rpm
unrar-3.40-1plf.i586.rpm
zoo-2.10-2plf.i586.rpm



postfix_2.1.5-9_i386.deb
amavisd-new_20030616p10-5_all.deb
clamav_0.83-5_i386.deb
clamav-base_0.83-5_all.deb
clamav-daemon_0.83-5_i386.deb
clamav-freshclam_0.83-5_i386.deb
libclamav1_0.83-5_i386.deb
spamassassin_3.0.2-1_all.deb
spamc_3.0.2-1_i386.deb
courier-authdaemon_0.47-4_i386.deb
courier-base_0.47-4_i386.deb
courier-imap _3.0.8-4_i386.deb
courier-imap-ssl_3.0.8-4_i386.deb
courier-ssl _0.47-4_i386.deb
courier-pop_0.47-4_i386.deb
courier-pop-ssl_0.47-4_i386.deb
libfam0c102_2.7.0-6_i386.deb
unarj_3.10.21-2_i386.deb
unzoo_4.4-2_i386.deb
unrar_0.0.1-1_i386.deb











Configuration de Postfix



Éditez le fichier /etc/postfix/main.cf :



# These are only the parameters changed from a default install see
# /etc/postfix/main.cf.dist for a commented, fuller version of this file.



# These are changed by postfix install script
readme_directory = /usr/share/doc/postfix-2.1.1/README_FILES
sample_directory = /usr/share/doc/postfix-2.1.1/samples
html_directory = /usr/share/doc/postfix-2.1.1/html
sendmail_path = /usr/sbin/sendmail.postfix
setgid_group = postdrop
command_directory = /usr/sbin
manpage_directory = /usr/share/man
daemon_directory = /usr/lib/postfix
newaliases_path = /usr/bin/newaliases.postfix
mailq_path = /usr/bin/mailq.postfix
queue_directory = /var/spool/postfix
mail_owner = postfix



# User configurable parameters



myhostname = srv3.dmz.alex.fr
mydomain = alex.fr
# Pour obtenir une adresse sous la forme : "user@$mydomain"
myorigin = $mydomain
# Indique sur quelles interfaces Postfix écoutera.
inet_interfaces = $myhostname,localhost
# Indique pour quels domaines Postfix délivrera le courrier.
mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
# Pour quels réseaux Postfix accepte de relayer les connexions des 
# utilisateurs. Écrase l'option "mynetworks_style = subnet".
mynetworks = 127.0.0.0/8, 192.168.0.0/24
# Refuse de relayer les mails d'autres serveurs.
relay_domains =
# Délivre directement vers Internet.
relayhost =
# Vous pouvez spécifier votre IP public en cas de NAT/proxy.
#proxy_interfaces = 123.123.123.1
# biff, est un service de notification UNIX pour les utilisateurs "new
mail"
biff = no
smtpd_banner = $myhostname ESMTP $mail_name (Mandrake Linux)
unknown_local_recipient_reject_code = 450
smtp-filter_destination_concurrency_limit = 2
lmtp-filter_destination_concurrency_limit = 2
smtpd_sasl_path = /etc/postfix/sasl:/usr/lib/sasl2
alias_maps = hash:/etc/postfix/aliases
alias_database = hash:/etc/postfix/aliases
virtual_maps = hash:/etc/postfix/virtual
canonical_maps = hash:/etc/postfix/canonical
# Indique que nous utilisons un format Maildir (IMAP/POP).
home_mailbox = Maildir/
# Option à utiliser avec des filtres externes.
receive_override_options = no_address_mappings
# Nous utilisons les filtres d'Amavis.
content_filter = lmtp-filter:127.0.0.1:10025











# See /usr/share/postfix/main.cf.dist for a commented, more complete
version



smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no
# appending .domain is the MUA's job.
append_dot_mydomain = no
# Uncomment the next line to generate "delayed mail" warnings
#delay_warning_time = 4h
myhostname = srv3.dmz.alex.fr
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = $myhostname, localhost.$mydomain, $mydomain
relay_domains =
relayhost =
mynetworks = 127.0.0.0/8, 192.168.0.0/24
#mailbox_size_limit = 0
recipient_delimiter = +
inet_interfaces = $myhostname,localhost
mydomain = alex.fr
home_mailbox = Maildir/
content_filter = smtp-amavis:[127.0.0.1]:10024



Modifiez le fichier /etc/aliases pour rediriger les mails de root vers un compte utilisateur de votre
choix :
...
root:          arnofear
...



Puis lancez cette commande :
[root@srv3 user]# newaliases



Pour récrire votre nom de domaine à l'expédition vous pouvez éditez le fichier /etc/canonical
Ajoutez cette ligne (votre domaine)
...
#@domaine_origine @domaine_sortant
#@alex.fr @alex-mail.org
#
@alex.fr @alex.fr



Puis lancez cette commande :
[root@srv3 user]# postmap /etc/postfix/canonical











Vérifiez en bas du fichier /etc/postfix/master.cf :



...



127.0.0.1:10026 inet n - y - - smtpd
  -o content_filter=
  -o smtpd_restriction_classes=
  -o smtpd_client_restrictions=
  -o smtpd_helo_restrictions=
  -o smtpd_sender_restrictions=
  -o smtpd_recipient_restrictions=permit_mynetworks,reject
  -o mynetworks=127.0.0.0/8
  -o mynetworks_style=host
  -o strict_rfc821_envelopes=yes
  -o
receive_override_options=no_unknown_recipient_checks,no_header_body_checks
  -o smtpd_client_connection_limit_exceptions=127.0.0.0/8



lmtp-filter unix - - y - - lmtp
  -o lmtp_data_done_timeout=1200
  -o disable_dns_lookups=yes



smtp-filter unix - - y - - smtp
  -o smtp_data_done_timeout=1200
  -o disable_dns_lookups=yes



##### END OF CONTENT FILTER CUSTOMIZATIONS #####



Ajoutez en bas du fichier /etc/postfix/master.cf :



...



# Mettez bien deux espaces devant -o pour ne pas avoir d'erreurs de
syntaxe.
smtp-amavis unix - - n - 2 smtp
  -o smtp_data_done_timeout=1200
  -o disable_dns_lookups=yes



127.0.0.1:10025 inet n - n - - smtpd
  -o content_filter=
  -o local_recipient_maps=
  -o relay_recipient_maps=
  -o smtpd_restriction_classes=
  -o smtpd_client_restrictions=
  -o smtpd_helo_restrictions=
  -o smtpd_sender_restrictions=
  -o smtpd_recipient_restrictions=permit_mynetworks,reject
  -o mynetworks=127.0.0.0/8
  -o strict_rfc821_envelopes=yes
  -o smtpd_error_sleep_time=0
  -o smtpd_soft_error_limit=1001
  -o smtpd_hard_error_limit=1000



##### END OF CONTENT FILTER CUSTOMIZATIONS #####











Configuration de Amavis



Modifiez certaines variables du fichier :



/etc/amavisd/amavisd.conf



use strict;



# a minimalistic configuration file for amavisd-new with all necessary
settings
#
#   (see amavisd.conf-default for a list of all variables with their
defaults)
#   (see amavisd.conf-sample for a traditional-style commented file)



# COMMONLY ADJUSTED SETTINGS:



# Laissez commenté les 2 lignes suivantes pour activer l'antivirus et
spam.
# @bypass_virus_checks_maps = (1); # uncomment to DISABLE anti-virus code
# @bypass_spam_checks_maps  = (1); # uncomment to DISABLE anti-spam code



$max_servers = 2; # number of pre-forked children (2..15 is common)
$daemon_user  = 'amavis'; # (no default;  customary: vscan or amavis)
$daemon_group = 'amavis'; # (no default;  customary: vscan or amavis)



$mydomain = 'alex.fr'; # a convenient default for other settings



$MYHOME   = '/var/lib/amavis'; # a convenient default for other settings
#$TEMPBASE = "$MYHOME"; # working directory, needs to be created manually
$TEMPBASE = "$MYHOME/tmp"; # working directory, needs to be created
manually
$ENV{TMPDIR} = $TEMPBASE; # environment variable TMPDIR
# Déactive la quarantaine pour les virus, suppression direct.
##$QUARANTINEDIR = '/var/spool/amavis/virusmails';
$QUARANTINEDIR = undef;



# $daemon_chroot_dir = $MYHOME;   # chroot directory or undef



# $db_home   = "$MYHOME/db";
# $helpers_home = "$MYHOME/var"; # prefer $MYHOME clean and owned by root
# $pid_file  = "$MYHOME/var/amavisd.pid";
# $lock_file = "$MYHOME/var/amavisd.lock";
#NOTE: create directories $MYHOME/tmp, $MYHOME/var, $MYHOME/db manually



@local_domains_maps = ( [".$mydomain"] );
# @mynetworks = qw( 127.0.0.0/8 ::1 10.0.0.0/8 172.16.0.0/12
192.168.0.0/16 );



$log_level = 2;              # verbosity 0..5
$log_recip_templ = undef;    # disable by-recipient level-0 log entries
$DO_SYSLOG = 1;              # log via syslogd (preferred)
$SYSLOG_LEVEL = 'mail.debug';











$enable_db = 1; # enable use of BerkeleyDB/libdb (SNMP and nanny)
$enable_global_cache = 1; # enable use of libdb-based cache if
$enable_db=1



$inet_socket_port = 10025; # listen on this local TCP port(s)
# $unix_socketname = "$MYHOME/amavisd.sock";  # when using sendmail
milter



$sa_tag_level_deflt  = 3.0; # Ajoute une info spam à partir de ce niveau.
$sa_tag2_level_deflt = 4.9; # Ajoute 'spam detected' dans les entêtes.
$sa_kill_level_deflt = 4.9; # triggers spam evasive actions
$sa_dsn_cutoff_level = 10;   # spam level beyond which a DSN is not sent



$sa_mail_body_size_limit = 200*1024; # don't waste time on SA if mail is
larger
$sa_local_tests_only = 0; # only tests which do not require internet
access?
$sa_auto_whitelist = 1; # turn on AWL in SA 2.63 or older (irrelevant
# for SA 3.0, cf option is 'use_auto_whitelist')



# @lookup_sql_dsn =
#   ( ['DBI:mysql:database=mail;host=127.0.0.1;port=3306', 'user1',
'passwd1'],
#     ['DBI:mysql:database=mail;host=host2', 'username2', 'password2'] );



# Pour ne pas être notifié par mail de la réception d'un virus ou spam.
##$virus_admin = "virusalert\@$mydomain";  # notifications recip.
$virus_admin = undef;



##$mailfrom_notify_admin     = "virusalert\@$mydomain";  # notifications
sender
$mailfrom_notify_admin = undef;
##$mailfrom_notify_recip     = "virusalert\@$mydomain";  # notifications
sender
$mailfrom_notify_recip = undef;
##$mailfrom_notify_spamadmin = "spam.police\@$mydomain"; # notifications
sender
$mailfrom_notify_spamadmin = undef;



$mailfrom_to_quarantine = ''; # null return path; uses original sender if
undef



@addr_extension_virus_maps      = ('virus');
@addr_extension_spam_maps       = ('spam');
@addr_extension_banned_maps     = ('banned');
@addr_extension_bad_header_maps = ('badh');











$path = '/usr/local/sbin:/usr/local/bin:/usr/sbin:/sbin:/usr/bin:/bin';
$file   = 'file';   # file(1) utility; use recent versions
$gzip   = 'gzip';
$bzip2  = 'bzip2';
$lzop   = 'lzop';
$rpm2cpio   = ['rpm2cpio.pl','rpm2cpio'];
$cabextract = 'cabextract';
$uncompress = ['uncompress', 'gzip -d', 'zcat'];
$unfreeze   = ['unfreeze', 'freeze -d', 'melt', 'fcat'];
$arc        = ['nomarch', 'arc'];
$unarj      = ['arj', 'unarj'];
$unrar      = ['rar', 'unrar'];
$zoo    = 'zoo';
$lha    = 'lha';
$cpio   = ['gcpio','cpio'];
$dspam  = 'dspam';



$MAXLEVELS = 14;
$MAXFILES = 1500;
$MIN_EXPANSION_QUOTA =      100*1024;  # bytes  (default undef, not
enforced)
$MAX_EXPANSION_QUOTA = 300*1024*1024;  # bytes  (default undef, not
enforced)



$sa_spam_subject_tag = '***SPAM*** ';
$defang_virus  = 1;  # MIME-wrap passed infected mail
$defang_banned = 1;  # MIME-wrap passed mail containing banned name



# OTHER MORE COMMON SETTINGS (defaults may suffice):



 $myhostname = 'srv3.dmz.alex.fr';  # must be a fully-qualified domain
name!



 $notify_method  = 'smtp:[127.0.0.1]:10026';
 $forward_method = 'smtp:[127.0.0.1]:10026';  # set to undef with milter!



# $final_virus_destiny      = D_DISCARD;
# $final_banned_destiny     = D_BOUNCE;
# $final_spam_destiny       = D_PASS;
# $final_bad_header_destiny = D_PASS;



# SOME OTHER VARIABLES WORTH CONSIDERING (see amavisd.conf-default for
all)



...











Modifiez certaines parties du fichier :



/etc/amavis/amavisd.conf



#
# Section I - Essential daemon and MTA settings
#



# $mydomain serves as a quick default for some other configuration
settings.
# More refined control is available with each individual setting further
down.
# $mydomain is never used directly by the program.
$mydomain = 'alex.fr';



$myhostname = 'srv3.dmz.alex.fr';



# POSTFIX, or SENDMAIL in dual-MTA setup, or EXIM V4
# (set host and port number as required; host can be specified
# as IP address or DNS name (A or CNAME, but MX is ignored)
$forward_method = 'smtp:127.0.0.1:10025';
$notify_method = $forward_method;



# Here is a QUICK WAY to completely DISABLE some sections of code
# that WE DO NOT WANT (it won't even be compiled-in).
# For more refined controls leave the following two lines commented out,
# and see further down what these two lookup lists really mean.
# Laissez commenté les 2 lignes suivantes pour activer l'antivirus et
spam.
# @bypass_virus_checks_acl = qw( . ); # uncomment to DISABLE anti-virus
# @bypass_spam_checks_acl  = qw( . ); # uncomment to DISABLE anti-spam
#
# Any setting can be changed with a new assignment, so make sure
# you do not unintentionally override these settings further down!



#
# With Postfix (2.0) a quick reminder on what local domains normally are:
# a union of domains specified in: $mydestination,
$virtual_alias_domains,
# $virtual_mailbox_domains, and $relay_domains.
#
#@local_domains_acl = ( ".$mydomain" );  # $mydomain and its subdomains
#@local_domains_acl = qw();
@local_domains_acl = qw(.);
# @local_domains_acl = qw( .example.com );
# @local_domains_acl = qw( .example.com !host.sub.example.net .
sub.example.net );
# @local_domains_acl = ( ".$mydomain", '.example.com',
'sub.example.net' );











#
# Section III - Logging
#



#NOTE: levels are not strictly observed and are somewhat arbitrary
# 0: startup/exit/failure messages, viruses detected
# 1: args passed from client, some more interesting messages
# 2: virus scanner output, timing
# 3: server, client
# 4: decompose parts
# 5: more debug details
$log_level = 2; # (defaults to 0)



#
# Section IV - Notifications/DSN, BOUNCE/REJECT/DROP/PASS destiny,
quarantine
#



# Pour ne pas être notifié par mail de la réception d'un virus.
# $virus_admin = "postmaster\@$mydomain";
$virus_admin = undef; # do not send virus admin notifications (default)



# Pour ne pas être notifié par mail de la réception d'un spam.
# $spam_admin = "postmaster\@$mydomain";
$spam_admin = undef; # do not send spam admin notifications (default)



# Location to put infected mail into: (applies to 'local:' quarantine
method)
#   empty for not quarantining, may be a file (mailbox),
#   or a directory (no trailing slash)
#   (the default value is undef, meaning no quarantine)
#
# Déactive la quarantaine pour les virus, suppression direct.
$QUARANTINEDIR = undef;



# similar for spam
# (the default value is undef, meaning no quarantine)
# Déactive la quarantaine pour le spam, suppression direct.
#$spam_quarantine_to = 'spam-quarantine';
$spam_quarantine_to = undef; # no quarantine



# Add X-Virus-Scanned header field to mail?
$X_HEADER_TAG = 'X-Virus-Scanned'; # (default: undef)
# Leave empty to add no header field # (default: undef)
$X_HEADER_LINE = "by amavisd-new at $mydomain";



#
# Section VI - Resource limits
#



# default values, can be overridden by more specific lookups, e.g. SQL
$sa_tag_level_deflt  = 3.0; # Ajoute une info spam à partir de ce niveau.
$sa_tag2_level_deflt = 5.0; # Ajoute 'spam detected' dans les entêtes.
$sa_kill_level_deflt = $sa_tag2_level_deflt;











Configuration de Clamav



Adaptez les fichiers suivants (bon par défaut) voir tutoriel Exim4 :



/etc/clamd.conf et /etc/freshclam.conf /etc/clamav/clamd.conf et /
etc/clamav/freshclam.conf



Configuration de Spamassassin



Modifiez le fichier /etc/default/spamassassin :



# /etc/default/spamassassin
# WARNING read README.spamd before using. THERE ARE SECURITY RISKS!
# Mettre à 1 pour activer spamd au démarrage du serveur.
ENABLED=1



# Options
# See man spamd for possible options. The -d option is automatically
added.
OPTIONS="--create-prefs --max-children 5 –helper-home-dir"
PIDFILE="/var/run/spamd.pid"



# Set nice level of spamd
#NICE="--nicelevel 15"



Ajoutez les options suivantes dans le fichier :



/etc/mail/spamassassin/local.cf /etc/spamassassin/local.cf 



...



# Indique dans quelles langues nous recevons des mails.
# Les autres langues auront un malus.
ok_languages fr en
# Expéditeurs considérés comme surs.
whitelist_from *@srv3.dmz.alex.fr *@alex.fr



# Adresses considérées comme du spam (ou à refuser :)
blacklist_from *@microsoft.com



Pour un bon fonctionnement de l'apprentissage de Spamassassin vous devez lui montrer autant de
mails non spammés que de mails non détectés comme du spam.
Dans votre client de messagerie créez un dossier spam ou vous déplacerez les mails spammés non
détecté et un dossier bon pour les mails non spammés.
Dans ces dossiers faites ensuite pour chaque mails :
Fichier > Enregistrer sous > message.eml
Copiez les sur le serveur Postfix, et a l'aide de la commande "sa-learn" apprenez la reconnaissance
des bons et mauvais mails à Spamassassin :











srv3:/home/user# sa-learn --spam /repertoire/mails-spam/*
srv3:/home/user# sa-learn --ham /repertoire/mails-bon/*



Configuration de  courier-imap et  courier-pop



Éditez le fichier /etc/courier/authdaemonrc :



authmodulelist="authpam"



authmodulelistorig="authcustom authcram authuserdb authldap authpgsql
authmysql authpam"



daemons=5



...



Pour activer ou déactiver les différents deamons, éditez les fichiers /etc/courier/ (imapd, imapd-ssl,
pop3d, pop3d-ssl) et changez respectivement la valeur YES ou NO des variables :
(IMAPDSTART, IMAPDSSLSTART, POP3DSTART, POP3DSSLSTART)



Configuration de /etc/resolv.conf



Dans l'exemple d'implantation, la résolution des noms de domaine vers internet, utilise un serveur
DNS cache sur le serveur Postfix. Ce serveur DNS cache n'aura pas de relations directe avec les
deux autres serveurs DNS dédiés à la résolution des noms des machines de votre réseau local et ne
sera pas informé, ni mit à jour par eux.



# N'indiquez pas les adresses de vos serveurs DNS si vous avez
# installé un serveur DNS cache sur le serveur Postfix.
nameserver 127.0.0.1



Source : http://www.fatofthelan.com/articles/articles.php?pid=22



Document mis à jour : 03/05/05
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Webmail avec SquirrelMail



Ce tutoriel développe la mise en place d'un Webmail avec SquirrelMail sous Apache2, Postfix et
courier-imap. Pour un minimum de sécurité vous devez utiliser IMAPS et HTTPS.



Installation des   packages  



Postfix
Courier-imap



apache2-modules-2.0.53-9.2.102mdk
apache-conf-2.0.53-5mdk
apache2-mod_php-2.0.53_4.3.10-7mdk
apache2-common-2.0.53-9.2.102mdk
apache2-2.0.53-9.2.102mdk



php-pear-4.3.10-3.2.102mdk
php-ini-4.3.10-3mdk
php-imap-4.3.10-6.1.102mdk
php-ldap-4.3.10-6mdk



libmysql14-4.1.11-1.1.102mdk
MySQL-common-4.1.11-1.1.102mdk
MySQL-client-4.1.11-1.1.102mdk
MySQL-4.1.11-1.1.102mdk



squirrelmail-1.4.4-5mdk



apache2_2.0.54-4_i386.deb
apache2-common_2.0.54-4_i386.deb
apache2-mpm-prefork_2.0.54-4_i386.deb
apache2-utils_2.0.54-4_i386.deb
libapache2-mod-php4_4.3.10-15_i386.deb



php4-imap_4.3.10-15_i386.deb
php4-ldap_4.3.10-15_i386.deb
php4-mysql_4.3.10-15_i386.deb
php4-pear_4.3.10-15_i386.deb



libmysqlclient12_4.0.24-10_i386.deb
mysql-client_4.0.24-10_i386.deb
mysql-common_4.0.24-10_i386.deb
mysql-server_4.0.24-10_i386.deb



squirrelmail_1.4.4-5_all.deb
squirrelmail-locales_1.4.4-20050308-1_all.deb



Après l'installation des packages, vérifiez la présence des lignes suivantes :



srv8:~# grep imap /etc/php4/apache2/php.ini :
extension=imap.so



srv8:~# grep ldap /etc/php4/apache2/php.ini
extension=ldap.so



Si elles sont absentes, ajoutez les :



srv8:~# vi /etc/php4/apache2/php.ini :
extension=imap.so
extension=ldap.so











Configuration de MySQL



Si vous n'avez pas encore créé votre mot de passe root pour MySQL :



srv8:~# mysql -u root
mysql> SET PASSWORD FOR root@localhost=PASSWORD('mysqlpassword');
mysql> SET PASSWORD FOR root@srv8.dmz.alex.fr=PASSWORD('mysqlpassword');
mysql> quit
Bye



Création de la base squirrelmail :



srv8:~# mysqladmin -p create squirrelmail
Enter password:



Création du compte squirreluser@localhost et changement des droits sur la base squirrelmail :



srv8:~# mysql -u root -p
Enter password:



mysql> GRANT select,insert,update,delete ON squirrelmail.* TO
squirreluser@localhost IDENTIFIED BY 'sqpassword';
Query OK, 0 rows affected (0.01 sec)



mysql> quit
Bye



Création des tables address, userprefs et global_abook pour stocker les différentes informations des
utilisateurs SquirrelMail.



Créez le fichier squirrelmail.sql :



use squirrelmail;



CREATE TABLE address (
     owner varchar(128) DEFAULT '' NOT NULL,
     nickname varchar(16) DEFAULT '' NOT NULL,
     firstname varchar(128) DEFAULT '' NOT NULL,
     lastname varchar(128) DEFAULT '' NOT NULL,
     email varchar(128) DEFAULT '' NOT NULL,
     label varchar(255),
     PRIMARY KEY (owner,nickname),
     KEY firstname (firstname,lastname)
);



CREATE TABLE userprefs (
     user varchar(128) DEFAULT '' NOT NULL,
     prefkey varchar(64) DEFAULT '' NOT NULL,
     prefval BLOB DEFAULT '' NOT NULL,
     PRIMARY KEY (user,prefkey)
);



CREATE TABLE global_abook (
     owner varchar(128) DEFAULT '' NOT NULL,
     nickname varchar(16) DEFAULT '' NOT NULL,
     firstname varchar(128) DEFAULT '' NOT NULL,
     lastname varchar(128) DEFAULT '' NOT NULL,
     email varchar(128) DEFAULT '' NOT NULL,
     label varchar(255),











     PRIMARY KEY (owner,nickname),
     KEY firstname (firstname,lastname)
);



Inserez ces tables dans MySQL :



srv8:~# mysql -u root -p < squirrelmail.sql



Configuration d'Apache2



Pour plus de sécurité, utilisez HTTPS (voir Apache2).



Editez le
fichier /etc/httpd/webapps.d/73_squirrelmail.conf
pour adapter l'alias :



<IfModule mod_alias.c>
Alias /squirrelmail /
var/www/html/squirrelmail
</IfModule>
<Directory /
var/www/html/squirrelmail>
   <IfModule mod_php4.c>
     php_admin_value
session.bug_compat_42 0
# Otherwise can't send mails
     php_admin_value safe_mode 0
# Misc
     php_flag register_globals
off
# Other increased PHP parameters
     php_admin_value memory_limit
64M
     php_admin_value post_max_size
17M
     php_admin_value
upload_max_filesize 16M
     php_admin_value
max_execution_time 120
   </IfModule>
## To force https connection
#    <IfModule mod_ssl.c>
#      SSLRequireSSL
#      SSLRequire %
{SSL_CIPHER_USEKEYSIZE} >= 128
#    </IfModule>
</Directory>



Créez un lien symbolique pour activer l'alias :



srv8:~# ln -s /
etc/squirrelmail/apache.conf /
etc/apache2/conf.d/squirrelmail.conf



srv8:~# /etc/init.d/apache2 restart











Configuration de SquirrelMail



Il suffit de d'utiliser le configurateur SquirrelMail :



[root@srv8 root]# /
var/www/html/squirrelmail/config/con
f.pl



srv8:~# /usr/sbin/squirrelmail-
configure



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Main Menu --
1.  Organization Preferences
2.  Server Settings
3.  Folder Defaults
4.  General Options
5.  Themes
6.  Address Books
7.  Message of the Day (MOTD)
8.  Plugins
9.  Database
10. Languages



D.  Set pre-defined settings for specific IMAP servers



C   Turn color on
S   Save data
Q   Quit



Command >> 1



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Organization Preferences
1.  Organization Name      : SquirrelMail
2.  Organization Logo      : ../images/sm_logo.png
3.  Org. Logo Width/Height : (308/111)
4.  Organization Title     : SquirrelMail $version
5.  Signout Page           :
6.  Top Frame              : _top
7.  Provider link          : http://www.squirrelmail.org/
8.  Provider name          : SquirrelMail



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 2



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Server Settings



General
-------
1.  Domain                 : alex.fr
2.  Invert Time            : false
3.  Sendmail or SMTP       : SMTP











A.  Update IMAP Settings   : imaps.alex.fr:993 (courier)
B.  Update SMTP Settings   : smtp.alex.fr:25



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> A



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Server Settings



General
-------
1.  Domain                 : alex.fr
2.  Invert Time            : false
3.  Sendmail or SMTP       : SMTP



IMAP Settings
--------------
4.  IMAP Server            : imaps.alex.fr
5.  IMAP Port              : 993
6.  Authentication type    : login
7.  Secure IMAP (TLS)      : true
8.  Server software        : courier
9.  Delimiter              : detect



B.  Update SMTP Settings   : smtp.alex.fr:25
H.  Hide IMAP Server Settings



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> B



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Server Settings



General
-------
1.  Domain                 : alex.fr
2.  Invert Time            : false
3.  Sendmail or SMTP       : SMTP



SMTP Settings
-------------
4.  SMTP Server           : smtp.alex.fr
5.  SMTP Port             : 25
6.  POP before SMTP       : false
7.  SMTP Authentication   : none
8.  Secure SMTP (TLS)     : false



A.  Update IMAP Settings  : imaps.alex.fr:993 (courier)
H.  Hide SMTP Settings



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R











...
Command >> 3



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Folder Defaults
1.  Default Folder Prefix         :
2.  Show Folder Prefix Option     : false
3.  Trash Folder                  : INBOX.Trash
4.  Sent Folder                   : INBOX.Sent
5.  Drafts Folder                 : INBOX.Drafts
6.  By default, move to trash     : true
7.  By default, move to sent      : true
8.  By default, save as draft     : true
9.  List Special Folders First    : true
10. Show Special Folders Color    : true
11. Auto Expunge                  : true
12. Default Sub. of INBOX         : true
13. Show 'Contain Sub.' Option    : false
14. Default Unseen Notify         : 2
15. Default Unseen Type           : 1
16. Auto Create Special Folders   : true
17. Folder Delete Bypasses Trash  : false
18. Enable /NoSelect folder fix   : false



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 4



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
General Options
1.  Data Directory              : (Debian) /var/lib/squirrelmail/data/
1.  Data Directory              : (Mandrivia) /var/lib/squirrelmail/prefs
2.  Attachment Directory        : /var/spool/squirrelmail/attach/
3.  Directory Hash Level        : 0
4.  Default Left Size           : 150
5.  Usernames in Lowercase      : false
6.  Allow use of priority       : true
7.  Hide SM attributions        : false
8.  Allow use of receipts       : true
9.  Allow editing of identity   : true/true
10. Allow server thread sort    : false
11. Allow server-side sorting   : false
12. Allow server charset search : true
13. Enable UID support          : true
14. PHP session name            : SQMSESSID



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 6



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Address Books
1.  Change LDAP Servers











2.  Use Javascript Address Book Searc           : false
3.  Global file address book                    :
4.  Allow writing into global file address book : false



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 8



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Plugins
  Installed Plugins
    1. filters
    2. calendar
    3. abook_take
    4. newmail
    5. message_details



  Available Plugins:
    6. translate
    7. info
    8. delete_move_next
    9. squirrelspell
    10. spamcop
    11. fortune
    12. administrator
    13. bug_report
    14. sent_subfolders
    15. mail_fetch
    16. listcommands



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 9



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Database
1.  DSN for Address Book   :
mysql://squirreluser:sqpassword@localhost/squirrelmail
2.  Table for Address Book : address



3.  DSN for Preferences    :
mysql://squirreluser:sqpassword@localhost/squirrelmail
4.  Table for Preferences  : userprefs
5.  Field for username     : user
6.  Field for prefs key    : prefkey
7.  Field for prefs value  : prefval



8.  DSN for Global Address Book            :
mysql://squirreluser:sqpassword@localhost/squirrelmail
9.  Table for Global Address Book          : global_abook
10. Allow writing into Global Address Book : false
11. Allow listing of Global Address Book   : false



R   Return to Main Menu











C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> 10



SquirrelMail Configuration : Read: config.php (1.4.0)
---------------------------------------------------------
Language preferences
1.  Default Language       : fr_FR
2.  Default Charset        : iso-8859-1
3.  Enable lossy encoding  : false



R   Return to Main Menu
C   Turn color on
S   Save data
Q   Quit



Command >> R
...
Command >> S
Data saved in config.php
Press enter to continue...



Command >> Q



Exiting conf.pl.
You might want to test your configuration by browsing to
http://your-squirrelmail-location/src/configtest.php
Happy SquirrelMailing!



Connexion au Webmail



https://webmail.alex.fr/squirrelmail/



Document mis à jour : 02/12/05
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Squid Authentification LDAP



Ce tutoriel développe la mise en place d'un serveur proxy HTTP/FTP avec un accès au cache des
utilisateurs par authentification OpenLDAP.



Installation des   packages  



squid-2.5.STABLE4-1mdk.i586.rpm
squid_2.5.7-1_i386.deb
squid-common_2.5.7-1_all.deb



Important :
Le binaire squid (squid_ldap_auth ou ldap_auth selon la distribution) permettant l'authentification
vers un annuaire LDAP fait ses requêtes avec le protocole LDAP v2 !
Il faut que vous ajoutiez l'option allow bind_v2 dans votre fichier :



/etc/openldap/slapd.conf /etc/ldap/slapd.conf



Sinon vous aurez ce type de message :
pc:/home/user# tail -f /var/log/syslog
Feb 10 14:19:45 debian slapd[6183]: conn=1 fd=11 ACCEPT from
IP=192.168.0.1:38100 (IP=192.168.0.1:389)
Feb 10 14:19:45 debian slapd[6183]: conn=1 op=0 BIND
dn="uid=arnofear,ou=people,dc=alex,dc=fr" method=128
Feb 10 14:19:45 debian slapd[6183]: conn=1 op=0 RESULT tag=97 err=2
text=requested protocol version not allowed
Feb 10 14:19:45 debian slapd[6183]: conn=1 op=1 UNBIND
Feb 10 14:19:45 debian slapd[6183]: conn=1 fd=11 closed



Configuration de Squid



Editez le fichier /etc/squid/squid.conf



# WELCOME TO SQUID 2
# NETWORK OPTIONS
# ------------------------------



#  TAG: http_port
# Usage: port
# hostname:port
# 1.2.3.4:port
#
# The socket addresses where Squid will listen for HTTP client
# requests.  You may specify multiple socket addresses.











# There are three forms: port alone, hostname with port, and
# IP address with port.  If you specify a hostname or IP
# address, then Squid binds the socket to that specific
# address.  This replaces the old 'tcp_incoming_address'
# option.  Most likely, you do not need to bind to a specific
# address, so you can use the port number alone.
#
# The default port number is 3128.
#
# If you are running Squid in accelerator mode, then you
# probably want to listen on port 80 also, or instead.
#
# The -a command line option will override the *first* port
# number listed here.   That option will NOT override an IP
# address, however.
#
# You may specify multiple socket addresses on multiple lines.
#
# If you run Squid on a dual-homed machine with an internal
# and an external interface then we recommend you to specify the
# internal address:port in http_port. This way Squid will only be
# visible on the internal address.
#
#Default:
# http_port 3128
http_port 3128



#  TAG: icp_port
# The port number where Squid sends and receives ICP queries to
# and from neighbor caches.  Default is 3130.  To disable use
# "0".  May be overridden with -u on the command line.
#
#Default:
# icp_port 3130
# Nous n'avons pas d'autres serveurs proxy.
icp_port 0



# OPTIONS WHICH AFFECT THE NEIGHBOR SELECTION ALGORITHM
# ------------------------------



#  TAG: hierarchy_stoplist
# A list of words which, if found in a URL, cause the object to
# be handled directly by this cache.  In other words, use this
# to not query neighbor caches for certain objects.  You may
# list this option multiple times.
#We recommend you to use at least the following line.
hierarchy_stoplist cgi-bin ?



#  TAG: no_cache
# A list of ACL elements which, if matched, cause the request to
# not be satisfied from the cache and the reply to not be cached.
# In other words, use this to force certain objects to never be cached.
#
# You must use the word 'DENY' to indicate the ACL names which should
# NOT be cached.
#
#We recommend you to use the following two lines.
acl QUERY urlpath_regex cgi-bin \?











no_cache deny QUERY



# OPTIONS WHICH AFFECT THE CACHE SIZE
# ------------------------------



#  TAG: cache_mem (bytes)
# NOTE: THIS PARAMETER DOES NOT SPECIFY THE MAXIMUM PROCESS SIZE.
# IT ONLY PLACES A LIMIT ON HOW MUCH ADDITIONAL MEMORY SQUID WILL
# USE AS A MEMORY CACHE OF OBJECTS. SQUID USES MEMORY FOR OTHER
# THINGS AS WELL. SEE THE SQUID FAQ SECTION 8 FOR DETAILS.
#
# 'cache_mem' specifies the ideal amount of memory to be used
# for:
# * In-Transit objects
# * Hot Objects
# * Negative-Cached objects
#
# Data for these objects are stored in 4 KB blocks.  This
# parameter specifies the ideal upper limit on the total size of
# 4 KB blocks allocated.  In-Transit objects take the highest
# priority.
#
# In-transit objects have priority over the others.  When
# additional space is needed for incoming data, negative-cached
# and hot objects will be released.  In other words, the
# negative-cached and hot objects will fill up any unused space
# not needed for in-transit objects.
#
# If circumstances require, this limit will be exceeded.
# Specifically, if your incoming request rate requires more than
# 'cache_mem' of memory to hold in-transit objects, Squid will
# exceed this limit to satisfy the new requests.  When the load
# decreases, blocks will be freed until the high-water mark is
# reached.  Thereafter, blocks will be used to store hot
# objects.
#
#Default:
# cache_mem 8 MB
cache_mem 16 MB



# LOGFILE PATHNAMES AND CACHE DIRECTORIES
# ------------------------------



#  TAG: cache_dir
# Usage:
#
# cache_dir Type Directory-Name Fs-specific-data [options]
#
# You can specify multiple cache_dir lines to spread the
# cache among different disk partitions.
#
# Type specifies the kind of storage system to use. Only "ufs"
# is built by default. To eanble any of the other storage systems
# see the --enable-storeio configure option.
#
# 'Directory' is a top-level directory where cache swap
# files will be stored.  If you want to use an entire disk
# for caching, then this can be the mount-point directory.











# The directory must exist and be writable by the Squid
# process.  Squid will NOT create this directory for you.
#
# The ufs store type:
#
# "ufs" is the old well-known Squid storage format that has always
# been there.
#
# cache_dir ufs Directory-Name Mbytes L1 L2 [options]
#
# 'Mbytes' is the amount of disk space (MB) to use under this
# directory.  The default is 100 MB.  Change this to suit your
# configuration.  Do NOT put the size of your disk drive here.
# Instead, if you want Squid to use the entire disk drive,
# subtract 20% and use that value.
#
# 'Level-1' is the number of first-level subdirectories which
# will be created under the 'Directory'.  The default is 16.
#
# 'Level-2' is the number of second-level subdirectories which
# will be created under each first-level directory.  The default
# is 256.
#
# The aufs store type:
#
# "aufs" uses the same storage format as "ufs", utilizing
# POSIX-threads to avoid blocking the main Squid process on
# disk-I/O. This was formerly known in Squid as async-io.
#
# cache_dir aufs Directory-Name Mbytes L1 L2 [options]
#
# see argument descriptions under ufs above
#
# The diskd store type:
#
# "diskd" uses the same storage format as "ufs", utilizing a
# separate process to avoid blocking the main Squid process on
# disk-I/O.
#
# cache_dir diskd Directory-Name Mbytes L1 L2 [options] [Q1=n] [Q2=n]
#
# see argument descriptions under ufs above
#
# Q1 specifies the number of unacknowledged I/O requests when Squid
# stops opening new files. If this many messages are in the queues,
# Squid won't open new files. Default is 64
#
# Q2 specifies the number of unacknowledged messages when Squid
# starts blocking.  If this many messages are in the queues,
# Squid blocks until it receives some replies. Default is 72
#
# When Q1 < Q2 (the default), the cache directory is optimized
# for lower response time at the expense of a decrease in hit
# ratio.  If Q1 > Q2, the cache directory is optimized for
# higher hit ratio at the expense of an increase in response
# time.
#
# The coss store type:











#
# block-size=n defines the "block size" for COSS cache_dir's.
# Squid uses file numbers as block numbers.  Since file numbers
# are limited to 24 bits, the block size determines the maximum
# size of the COSS partition.  The default is 512 bytes, which
# leads to a maximum cache_dir size of 512<<24, or 8 GB.  Note
# that you should not change the coss block size after Squid
# has written some objects to the cache_dir.
#
# Common options:
#
# read-only, this cache_dir is read only.
#
# max-size=n, refers to the max object size this storedir supports.
# It is used to initially choose the storedir to dump the object.
# Note: To make optimal use of the max-size limits you should order
# the cache_dir lines with the smallest max-size value first and the
# ones with no max-size specification last.
#
# Note that for coss, max-size must be less than COSS_MEMBUF_SZ
# (hard coded at 1 MB).
#
#Default:
# cache_dir ufs /var/spool/squid 100 16 256
cache_dir diskd /var/spool/squid 200 16 256



#  TAG: cache_access_log
# Logs the client request activity.  Contains an entry for
# every HTTP and ICP queries received. To disable, enter "none".
#
#Default:
# cache_access_log /var/log/squid/access.log
cache_access_log none



#  TAG: cache_log
# Cache logging file. This is where general information about
# your cache's behavior goes. You can increase the amount of data
# logged to this file with the "debug_options" tag below.
#
#Default:
# cache_log /var/log/squid/cache.log
cache_log none



#  TAG: cache_store_log
# Logs the activities of the storage manager.  Shows which
# objects are ejected from the cache, and which objects are
# saved and for how long.  To disable, enter "none". There are
# not really utilities to analyze this data, so you can safely
# disable it.
#
#Default:
# cache_store_log /var/log/squid/store.log
cache_store_log none



#  TAG: debug_options
# Logging options are set as section,level where each source file
# is assigned a unique section.  Lower levels result in less
# output,  Full debugging (level 9) can result in a very large











# log file, so be careful.  The magic word "ALL" sets debugging
# levels for all sections.  We recommend normally running with
# "ALL,1".
#
#Default:
# debug_options ALL,1
debug_options ALL,1



#  TAG: ftp_passive
# If your firewall does not allow Squid to use passive
# connections, then turn off this option.
#
#Default:
# ftp_passive on



# OPTIONS FOR TUNING THE CACHE
# ------------------------------



#  TAG: refresh_pattern
# usage: refresh_pattern [-i] regex min percent max [options]
#
# By default, regular expressions are CASE-SENSITIVE.  To make
# them case-insensitive, use the -i option.
#
# 'Min' is the time (in minutes) an object without an explicit
# expiry time should be considered fresh. The recommended
# value is 0, any higher values may cause dynamic applications
# to be erroneously cached unless the application designer
# has taken the appropriate actions.
#
# 'Percent' is a percentage of the objects age (time since last
# modification age) an object without explicit expiry time
# will be considered fresh.
#
# 'Max' is an upper limit on how long objects without an explicit
# expiry time will be considered fresh.
#
# options: override-expire
#  override-lastmod
#  reload-into-ims
#  ignore-reload
#
# override-expire enforces min age even if the server
# sent a Expires: header. Doing this VIOLATES the HTTP
# standard.  Enabling this feature could make you liable
# for problems which it causes.
#
# override-lastmod enforces min age even on objects
# that was modified recently.
#
# reload-into-ims changes client no-cache or ``reload''
# to If-Modified-Since requests. Doing this VIOLATES the
# HTTP standard. Enabling this feature could make you
# liable for problems which it causes.
#
# ignore-reload ignores a client no-cache or ``reload''
# header. Doing this VIOLATES the HTTP standard. Enabling
# this feature could make you liable for problems which











# it causes.
#
# Basically a cached object is:
#
# FRESH if expires < now, else STALE
# STALE if age > max
# FRESH if lm-factor < percent, else STALE
# FRESH if age < min
# else STALE
#
# The refresh_pattern lines are checked in the order listed here.
# The first entry which matches is used.  If none of the entries
# match, then the default will be used.
#
# Note, you must uncomment all the default lines if you want
# to change one. The default setting is only active if none is
# used.
#
#Suggested default:
refresh_pattern ^ftp:    1440 20%  10080
refresh_pattern ^gopher: 1440 0%  1440
refresh_pattern .        0    20%  4320



# OPTIONS FOR EXTERNAL SUPPORT PROGRAMS
# ------------------------------
# TAG: redirect_program
# Specify the location of the executable for the URL redirector.
# Since they can perform almost any function there isn't one included.
# See the FAQ (section 15) for information on how to write one.
# By default, a redirector is not used.
#
#Default:
# none
#redirect_program /usr/bin/squidGuard -c /etc/squid/squidGuard.conf



# TIMEOUTS
# ------------------------------



#  TAG: half_closed_clients
# Some clients may shutdown the sending side of their TCP
# connections, while leaving their receiving sides open. Sometimes,
# Squid can not tell the difference between a half-closed and a
# fully-closed TCP connection.  By default, half-closed client
# connections are kept open until a read(2) or write(2) on the
# socket returns an error.  Change this option to 'off' and Squid
# will immediately close client connections when read(2) returns
# "no more data to read."
#
#Default:
# half_closed_clients on
half_closed_clients off



#  TAG: auth_param
# This is used to define parameters for the various authentication
# schemes supported by Squid.
#
# format: auth_param scheme parameter [setting]
#











# The order that authentication schemes are presented to the client is
# dependant on the order the scheme first appears in config file. IE
# has a bug (it's not rfc 2617 compliant) in that it will use the basic
# scheme if basic is the first entry presented, even if more secure
# schemes are presented. For now use the order in the recommended
# settings section below. If other browsers have difficulties (don't
# recognise the schemes offered even if you are using basic) then
either
# put basic first, or disable the other schemes (by commenting out
their
# program entry).
#
# Once an authentication scheme is fully configured, it can only be
# shutdown by shutting squid down and restarting. Changes can be made
on
# the fly and activated with a reconfigure. I.E. You can change to a
# different helper, but not unconfigure the helper completely.
#
# Please note that while this directive defines how Squid processes
# authentication it does not automatically activate authentication.
# To use authenticaiton you must in addition make use of acls based
# on login name in http_access (proxy_auth, proxy_auth_regex or
# external with %LOGIN used in the format tag). The browser will be
# challenged for authentication on the first such acl encountered
# in http_access processing and will also be rechallenged for new
# login credentials if the request is being denied by a proxy_auth
# type acl.
#
# === Parameters for the basic scheme follow. ===
#
# "program" cmdline
# Specify the command for the external authenticator.  Such a program
# reads a line containing "username password" and replies "OK" or
# "ERR" in an endless loop.
#
# By default, the basic authentication sheme is not used unless a
# program is specified.
#
# If you want to use the traditional proxy authentication, jump over to
# the helpers/basic_auth/NCSA directory and type:
# % make
# % make install
#
# Then, set this line to something like
#
# auth_param basic program /usr/lib/squid/ncsa_auth /usr/etc/passwd
#
# "children" numberofchildren
# The number of authenticator processes to spawn.
# If you start too few Squid will have to wait for them to process a
# backlog of usercode/password verifications, slowing it down. When
# password verifications are done via a (slow) network you are likely
to
# need lots of authenticator processes.
# auth_param basic children 5
#
# "realm" realmstring
# Specifies the realm name which is to be reported to the client for











# the basic proxy authentication scheme (part of the text the user
# will see when prompted their username and password).
# auth_param basic realm Squid proxy-caching web server
#
# "credentialsttl" timetolive
# Specifies how long squid assumes an externally validated
# username:password pair is valid for - in other words how often the
# helper program is called for that user. Set this low to force
# revalidation with short lived passwords.  Note that setting this high
# does not impact your susceptability to replay attacks unless you are
# using an one-time password system (such as SecureID). If you are
using
# such a system, you will be vulnerable to replay attacks unless you
# also use the max_user_ip ACL in an http_access rule.
# auth_param basic credentialsttl 2 hours
#
# === Parameters for the digest scheme follow ===
#
# "program" cmdline
# Specify the command for the external authenticator.  Such a program
# reads a line containing "username":"realm" and replies with the
# appropriate H(A1) value base64 encoded or ERR if the user (or his H
(A1)
# hash) does not exists.  See rfc 2616 for the definition of H(A1).
#
# By default, the digest authentication scheme is not used unless a
# program is specified.
#
# If you want to use a digest authenticator, jump over to the
# helpers/digest_auth/ directory and choose the authenticator to use.
# It it's directory type
#        % make
#         % make install
#
# Then, set this line to something like
#
# auth_param digest program /usr/lib/squid/digest_auth_pw /
usr/etc/digpass
#
#
# "children" numberofchildren
# The number of authenticator processes to spawn (no default). If you
# start too few Squid will have to wait for them to process a backlog
of
# H(A1) calculations, slowing it down.  When the H(A1) calculations are
# done via a (slow) network you are likely to need lots of
authenticator
# processes.
# auth_param digest children 5
#
# "realm" realmstring
# Specifies the realm name which is to be reported to the client for
the
# digest proxy authentication scheme (part of the text the user will
see
# when prompted their username and password).
# auth_param digest realm Squid proxy-caching web server
#











# "nonce_garbage_interval" timeinterval
# Specifies the interval that nonces that have been issued to clients
are
# checked for validity.
# auth_param digest nonce_garbage_interval 5 minutes
#
# "nonce_max_duration" timeinterval
# Specifies the maximum length of time a given nonce will be valid for.
# auth_param digest nonce_max_duration 30 minutes
#
# "nonce_max_count" number
# Specifies the maximum number of times a given nonce can be used.
# auth_param digest nonce_max_count 50
#
# "nonce_strictness" on|off
# Determines if squid requires strict increment-by-1 behaviour for
nonce
# counts, or just incrementing (off - for use when useragents generate
# nonce counts that occasionally miss 1 (ie, 1,2,4,6)).
# auth_param digest nonce_strictness off
#
# "check_nonce_count" on|off
# This directive if set to off can disable the nonce count check
# completely to work around buggy digest qop implementations in certain
# mainstream browser versions. Default on to check the nonce count to
# protect from authentication replay attacks.
# auth_param digest check_nonce_count on
#
# "post_workaround" on|off
# This is a workaround to certain buggy browsers who sends an incorrect
# request digest in POST requests when reusing the same nonce as
aquired
#       earlier in response to a GET request.
# auth_param digest post_workaround off
#
# === NTLM scheme options follow ===
#
# "program" cmdline
# Specify the command for the external ntlm authenticator. Such a
# program participates in the NTLMSSP exchanges between Squid and the
# client and reads commands according to the Squid ntlmssp helper
# protocol. See helpers/ntlm_auth/ for details. Recommended ntlm
# authenticator is ntlm_auth from Samba-3.X, but a number of other
# ntlm authenticators is available.
#
# By default, the ntlm authentication scheme is not used unless a
# program is specified.
#
# Note: If you're using Samba >= 3.0.2, please install the winbind
# package and use the ntlm_auth helper from that package.
#
# auth_param ntlm program /usr/bin/ntlm_auth –helper-protocol=squid-
2.5-ntlmssp
#
# "children" numberofchildren
# The number of authenticator processes to spawn (no default). If you
# start too few Squid will have to wait for them to process a backlog
# of credential verifications, slowing it down. When crendential











# verifications are done via a (slow) network you are likely to need
# lots of authenticator processes.
# auth_param ntlm children 5
#
# "max_challenge_reuses" number
# The maximum number of times a challenge given by a ntlm
authentication
# helper can be reused. Increasing this number increases your exposure
# to replay attacks on your network. 0 (the default) means use the
# challenge is used only once. See also the max_ntlm_challenge_lifetime
# directive if enabling challenge reuses.
# auth_param ntlm max_challenge_reuses 0
#
# "max_challenge_lifetime" timespan
# The maximum time period that a ntlm challenge is reused over. The
# actual period will be the minimum of this time AND the number of
# reused challenges.
# auth_param ntlm max_challenge_lifetime 2 minutes
#
# "use_ntlm_negotiate" on|off
# Enables support for NTLM NEGOTIATE packet exchanges with the helper.
# The configured ntlm authenticator must be able to handle NTLM
# NEGOTIATE packet. See the authenticator programs documentation if
# unsure. ntlm_auth from Samba-3.0.2 or later supports the use of this
# option.
# The NEGOTIATE packet is required to support NTLMv2 and a
# number of other negotiable NTLMSSP options, and also makes it
# more likely the negotiation is successful. Enabling this parameter
# will also solve problems encountered when NT domain policies
# restrict users to access only certain workstations. When this is off,
# all users must be allowed to log on the proxy servers too, or they'll
# get "invalid workstation" errors - and access denied - when trying to
# use Squid's services.
# Use of ntlm NEGOTIATE is incompatible with challenge reuse, so
# enabling this parameter will OVERRIDE the max_challenge_reuses and
# max_challenge_lifetime parameters and set them to 0.
# auth_param ntlm use_ntlm_negotiate off
#
#Recommended minimum configuration:
#auth_param digest program <uncomment and complete this line>
#auth_param digest children 5
#auth_param digest realm Squid proxy-caching web server
#auth_param digest nonce_garbage_interval 5 minutes
#auth_param digest nonce_max_duration 30 minutes
#auth_param digest nonce_max_count 50
#auth_param ntlm program <uncomment and complete this line to activate>
#auth_param ntlm children 5
#auth_param ntlm max_challenge_reuses 0
#auth_param ntlm max_challenge_lifetime 2 minutes
#auth_param ntlm use_ntlm_negotiate off
#auth_param basic program <uncomment and complete this line>
#auth_param basic children 5
#auth_param basic realm Squid proxy-caching web server
#auth_param basic credentialsttl 2 hours
#
# pam_auth
#auth_param basic program /usr/lib/squid/pam_auth
#auth_param basic children 5











#auth_param basic realm Squid proxy-caching web server
#auth_param basic credentialsttl 2 hours
#
# smb_auth
# make sure you add the user using smbpasswd -a -U username
# then create a file called /var/lib/samba/netlogon/proxyauth
# and simply enter an allow line
#auth_param basic program /usr/lib/squid/smb_auth -W MANDRAKESOFT
#auth_param basic children 5
#auth_param basic realm Squid proxy-caching web server
#auth_param basic credentialsttl 2 hours
#
#
# ldap_auth
#
# Recherche dans la branche ou=people,dc=alex,dc=fr si
# l'utilisateur possède l'attribut "description" (choisissez celui
# que vous désirez) avec la valeur "internet".
# A vous de décider quelle valeur et nom pour cet attribut.
# Requête sur serveurs OpenLDAP ldaps://srv2.alex.fr ldaps://srv6.alex.fr
# Reportez vous à la configuration des clients OpenLDAP "SSL/TLS".
# Si vous préférez utilisez ldap : ldap://srv2.alex.fr ...
#
# Mandrake :
#auth_param basic program /usr/lib/squid/squid_ldap_auth -b
ou=people,dc=alex,dc=fr -f (&(uid=%s)(description=internet))
ldaps://srv2.alex.fr ldaps://srv6.alex.fr
# Debian :
auth_param basic program /usr/lib/squid/ldap_auth -b
ou=people,dc=alex,dc=fr -f (&(uid=%s)(description=internet))
ldaps://srv2.alex.fr ldaps://srv6.alex.fr



auth_param basic children 5
auth_param basic realm Squid proxy-caching web server
auth_param basic credentialsttl 2 hours



#  TAG: authenticate_ttl
# The time a user & their credentials stay in the logged in user cache
# since their last request. When the garbage interval passes, all user
# credentials that have passed their TTL are removed from memory.
#
#Default:
# authenticate_ttl 1 hour
authenticate_ttl 1 hour



#  TAG: authenticate_ip_ttl
# If you use proxy authentication and the 'max_user_ip' ACL, this
# directive controls how long Squid remembers the IP addresses
# associated with each user.  Use a small value (e.g., 60 seconds) if
# your users might change addresses quickly, as is the case with
# dialups. You might be safe using a larger value (e.g., 2 hours) in a
# corporate LAN environment with relatively static address assignments.
#
#Default:
# authenticate_ip_ttl 0 seconds
authenticate_ip_ttl 60 seconds











# ACCESS CONTROLS
# ------------------------------



#  TAG: acl
# Defining an Access List
#
# acl aclname acltype string1 ...
# acl aclname acltype "file" ...
#
# when using "file", the file should contain one item per line
#
# acltype is one of the types described below
#
# By default, regular expressions are CASE-SENSITIVE.  To make
# them case-insensitive, use the -i option.
#
# acl aclname src      ip-address/netmask ... (clients IP address)
# acl aclname src      addr1-addr2/netmask ... (range of addresses)
# acl aclname dst      ip-address/netmask ... (URL host's IP address)
# acl aclname myip     ip-address/netmask ... (local socket IP address)
#
# acl aclname srcdomain   .foo.com ...    # reverse lookup, client IP
# acl aclname dstdomain   .foo.com ...    # Destination server from URL
# acl aclname srcdom_regex [-i] xxx ...   # regex matching client name
# acl aclname dstdom_regex [-i] xxx ...   # regex matching server
#   # For dstdomain and dstdom_regex  a reverse lookup is tried if a IP
#   # based URL is used. The name "none" is used if the reverse lookup
#   # fails.
#
# acl aclname time     [day-abbrevs]  [h1:m1-h2:m2]
#     day-abbrevs:
# S – Sunday
# M – Monday
# T – Tuesday
# W – Wednesday
# H – Thursday
# F – Friday
# A – Saturday
#     h1:m1 must be less than h2:m2
# acl aclname url_regex [-i] ^http:// ... # regex matching on whole URL
# acl aclname urlpath_regex [-i] \.gif$ ... # regex matching on URL
path
# acl aclname urllogin [-i] [^a-zA-Z0-9] ... # regex matching on URL
login field
# acl aclname port     80 70 21 ...
# acl aclname port     0-1024 ... # ranges allowed
# acl aclname myport   3128 ... # (local socket TCP port)
# acl aclname proto    HTTP FTP ...
# acl aclname method   GET POST ...
# acl aclname browser  [-i] regexp ...
#   # pattern match on User-Agent header
#        acl aclname referer_regex  [-i] regexp ...
#          # pattern match on Referer header
#          # Referer is highly unreliable, so use with care
# acl aclname ident    username ...
# acl aclname ident_regex [-i] pattern ...
#   # string match on ident output.
#   # use REQUIRED to accept any non-null ident.











# acl aclname src_as   number ...
# acl aclname dst_as   number ...
#   # Except for access control, AS numbers can be used for
#   # routing of requests to specific caches. Here's an
#   # example for routing all requests for AS#1241 and only
#   # those to mycache.mydomain.net:
#   # acl asexample dst_as 1241
#   # cache_peer_access mycache.mydomain.net allow asexample
#   # cache_peer_access mycache_mydomain.net deny all
#
# acl aclname proxy_auth username ...
# acl aclname proxy_auth_regex [-i] pattern ...
#   # list of valid usernames
#   # use REQUIRED to accept any valid username.
#   #
#   # NOTE: when a Proxy-Authentication header is sent but it is not
#   # needed during ACL checking the username is NOT logged
#   # in access.log.
#   #
#   # NOTE: proxy_auth requires a EXTERNAL authentication program
#   # to check username/password combinations (see
#   # auth_param directive).
#   #
#   # WARNING: proxy_auth can't be used in a transparent proxy. It
#   # collides with any authentication done by origin servers. It may
#   # seem like it works at first, but it doesn't.
#
# acl aclname snmp_community string ...
#   # A community string to limit access to your SNMP Agent
#   # Example:
#   #
#   # acl snmppublic snmp_community public
#
# acl aclname maxconn number
#   # This will be matched when the client's IP address has
#   # more than <number> HTTP connections established.
#
# acl aclname max_user_ip [-s] number
#   # This will be matched when the user attempts to log in from more
#   # than <number> different ip addresses. The authenticate_ip_ttl
#   # parameter controls the timeout on the ip entries.
#   # If -s is specified then the limit is strict, denying browsing
#   # from any further IP addresses until the ttl has expired. Without
#   # -s Squid will just annoy the user by "randomly" denying requests.
#   # (the counter is then reset each time the limit is reached and a
#   # request is denied)
#   # NOTE: in acceleration mode or where there is mesh of child
proxies,
#   # clients may appear to come from multiple addresses if they are
#   # going through proxy farms, so a limit of 1 may cause user
problems.
#
# acl aclname req_mime_type mime-type1 ...
#   # regex match agains the mime type of the request generated
#   # by the client. Can be used to detect file upload or some
#   # types HTTP tunelling requests.
#   # NOTE: This does NOT match the reply. You cannot use this
#   # to match the returned file type.











#
# acl aclname rep_mime_type mime-type1 ...
#   # regex match against the mime type of the reply recieved by
#   # squid. Can be used to detect file download or some
#   # types HTTP tunelling requests.
#   # NOTE: This has no effect in http_access rules. It only has
#   # effect in rules that affect the reply data stream such as
#   # http_reply_access.
#
# acl acl_name external class_name [arguments...]
#   # external ACL lookup via a helper class defined by the
#   # external_acl_type directive.
#
#Examples:
#acl myexample dst_as 1241
#acl password proxy_auth REQUIRED
#acl fileupload req_mime_type -i ^multipart/form-data$
#acl javascript rep_mime_type -i ^application/x-javascript$
#



acl password proxy_auth REQUIRED
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563 # https, snews
acl SSL_ports port 873 # rsync
acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp
acl Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher
acl Safe_ports port 210 # wais
acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http
acl Safe_ports port 631 # cups
acl Safe_ports port 873 # rsync
acl Safe_ports port 901 # SWAT
acl CONNECT method CONNECT



#  TAG: http_access
# Allowing or Denying access based on defined access lists
#
# Access to the HTTP port:
# http_access allow|deny [!]aclname ...
#
# NOTE on default values:
#
# If there are no "access" lines present, the default is to deny
# the request.
#
# If none of the "access" lines cause a match, the default is the
# opposite of the last line in the list.  If the last line was
# deny, then the default is allow.  Conversely, if the last line
# is allow, the default will be deny.  For these reasons, it is a
# good idea to have an "deny all" or "allow all" entry at the end
# of your access lists to avoid potential confusion.











#
#Default:
# http_access deny all
#
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access allow password
http_access deny all



#  TAG: icp_access
# Allowing or Denying access to the ICP port based on defined
# access lists
#
# icp_access  allow|deny [!]aclname ...
#
# See http_access for details
#
#Default:
# icp_access deny all
#
#Allow ICP queries from everyone
icp_access allow all



#  TAG: miss_access
# Use to force your neighbors to use you as a sibling instead of
# a parent.  For example:
#
# acl localclients src 172.16.0.0/16
# miss_access allow localclients
# miss_access deny  !localclients
#
# This means that only your local clients are allowed to fetch
# MISSES and all other clients can only fetch HITS.
#
# By default, allow all clients who passed the http_access rules
# to fetch MISSES from us.
#
#Default setting:
# miss_access allow all
miss_access allow all



# Autorise le protocole HTTP
acl protocole_web proto HTTP
http_access allow protocole_web



# Refuse le protocole FTP
acl protocole_ftp proto FTP
http_access deny protocole_ftp



# acl aclname time [day-abbrevs] [h1:m1-h2:m2]
# day-abbrevs:
# S – Sunday
# M – Monday
# T – Tuesday
# W – Wednesday











# H – Thursday
# F – Friday
# A – Saturday
# h1:m1 must be less than h2:m2



# Autorise l'accès au cache de 8h à 18h
acl horaire time M-F 08:00-18:00
http_access allow horaire



# Refuse l'accès au cache de 0h à 7h59
acl hors_horaire1 time MTWHF 00:00-07:59
http_access deny hors_horaire1



# Refuse l'accès au cache de 18h01 à 23h59
acl hors_horaire2 time MTWHF 18:01-23:59
http_access deny hors_horaire2



# Refuse l'accès au cache du samedi au dimanche.
acl week_end time A-S
http_access deny week_end



# Refuse l'accès aux domaines écrit dans ce fichier.
# le -i indique pas "sensible à la case"
# mettre un domaine par ligne sous cette forme :
# .microsoft.com
# .sco.com
acl bad_domain dstdomain -i "/etc/squid/baddomain.txt"
http_access deny bad_domain



# Refuse l'accès aux URL écrites dans ce fichier.
acl sex_site url_regex -i "/etc/squid/sexsite.txt"
http_access deny sex_site



acl warez_site url_regex -i "/etc/squid/warezsite.txt"
http_access deny warez_site



# Refuse l'accès aux extensions suivantes :
acl url_mp3 url_regex -i \.mp3$
http_access deny url_mp3
acl url_avi url_regex -i \.avi$
http_access deny url_avi
acl url_mpeg url_regex -i \.mpeg$
http_access deny url_mpeg
acl url_mpg url_regex -i \.mpg$
http_access deny url_mpg
acl url_mov url_regex -i \.mov$
http_access deny url_mov
acl url_exe url_regex -i \.exe$
http_access deny url_exe



# ADMINISTRATIVE PARAMETERS
# ------------------------------



#  TAG: cache_mgr
# Email-address of local cache manager who will receive
# mail if the cache dies.  The default is "webmaster."
#











#Default:
# cache_mgr webmaster
cache_mgr proxy@alex.fr



#  TAG: visible_hostname
# If you want to present a special hostname in error messages, etc,
# then define this.  Otherwise, the return value of gethostname()
# will be used. If you have multiple caches in a cluster and
# get errors about IP-forwarding you must set them to have individual
# names with this setting.
#
#Default:
# none
visible_hostname proxy.alex.fr



# HTTPD-ACCELERATOR OPTIONS
# ------------------------------



#  TAG: httpd_accel_host
#  TAG: httpd_accel_port
# If you want to run Squid as an httpd accelerator, define the
# host name and port number where the real HTTP server is.
#
# If you want IP based virtual host support then specify the
# hostname as "virtual". This will make Squid use the IP address
# where it accepted the request as hostname in the URL.
#
# If you want virtual port support then specify the port as "0".
#
# NOTE: enabling httpd_accel_host disables proxy-caching and
# ICP.  If you want these features enabled also, then set
# the 'httpd_accel_with_proxy' option.
#
#Default:
# httpd_accel_port 80
httpd_accel_host virtual



#  TAG: httpd_accel_with_proxy on|off
# If you want to use Squid as both a local httpd accelerator
# and as a proxy, change this to 'on'. Note however that your
# proxy users may have trouble to reach the accelerated domains
# unless their browsers are configured not to use this proxy for
# those domains (for example via the no_proxy browser configuration
# setting)
#
#Default:
# httpd_accel_with_proxy off
httpd_accel_with_proxy  on



#  TAG: httpd_accel_uses_host_header on|off
# HTTP/1.1 requests include a Host: header which is basically the
# hostname from the URL.  The Host: header is used for domain based
# virutal hosts. If your accelerator needs to provide domain based
# virtual hosts on the same IP address then you will need to turn this
# on.
#
# Note that Squid does NOT check the value of the Host header matches
# any of your accelerated server, so it may open a big security hole











# unless you take care to set up access controls proper.  We recommend
# that this option remain disabled unless you are sure of what you
# are doing.
#
# However, you will need to enable this option if you run Squid
# as a transparent proxy.  Otherwise, virtual servers which
# require the Host: header will not be properly cached.
#
#Default:
# httpd_accel_uses_host_header off
httpd_accel_uses_host_header on



# MISCELLANEOUS
# ------------------------------



#  TAG: append_domain
# Appends local domain name to hostnames without any dots in
# them.  append_domain must begin with a period.
#
# Be warned that there today is Internet names with no dots in
# them using only top-domain names, so setting this may
# cause some Internet sites to become unavailable.
#
#Example:
# append_domain .yourdomain.com
#
#Default:
# none
append_domain .alex.fr



#  TAG: err_html_text
# HTML text to include in error messages.  Make this a "mailto"
# URL to your admin address, or maybe just a link to your
# organizations Web page.
#
# To include this in your error messages, you must rewrite
# the error template files (found in the "errors" directory).
# Wherever you want the 'err_html_text' line to appear,
# insert a %L tag in the error template file.
#
#Default:
# none
err_html_text proxy@alex.fr



#  TAG: memory_pools on|off
# If set, Squid will keep pools of allocated (but unused) memory
# available for future use.  If memory is a premium on your
# system and you believe your malloc library outperforms Squid
# routines, disable this.
#
#Default:
# memory_pools on
memory_pools off



#  TAG: deny_info
# Usage:   deny_info err_page_name acl
# or       deny_info http://... acl
# Example: deny_info ERR_CUSTOM_ACCESS_DENIED bad_guys











#
# This can be used to return a ERR_ page for requests which
# do not pass the 'http_access' rules.  A single ACL will cause
# the http_access check to fail.  If a 'deny_info' line exists
# for that ACL then Squid returns a corresponding error page.
#
# You may use ERR_ pages that come with Squid or create your own pages
# and put them into the configured errors/ directory.
#
# Alternatively you can specify an error URL. The browsers will then
# get redirected (302) to the specified URL. %s in the redirection
# URL will be replaced by the requested URL.
#
# Alternatively you can tell Squid to reset the TCP connection
# by specifying TCP_RESET.
#
#Default:
# none
#deny_info ERR_CUSTOM_ACCESS_DENIED all



#  TAG: error_directory
# If you wish to create your own versions of the default
# (English) error files, either to customize them to suit your
# language or company copy the template English files to another
# directory and point this tag at them.
#
#Default:
# error_directory /usr/share/squid/errors/English
# Mandrake :
#error_directory /usr/lib/squid/errors/French
# Debian :
error_directory /usr/share/squid/errors/French



# DELAY POOL PARAMETERS (all require DELAY_POOLS compilation option)
# ------------------------------



#  TAG: coredump_dir
# By default Squid leaves core files in the directory from where
# it was started. If you set 'coredump_dir' to a directory
# that exists, Squid will chdir() to that directory at startup
# and coredump files will be left there.
#
#Default:
# coredump_dir none
#
# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid











Configuration de /etc/resolv.conf



Pour une meilleure résolution des noms de domaine vers internet, installez un serveur DNS cache
sur la machine ou vous avez installé Squid. Ce serveur DNS cache n'aura pas de relations directe
avec les deux autres serveurs DNS dédiés à la résolution des noms des machines de votre réseau
local et ne sera pas informé, ni mit à jour par eux.



# N'indiquez pas les adresses de vos serveurs DNS si vous avez
# installé un serveur DNS cache sur le proxy.
nameserver 127.0.0.1



Il suffit de configurer les navigateurs de vos utilisateurs pour qu'ils utilisent le serveur Proxy
192.168.1.4 sur le port 3128.



Si vous souhaitez filtrer le contenu des pages affichées et d'autres options encore, reportez vous à la
configuration de DansGuardian.



Document mis à jour : 03/05/05
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Squid Transparent Proxy



Ce tutoriel développe la mise en place d'un serveur proxy HTTP/FTP Transparent (sans demande
d'authentification).



Installation des   packages  



squid-2.5.STABLE4-1mdk.i586.rpm
squid_2.5.7-1_i386.deb
squid-common_2.5.7-1_all.deb



Configuration de Squid



Editez le fichier /etc/squid/squid.conf



# WELCOME TO SQUID 2
# NETWORK OPTIONS
# ------------------------------



#  TAG: http_port
# Usage: port
# hostname:port
# 1.2.3.4:port
#
# The socket addresses where Squid will listen for HTTP client
# requests.  You may specify multiple socket addresses.
# There are three forms: port alone, hostname with port, and
# IP address with port.  If you specify a hostname or IP
# address, then Squid binds the socket to that specific
# address.  This replaces the old 'tcp_incoming_address'
# option.  Most likely, you do not need to bind to a specific
# address, so you can use the port number alone.
#
# The default port number is 3128.
#
# If you are running Squid in accelerator mode, then you
# probably want to listen on port 80 also, or instead.
#
# The -a command line option will override the *first* port
# number listed here.   That option will NOT override an IP
# address, however.
#
# You may specify multiple socket addresses on multiple lines.
#
# If you run Squid on a dual-homed machine with an internal
# and an external interface then we recommend you to specify the
# internal address:port in http_port. This way Squid will only be
# visible on the internal address.
#
#Default:











# http_port 3128
http_port 3128



#  TAG: icp_port
# The port number where Squid sends and receives ICP queries to
# and from neighbor caches.  Default is 3130.  To disable use
# "0".  May be overridden with -u on the command line.
#
#Default:
# icp_port 3130
# Nous n'avons pas d'autres serveurs proxy.
icp_port 0



# OPTIONS WHICH AFFECT THE NEIGHBOR SELECTION ALGORITHM
# ------------------------------



#  TAG: hierarchy_stoplist
# A list of words which, if found in a URL, cause the object to
# be handled directly by this cache.  In other words, use this
# to not query neighbor caches for certain objects.  You may
# list this option multiple times.
#We recommend you to use at least the following line.
hierarchy_stoplist cgi-bin ?



#  TAG: no_cache
# A list of ACL elements which, if matched, cause the request to
# not be satisfied from the cache and the reply to not be cached.
# In other words, use this to force certain objects to never be cached.
#
# You must use the word 'DENY' to indicate the ACL names which should
# NOT be cached.
#
#We recommend you to use the following two lines.
acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY



# OPTIONS WHICH AFFECT THE CACHE SIZE
# ------------------------------



#  TAG: cache_mem (bytes)
# NOTE: THIS PARAMETER DOES NOT SPECIFY THE MAXIMUM PROCESS SIZE.
# IT ONLY PLACES A LIMIT ON HOW MUCH ADDITIONAL MEMORY SQUID WILL
# USE AS A MEMORY CACHE OF OBJECTS. SQUID USES MEMORY FOR OTHER
# THINGS AS WELL. SEE THE SQUID FAQ SECTION 8 FOR DETAILS.
#
# 'cache_mem' specifies the ideal amount of memory to be used
# for:
# * In-Transit objects
# * Hot Objects
# * Negative-Cached objects
#
# Data for these objects are stored in 4 KB blocks.  This
# parameter specifies the ideal upper limit on the total size of
# 4 KB blocks allocated.  In-Transit objects take the highest
# priority.
#
# In-transit objects have priority over the others.  When
# additional space is needed for incoming data, negative-cached











# and hot objects will be released.  In other words, the
# negative-cached and hot objects will fill up any unused space
# not needed for in-transit objects.
#
# If circumstances require, this limit will be exceeded.
# Specifically, if your incoming request rate requires more than
# 'cache_mem' of memory to hold in-transit objects, Squid will
# exceed this limit to satisfy the new requests.  When the load
# decreases, blocks will be freed until the high-water mark is
# reached.  Thereafter, blocks will be used to store hot
# objects.
#
#Default:
# cache_mem 8 MB
cache_mem 16 MB



# LOGFILE PATHNAMES AND CACHE DIRECTORIES
# ------------------------------



#  TAG: cache_dir
# Usage:
#
# cache_dir Type Directory-Name Fs-specific-data [options]
#
# You can specify multiple cache_dir lines to spread the
# cache among different disk partitions.
#
# Type specifies the kind of storage system to use. Only "ufs"
# is built by default. To eanble any of the other storage systems
# see the --enable-storeio configure option.
#
# 'Directory' is a top-level directory where cache swap
# files will be stored.  If you want to use an entire disk
# for caching, then this can be the mount-point directory.
# The directory must exist and be writable by the Squid
# process.  Squid will NOT create this directory for you.
#
# The ufs store type:
#
# "ufs" is the old well-known Squid storage format that has always
# been there.
#
# cache_dir ufs Directory-Name Mbytes L1 L2 [options]
#
# 'Mbytes' is the amount of disk space (MB) to use under this
# directory.  The default is 100 MB.  Change this to suit your
# configuration.  Do NOT put the size of your disk drive here.
# Instead, if you want Squid to use the entire disk drive,
# subtract 20% and use that value.
#
# 'Level-1' is the number of first-level subdirectories which
# will be created under the 'Directory'.  The default is 16.
#
# 'Level-2' is the number of second-level subdirectories which
# will be created under each first-level directory.  The default
# is 256.
#
# The aufs store type:











#
# "aufs" uses the same storage format as "ufs", utilizing
# POSIX-threads to avoid blocking the main Squid process on
# disk-I/O. This was formerly known in Squid as async-io.
#
# cache_dir aufs Directory-Name Mbytes L1 L2 [options]
#
# see argument descriptions under ufs above
#
# The diskd store type:
#
# "diskd" uses the same storage format as "ufs", utilizing a
# separate process to avoid blocking the main Squid process on
# disk-I/O.
#
# cache_dir diskd Directory-Name Mbytes L1 L2 [options] [Q1=n] [Q2=n]
#
# see argument descriptions under ufs above
#
# Q1 specifies the number of unacknowledged I/O requests when Squid
# stops opening new files. If this many messages are in the queues,
# Squid won't open new files. Default is 64
#
# Q2 specifies the number of unacknowledged messages when Squid
# starts blocking.  If this many messages are in the queues,
# Squid blocks until it receives some replies. Default is 72
#
# When Q1 < Q2 (the default), the cache directory is optimized
# for lower response time at the expense of a decrease in hit
# ratio.  If Q1 > Q2, the cache directory is optimized for
# higher hit ratio at the expense of an increase in response
# time.
#
# The coss store type:
#
# block-size=n defines the "block size" for COSS cache_dir's.
# Squid uses file numbers as block numbers.  Since file numbers
# are limited to 24 bits, the block size determines the maximum
# size of the COSS partition.  The default is 512 bytes, which
# leads to a maximum cache_dir size of 512<<24, or 8 GB.  Note
# that you should not change the coss block size after Squid
# has written some objects to the cache_dir.
#
# Common options:
#
# read-only, this cache_dir is read only.
#
# max-size=n, refers to the max object size this storedir supports.
# It is used to initially choose the storedir to dump the object.
# Note: To make optimal use of the max-size limits you should order
# the cache_dir lines with the smallest max-size value first and the
# ones with no max-size specification last.
#
# Note that for coss, max-size must be less than COSS_MEMBUF_SZ
# (hard coded at 1 MB).
#
#Default:
# cache_dir ufs /var/spool/squid 100 16 256











cache_dir diskd /var/spool/squid 200 16 256



#  TAG: cache_access_log
# Logs the client request activity.  Contains an entry for
# every HTTP and ICP queries received. To disable, enter "none".
#
#Default:
# cache_access_log /var/log/squid/access.log
cache_access_log none



#  TAG: cache_log
# Cache logging file. This is where general information about
# your cache's behavior goes. You can increase the amount of data
# logged to this file with the "debug_options" tag below.
#
#Default:
# cache_log /var/log/squid/cache.log
cache_log none



#  TAG: cache_store_log
# Logs the activities of the storage manager.  Shows which
# objects are ejected from the cache, and which objects are
# saved and for how long.  To disable, enter "none". There are
# not really utilities to analyze this data, so you can safely
# disable it.
#
#Default:
# cache_store_log /var/log/squid/store.log
cache_store_log none



#  TAG: debug_options
# Logging options are set as section,level where each source file
# is assigned a unique section.  Lower levels result in less
# output,  Full debugging (level 9) can result in a very large
# log file, so be careful.  The magic word "ALL" sets debugging
# levels for all sections.  We recommend normally running with
# "ALL,1".
#
#Default:
# debug_options ALL,1
debug_options ALL,1



#  TAG: ftp_passive
# If your firewall does not allow Squid to use passive
# connections, then turn off this option.
#
#Default:
# ftp_passive on



# OPTIONS FOR TUNING THE CACHE
# ------------------------------



#  TAG: refresh_pattern
# usage: refresh_pattern [-i] regex min percent max [options]
#
# By default, regular expressions are CASE-SENSITIVE.  To make
# them case-insensitive, use the -i option.
#











# 'Min' is the time (in minutes) an object without an explicit
# expiry time should be considered fresh. The recommended
# value is 0, any higher values may cause dynamic applications
# to be erroneously cached unless the application designer
# has taken the appropriate actions.
#
# 'Percent' is a percentage of the objects age (time since last
# modification age) an object without explicit expiry time
# will be considered fresh.
#
# 'Max' is an upper limit on how long objects without an explicit
# expiry time will be considered fresh.
#
# options: override-expire
#  override-lastmod
#  reload-into-ims
#  ignore-reload
#
# override-expire enforces min age even if the server
# sent a Expires: header. Doing this VIOLATES the HTTP
# standard.  Enabling this feature could make you liable
# for problems which it causes.
#
# override-lastmod enforces min age even on objects
# that was modified recently.
#
# reload-into-ims changes client no-cache or ``reload''
# to If-Modified-Since requests. Doing this VIOLATES the
# HTTP standard. Enabling this feature could make you
# liable for problems which it causes.
#
# ignore-reload ignores a client no-cache or ``reload''
# header. Doing this VIOLATES the HTTP standard. Enabling
# this feature could make you liable for problems which
# it causes.
#
# Basically a cached object is:
#
# FRESH if expires < now, else STALE
# STALE if age > max
# FRESH if lm-factor < percent, else STALE
# FRESH if age < min
# else STALE
#
# The refresh_pattern lines are checked in the order listed here.
# The first entry which matches is used.  If none of the entries
# match, then the default will be used.
#
# Note, you must uncomment all the default lines if you want
# to change one. The default setting is only active if none is
# used.
#
#Suggested default:
refresh_pattern ^ftp:    1440 20%  10080
refresh_pattern ^gopher: 1440 0%  1440
refresh_pattern .        0    20%  4320



# OPTIONS FOR EXTERNAL SUPPORT PROGRAMS











# ------------------------------
# TAG: redirect_program
# Specify the location of the executable for the URL redirector.
# Since they can perform almost any function there isn't one included.
# See the FAQ (section 15) for information on how to write one.
# By default, a redirector is not used.
#
#Default:
# none
#redirect_program /usr/bin/squidGuard -c /etc/squid/squidGuard.conf



# TIMEOUTS
# ------------------------------



#  TAG: half_closed_clients
# Some clients may shutdown the sending side of their TCP
# connections, while leaving their receiving sides open. Sometimes,
# Squid can not tell the difference between a half-closed and a
# fully-closed TCP connection.  By default, half-closed client
# connections are kept open until a read(2) or write(2) on the
# socket returns an error.  Change this option to 'off' and Squid
# will immediately close client connections when read(2) returns
# "no more data to read."
#
#Default:
# half_closed_clients on
half_closed_clients off



# ACCESS CONTROLS
# ------------------------------



#  TAG: acl
# Defining an Access List
#
# acl aclname acltype string1 ...
# acl aclname acltype "file" ...
#
# when using "file", the file should contain one item per line
#
# acltype is one of the types described below
#
# By default, regular expressions are CASE-SENSITIVE.  To make
# them case-insensitive, use the -i option.
#
# acl aclname src      ip-address/netmask ... (clients IP address)
# acl aclname src      addr1-addr2/netmask ... (range of addresses)
# acl aclname dst      ip-address/netmask ... (URL host's IP address)
# acl aclname myip     ip-address/netmask ... (local socket IP address)
#
# acl aclname srcdomain   .foo.com ...    # reverse lookup, client IP
# acl aclname dstdomain   .foo.com ...    # Destination server from URL
# acl aclname srcdom_regex [-i] xxx ...   # regex matching client name
# acl aclname dstdom_regex [-i] xxx ...   # regex matching server
#   # For dstdomain and dstdom_regex  a reverse lookup is tried if a IP
#   # based URL is used. The name "none" is used if the reverse lookup
#   # fails.
#
# acl aclname time     [day-abbrevs]  [h1:m1-h2:m2]











#     day-abbrevs:
# S – Sunday
# M – Monday
# T – Tuesday
# W – Wednesday
# H – Thursday
# F – Friday
# A – Saturday
#     h1:m1 must be less than h2:m2
# acl aclname url_regex [-i] ^http:// ... # regex matching on whole URL
# acl aclname urlpath_regex [-i] \.gif$ ... # regex matching on URL
path
# acl aclname urllogin [-i] [^a-zA-Z0-9] ... # regex matching on URL
login field
# acl aclname port     80 70 21 ...
# acl aclname port     0-1024 ... # ranges allowed
# acl aclname myport   3128 ... # (local socket TCP port)
# acl aclname proto    HTTP FTP ...
# acl aclname method   GET POST ...
# acl aclname browser  [-i] regexp ...
#   # pattern match on User-Agent header
#        acl aclname referer_regex  [-i] regexp ...
#          # pattern match on Referer header
#          # Referer is highly unreliable, so use with care
# acl aclname ident    username ...
# acl aclname ident_regex [-i] pattern ...
#   # string match on ident output.
#   # use REQUIRED to accept any non-null ident.
# acl aclname src_as   number ...
# acl aclname dst_as   number ...
#   # Except for access control, AS numbers can be used for
#   # routing of requests to specific caches. Here's an
#   # example for routing all requests for AS#1241 and only
#   # those to mycache.mydomain.net:
#   # acl asexample dst_as 1241
#   # cache_peer_access mycache.mydomain.net allow asexample
#   # cache_peer_access mycache_mydomain.net deny all
#
# acl aclname proxy_auth username ...
# acl aclname proxy_auth_regex [-i] pattern ...
#   # list of valid usernames
#   # use REQUIRED to accept any valid username.
#   #
#   # NOTE: when a Proxy-Authentication header is sent but it is not
#   # needed during ACL checking the username is NOT logged
#   # in access.log.
#   #
#   # NOTE: proxy_auth requires a EXTERNAL authentication program
#   # to check username/password combinations (see
#   # auth_param directive).
#   #
#   # WARNING: proxy_auth can't be used in a transparent proxy. It
#   # collides with any authentication done by origin servers. It may
#   # seem like it works at first, but it doesn't.
#
# acl aclname snmp_community string ...
#   # A community string to limit access to your SNMP Agent
#   # Example:











#   #
#   # acl snmppublic snmp_community public
#
# acl aclname maxconn number
#   # This will be matched when the client's IP address has
#   # more than <number> HTTP connections established.
#
# acl aclname max_user_ip [-s] number
#   # This will be matched when the user attempts to log in from more
#   # than <number> different ip addresses. The authenticate_ip_ttl
#   # parameter controls the timeout on the ip entries.
#   # If -s is specified then the limit is strict, denying browsing
#   # from any further IP addresses until the ttl has expired. Without
#   # -s Squid will just annoy the user by "randomly" denying requests.
#   # (the counter is then reset each time the limit is reached and a
#   # request is denied)
#   # NOTE: in acceleration mode or where there is mesh of child
proxies,
#   # clients may appear to come from multiple addresses if they are
#   # going through proxy farms, so a limit of 1 may cause user
problems.
#
# acl aclname req_mime_type mime-type1 ...
#   # regex match agains the mime type of the request generated
#   # by the client. Can be used to detect file upload or some
#   # types HTTP tunelling requests.
#   # NOTE: This does NOT match the reply. You cannot use this
#   # to match the returned file type.
#
# acl aclname rep_mime_type mime-type1 ...
#   # regex match against the mime type of the reply recieved by
#   # squid. Can be used to detect file download or some
#   # types HTTP tunelling requests.
#   # NOTE: This has no effect in http_access rules. It only has
#   # effect in rules that affect the reply data stream such as
#   # http_reply_access.
#
# acl acl_name external class_name [arguments...]
#   # external ACL lookup via a helper class defined by the
#   # external_acl_type directive.
#
#Examples:
#acl myexample dst_as 1241
#acl password proxy_auth REQUIRED
#acl fileupload req_mime_type -i ^multipart/form-data$
#acl javascript rep_mime_type -i ^application/x-javascript$
#



acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl mynetwork src 192.168.0.0/255.255.0.0
acl SSL_ports port 443 563 # https, snews
acl SSL_ports port 873 # rsync
acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp
acl Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher











acl Safe_ports port 210 # wais
acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http
acl Safe_ports port 631 # cups
acl Safe_ports port 873 # rsync
acl Safe_ports port 901 # SWAT
acl CONNECT method CONNECT



#  TAG: http_access
# Allowing or Denying access based on defined access lists
#
# Access to the HTTP port:
# http_access allow|deny [!]aclname ...
#
# NOTE on default values:
#
# If there are no "access" lines present, the default is to deny
# the request.
#
# If none of the "access" lines cause a match, the default is the
# opposite of the last line in the list.  If the last line was
# deny, then the default is allow.  Conversely, if the last line
# is allow, the default will be deny.  For these reasons, it is a
# good idea to have an "deny all" or "allow all" entry at the end
# of your access lists to avoid potential confusion.
#
#Default:
# http_access deny all
#
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access allow mynetwork
http_access deny all



#  TAG: icp_access
# Allowing or Denying access to the ICP port based on defined
# access lists
#
# icp_access  allow|deny [!]aclname ...
#
# See http_access for details
#
#Default:
# icp_access deny all
#
#Allow ICP queries from everyone
icp_access allow all



#  TAG: miss_access
# Use to force your neighbors to use you as a sibling instead of
# a parent.  For example:
#











# acl localclients src 172.16.0.0/16
# miss_access allow localclients
# miss_access deny  !localclients
#
# This means that only your local clients are allowed to fetch
# MISSES and all other clients can only fetch HITS.
#
# By default, allow all clients who passed the http_access rules
# to fetch MISSES from us.
#
#Default setting:
# miss_access allow all
miss_access allow all



# Autorise le protocole HTTP
acl protocole_web proto HTTP
http_access allow protocole_web



# Refuse le protocole FTP
acl protocole_ftp proto FTP
http_access deny protocole_ftp



# acl aclname time [day-abbrevs] [h1:m1-h2:m2]
# day-abbrevs:
# S – Sunday
# M – Monday
# T – Tuesday
# W – Wednesday
# H – Thursday
# F – Friday
# A – Saturday
# h1:m1 must be less than h2:m2



# Autorise l'accès au cache de 8h à 18h
acl horaire time M-F 08:00-18:00
http_access allow horaire



# Refuse l'accès au cache de 0h à 7h59
acl hors_horaire1 time MTWHF 00:00-07:59
http_access deny hors_horaire1



# Refuse l'accès au cache de 18h01 à 23h59
acl hors_horaire2 time MTWHF 18:01-23:59
http_access deny hors_horaire2



# Refuse l'accès au cache du samedi au dimanche.
acl week_end time A-S
http_access deny week_end



# Refuse l'accès aux domaines écrit dans ce fichier.
# le -i indique pas "sensible à la case"
# mettre un domaine par ligne sous cette forme :
# .microsoft.com
# .sco.com
acl bad_domain dstdomain -i "/etc/squid/baddomain.txt"
http_access deny bad_domain



# Refuse l'accès aux URL écrites dans ce fichier.











acl sex_site url_regex -i "/etc/squid/sexsite.txt"
http_access deny sex_site



acl warez_site url_regex -i "/etc/squid/warezsite.txt"
http_access deny warez_site



# Refuse l'accès aux extensions suivantes :
acl url_mp3 url_regex -i \.mp3$
http_access deny url_mp3
acl url_avi url_regex -i \.avi$
http_access deny url_avi
acl url_mpeg url_regex -i \.mpeg$
http_access deny url_mpeg
acl url_mpg url_regex -i \.mpg$
http_access deny url_mpg
acl url_mov url_regex -i \.mov$
http_access deny url_mov
acl url_exe url_regex -i \.exe$
http_access deny url_exe



# ADMINISTRATIVE PARAMETERS
# ------------------------------



#  TAG: cache_mgr
# Email-address of local cache manager who will receive
# mail if the cache dies.  The default is "webmaster."
#
#Default:
# cache_mgr webmaster
cache_mgr proxy@alex.fr



#  TAG: visible_hostname
# If you want to present a special hostname in error messages, etc,
# then define this.  Otherwise, the return value of gethostname()
# will be used. If you have multiple caches in a cluster and
# get errors about IP-forwarding you must set them to have individual
# names with this setting.
#
#Default:
# none
visible_hostname proxy.alex.fr



# HTTPD-ACCELERATOR OPTIONS
# ------------------------------



#  TAG: httpd_accel_host
#  TAG: httpd_accel_port
# If you want to run Squid as an httpd accelerator, define the
# host name and port number where the real HTTP server is.
#
# If you want IP based virtual host support then specify the
# hostname as "virtual". This will make Squid use the IP address
# where it accepted the request as hostname in the URL.
#
# If you want virtual port support then specify the port as "0".
#
# NOTE: enabling httpd_accel_host disables proxy-caching and











# ICP.  If you want these features enabled also, then set
# the 'httpd_accel_with_proxy' option.
#
#Default:
# httpd_accel_port 80
httpd_accel_host virtual



#  TAG: httpd_accel_with_proxy on|off
# If you want to use Squid as both a local httpd accelerator
# and as a proxy, change this to 'on'. Note however that your
# proxy users may have trouble to reach the accelerated domains
# unless their browsers are configured not to use this proxy for
# those domains (for example via the no_proxy browser configuration
# setting)
#
#Default:
# httpd_accel_with_proxy off
httpd_accel_with_proxy  on



#  TAG: httpd_accel_uses_host_header on|off
# HTTP/1.1 requests include a Host: header which is basically the
# hostname from the URL.  The Host: header is used for domain based
# virutal hosts. If your accelerator needs to provide domain based
# virtual hosts on the same IP address then you will need to turn this
# on.
#
# Note that Squid does NOT check the value of the Host header matches
# any of your accelerated server, so it may open a big security hole
# unless you take care to set up access controls proper.  We recommend
# that this option remain disabled unless you are sure of what you
# are doing.
#
# However, you will need to enable this option if you run Squid
# as a transparent proxy.  Otherwise, virtual servers which
# require the Host: header will not be properly cached.
#
#Default:
# httpd_accel_uses_host_header off
httpd_accel_uses_host_header on



# MISCELLANEOUS
# ------------------------------



#  TAG: append_domain
# Appends local domain name to hostnames without any dots in
# them.  append_domain must begin with a period.
#
# Be warned that there today is Internet names with no dots in
# them using only top-domain names, so setting this may
# cause some Internet sites to become unavailable.
#
#Example:
# append_domain .yourdomain.com
#
#Default:
# none
append_domain .alex.fr











#  TAG: err_html_text
# HTML text to include in error messages.  Make this a "mailto"
# URL to your admin address, or maybe just a link to your
# organizations Web page.
#
# To include this in your error messages, you must rewrite
# the error template files (found in the "errors" directory).
# Wherever you want the 'err_html_text' line to appear,
# insert a %L tag in the error template file.
#
#Default:
# none
err_html_text proxy@alex.fr



#  TAG: memory_pools on|off
# If set, Squid will keep pools of allocated (but unused) memory
# available for future use.  If memory is a premium on your
# system and you believe your malloc library outperforms Squid
# routines, disable this.
#
#Default:
# memory_pools on
memory_pools off



#  TAG: deny_info
# Usage:   deny_info err_page_name acl
# or       deny_info http://... acl
# Example: deny_info ERR_CUSTOM_ACCESS_DENIED bad_guys
#
# This can be used to return a ERR_ page for requests which
# do not pass the 'http_access' rules.  A single ACL will cause
# the http_access check to fail.  If a 'deny_info' line exists
# for that ACL then Squid returns a corresponding error page.
#
# You may use ERR_ pages that come with Squid or create your own pages
# and put them into the configured errors/ directory.
#
# Alternatively you can specify an error URL. The browsers will then
# get redirected (302) to the specified URL. %s in the redirection
# URL will be replaced by the requested URL.
#
# Alternatively you can tell Squid to reset the TCP connection
# by specifying TCP_RESET.
#
#Default:
# none
#deny_info ERR_CUSTOM_ACCESS_DENIED all



#  TAG: error_directory
# If you wish to create your own versions of the default
# (English) error files, either to customize them to suit your
# language or company copy the template English files to another
# directory and point this tag at them.
#
#Default:
# error_directory /usr/share/squid/errors/English
# Mandrake :
#error_directory /usr/lib/squid/errors/French











# Debian :
error_directory /usr/share/squid/errors/French



# DELAY POOL PARAMETERS (all require DELAY_POOLS compilation option)
# ------------------------------



#  TAG: coredump_dir
# By default Squid leaves core files in the directory from where
# it was started. If you set 'coredump_dir' to a directory
# that exists, Squid will chdir() to that directory at startup
# and coredump files will be left there.
#
#Default:
# coredump_dir none
#
# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid



Configuration de /etc/resolv.conf



Pour une meilleure résolution des noms de domaine vers internet, installez un serveur DNS cache
sur la machine ou vous avez installé Squid. Ce serveur DNS cache n'aura pas de relations directe
avec les deux autres serveurs DNS dédiés à la résolution des noms des machines de votre réseau
local et ne sera pas informé, ni mit à jour par eux.



# N'indiquez pas les adresses de vos serveurs DNS si vous avez
# installé un serveur DNS cache sur le proxy.
nameserver 127.0.0.1



Il suffit de configurer les navigateurs de vos utilisateurs pour qu'ils utilisent le serveur Proxy
192.168.1.4 sur le port 3128.



Si vous souhaitez filtrer le contenu des pages affichées et d'autres options encore, reportez vous à la
configuration de DansGuardian.
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DansGuardian



Ce tutoriel développe la mise en place d'un serveur proxy filtrant les URLs/domaines, ainsi que le
contenu des pages (les mots composants les phrases, les extensions de fichiers, ...).



DansGuardian est plus rapide que squidGuard (voir le site).
Il est utilisé derrière un serveur proxy tel que Squid par exemple.



Installation des   packages  



DansGuardian-2.7.7.8-2mdk
perl-Mail-Sender-0.8.10-2mdk



dansguardian_2.8.0.4-2_i386.deb



Configuration de DansGuardian



Editez le fichier /etc/dansguardian/dansguardian.conf



# DansGuardian config file for version 2.8.0
# **NOTE** as of version 2.7.5 most of the list files are now in
dansguardianf1.conf



# Comment this line out once you have modified this file to suit your needs
#UNCONFIGURED



# Web Access Denied Reporting (does not affect logging)
#
# -1 = log, but do not block - Stealth mode
# 0 = just say 'Access Denied'
# 1 = report why but not what denied phrase
# 2 = report fully
# 3 = use HTML template file (accessdeniedaddress ignored)
#
reportinglevel = 3



# Language dir where languages are stored for internationalisation
# Le répertoire "languages" contient pour chaque langues un modèle HTML
# qui sera affiché quand une page est déclarée interdite.
# Il est facile d'adapter ce modèle template.html (voici le mien)
# Vous devez mettre l'option reportinglevel = 3
#
languagedir = '/etc/dansguardian/languages'











# language to use from languagedir.
language = 'french'



# Logging Settings
#
# 0 = none 1 = just denied 2 = all text based 3 = all requests
loglevel = 2



# Log Exception Hits
# Log if an exception (user, ip, URL, phrase) is matched and so
# the page gets let through. Can be useful for diagnosing
# why a site gets through the filter. on | off
logexceptionhits = on



# Log File Format
# 1 = DansGuardian format 2 = CSV-style format
# 3 = Squid Log File Format 4 = Tab delimited
logfileformat = 1



# Log file location
#
# Defines the log directory and filename.
loglocation = '/var/log/dansguardian/access.log'



# Network Settings
#
# the IP that DansGuardian listens on.
# If left blank DansGuardian will listen on all Ips.
# That would include all NICs, loopback, modem, etc.
# Normally you would have your firewall protecting this,
# but if you want you can limit it to only 1 IP. Yes only one.
filterip =



# Indiquez le port qui sera écouté par le daemon DansGuardian.
# C'est ce numéro de port que vous allez configurer sur le
# navigateur des clients. il doit être supérieur à 1024.
filterport = 8080



# Indiquez l'IP de votre serveur proxy (Squid par exemple)
# Si DansGuardian se trouve sur la même machine que Squid
# mettez quand même votre IP à la place de la boucle locale.
proxyip = 192.168.1.4



# Indiquez le port d'écoute de votre serveur proxy(3128 sur Squid)
proxyport = 3128



# accessdeniedaddress is the address of your web server to which
# the cgi dansguardian reporting script was copied
# Do NOT change from the default if you are not using the cgi.
#
accessdeniedaddress = 'http://srv4.dmz.alex.fr/cgi-bin/dansguardian.pl'











# Non standard delimiter (only used with accessdeniedaddress)
# Default is enabled but to go back to the original standard mode dissable
it.
nonstandarddelimiter = on



# Banned image replacement
# Images that are banned due to domain/url/etc reasons including
# those in the adverts blacklists can be replaced by an image.
# This will, for example, hide images from advert sites and
# remove broken image icons from banned domains.
# 0 = off
# 1 = on (default)
usecustombannedimage = 1
custombannedimagefile = '/etc/dansguardian/transparent1x1.gif'



# Filter groups options
# filtergroups sets the number of filter groups. A filter group is a set of
# content filtering options you can apply to a group of users.  The value 
# must be 1 or more. DansGuardian will automatically look for
# dansguardianfN.conf where N is the filter group.  To assign users to groups
# use the filtergroupslist option.  All users default to filter group 1.
# You must have some sort of authentication to be able to map users
# to a group.  The more filter groups the more copies of the lists will be in
# RAM so use as few as possible.
filtergroups = 1
filtergroupslist = '/etc/dansguardian/filtergroupslist'



# Authentication files location
bannediplist = '/etc/dansguardian/bannediplist'
exceptioniplist = '/etc/dansguardian/exceptioniplist'
banneduserlist = '/etc/dansguardian/banneduserlist'
exceptionuserlist = '/etc/dansguardian/exceptionuserlist'



# Show weighted phrases found
# If enabled then the phrases found that made up the total which excedes
# the naughtyness limit will be logged and, if the reporting level is
# high enough, reported. on | off
showweightedfound = on



# Weighted phrase mode
# There are 3 possible modes of operation:
# 0 = off = do not use the weighted phrase feature.
# 1 = on, normal = normal weighted phrase operation.
# 2 = on, singular = each weighted phrase found only counts once on a page.
#
weightedphrasemode = 2



# Positive result caching for text URLs
# Caches good pages so they don't need to be scanned again
# 0 = off (recommended for ISPs with users with disimilar browsing)
# 1000 = recommended for most users
# 5000 = suggested max upper limit
urlcachenumber = 1000











#
# Age before they are stale and should be ignored in seconds
# 0 = never
# 900 = recommended = 15 mins
urlcacheage = 900



# Smart and Raw phrase content filtering options
# Smart is where the multiple spaces and HTML are removed before
# phrase filtering. Raw is where the raw HTML including meta tags
# are phrase filtered. CPU usage can be effectively halved by
# using setting 0 or 1
# 0 = raw only
# 1 = smart only
# 2 = both (default)
phrasefiltermode = 2



# Lower casing options
# When a document is scanned the uppercase letters are converted
# to lower case in order to compare them with the phrases.
# However this can break Big5 and other 16-bit texts.
# If needed preserve the case. As of version 2.7.0 accented
# characters are supported.
# 0 = force lower case (default)
# 1 = do not change case
preservecase = 0



# Hex decoding options
# When a document is scanned it can optionally convert %XX to chars.
# If you find documents are getting past the phrase filtering
# due to encoding then enable. However this can break Big5
# and other 16-bit texts.
# 0 = disabled (default)
# 1 = enabled
hexdecodecontent = 0



# Force Quick Search rather than DFA search algorithm
# The current DFA implementation is not totally 16-bit character
# compatible but is used by default as it handles large phrase
# lists much faster. If you wish to use a large number of 16-bit
# character phrases then enable this option.
# 0 = off (default)
# 1 = on (Big5 compatible)
forcequicksearch = 0



# Reverse lookups for banned site and URLs.
# If set to on, DansGuardian will look up the forward DNS for an
# IP URL address and search for both in the banned site and URL
# lists. This would prevent a user from simply entering the IP
# for a banned address. It will reduce searching speed somewhat
# so unless you have a local caching DNS server, leave it off
# and use the Blanket IP Block option in the bannedsitelist file instead.
reverseaddresslookups = off



# Reverse lookups for banned and exception IP lists.











# If set to on, DansGuardian will look up the forward DNS for the IP
# of the connecting computer. This means you can put in hostnames
# in the exceptioniplist and bannediplist. It will reduce
# searching speed somewhat so unless you have a local DNS server,
# leave it off.
reverseclientiplookups = off



# Build bannedsitelist and bannedurllist cache files.
# This will compare the date stamp of the list file with the date
# stamp of the cache file and will recreate as needed.
# If a bsl or bul .processed file exists, then that will be used
# instead. It will increase process start speed by 300%.
# On slow computers this will be significant.
# Fast computers do not need this option. on | off
createlistcachefiles = on



# POST protection (web upload and forms)
# does not block forms without any file upload, i.e. this is
# just for blocking or limiting uploads measured in kibibytes
# after MIME encoding and header bumph
# use 0 for a complete block
# use higher (e.g. 512 = 512Kbytes) for limiting
# use -1 for no blocking
#maxuploadsize = 512
#maxuploadsize = 0
maxuploadsize = -1



# Max content filter page size
# Sometimes web servers label binary files as text which can
# be very large which causes a huge drain on memory and cpu
# resources. To counter this, you can limit the size of the
# document to be filtered and get it to just pass it straight
# through. This setting also applies to content regular
# expression modification.
# The size is in Kibibytes - eg 2048 = 2Mb
# use 0 for no limit
maxcontentfiltersize = 256



# Username identification methods (used in logging)
# You can have as many methods as you want and not just one.
# The first one will be used then if no username is found,
# the next will be used.
# * proxyauth is for when basic proxy authentication is used
# (no good for transparent proxying).
# * ntlm is for when the proxy supports the MS NTLM authentication
# protocol. (Only works with IE5.5 sp1 and later).*NOT IMPLEMENTED
# * ident is for when the others don't work. It will contact the
# computer that the connection came from and try to connect to
# an identd server and query it for the user owner of the connection.
usernameidmethodproxyauth = on
usernameidmethodntlm = off # **NOT IMPLEMENTED**
usernameidmethodident = off



# Premptive banning - this means that if you have proxy auth











# enabled and a user accesses a site banned by URL for example
# they will be denied straight away without a request
# for their user and pass. This has the effect of requiring
# the user to visit a clean site first before it knows who they
# are and thus maybe an admin user. This is how DansGuardian
# has always worked but in some situations it is less than
# ideal. So you can optionally disable it. Default is on.
# As a side effect this makes AD image replacement work better
# as the mime type is know.
preemptivebanning = on



# Misc settings
#
# if on it adds an X-Forwarded-For: <clientip> to the HTTP request
# header. This may help solve some problem sites that need to
# know the source ip. on | off
forwardedfor = off



# if on it uses the X-Forwarded-For: <clientip> to determine the
# client IP. This is for when you have squid between the clients
# and DansGuardian. Warning - headers are easily spoofed. on | off
usexforwardedfor = off



# if on it logs some debug info regarding forking and accepting
# which can usually be ignored. These are logged by syslog.
# It is safe to leave it on or off
logconnectionhandlingerrors = on



# Fork pool options
#
# sets the maximum number of processes to sporn to handle the
# incomming connections. Max value usually 250 depending on OS.
# On large sites you might want to try 180.
maxchildren = 120



# sets the minimum number of processes to sporn to handle the
# incomming connections. On large sites you might want to try 32.
minchildren = 8



# sets the minimum number of processes to be kept ready to handle
# connections. On large sites you might want to try 8.
minsparechildren = 4



# sets the minimum number of processes to sporn when it runs out
# On large sites you might want to try 10.
preforkchildren = 6



# sets the maximum number of processes to have doing nothing.
# When this many are spare it will cull some of them.
# On large sites you might want to try 64.
maxsparechildren = 32



# sets the maximum age of a child process before it croaks it.
# This is the number of connections they handle before exiting.











# On large sites you might want to try 10000.
maxagechildren = 500



# Process options
# (Change these only if you really know what you are doing).
# These options allow you to run multiple instances of
# DansGuardian on a single machine. Remember to edit the
# log file path above also if that is your intention.



# IPC filename
#
# Defines IPC server directory and filename used to communicate with the log
process.
ipcfilename = '/tmp/.dguardianipc'



# URL list IPC filename
#
# Defines URL list IPC server directory and filename used to communicate with
# the URL cache process.
urlipcfilename = '/tmp/.dguardianurlipc'



# PID filename
#
# Defines process id directory and filename.
pidfilename = '/var/run/dansguardian.pid'



# Disable daemoning
# If enabled the process will not fork into the background.
# It is not usually advantageous to do this.
# on|off ( defaults to off )
nodaemon = off



# Disable logging process
# on|off ( defaults to off )
nologger = off



# Daemon runas user and group
# This is the user that DansGuardian runs as.
# Normally the user/group nobody.
# Uncomment to use. Defaults to the user set at compile time.
# daemonuser = 'nobody'
# daemongroup = 'nogroup'



# Soft restart
# When on this disables the forced killing off all processes
# in the process group. on|off ( defaults to off )
softrestart = off











Editez le fichier /etc/dansguardian/dansguardianf1.conf



# DansGuardian filter group config file for version 2.8.0



# Content filtering files location
bannedphraselist = '/etc/dansguardian/bannedphraselist'
weightedphraselist = '/etc/dansguardian/weightedphraselist'
exceptionphraselist = '/etc/dansguardian/exceptionphraselist'
bannedsitelist = '/etc/dansguardian/bannedsitelist'
greysitelist = '/etc/dansguardian/greysitelist'
exceptionsitelist = '/etc/dansguardian/exceptionsitelist'
bannedurllist = '/etc/dansguardian/bannedurllist'
greyurllist = '/etc/dansguardian/greyurllist'
exceptionurllist = '/etc/dansguardian/exceptionurllist'
bannedregexpurllist = '/etc/dansguardian/bannedregexpurllist'
bannedextensionlist = '/etc/dansguardian/bannedextensionlist'
bannedmimetypelist = '/etc/dansguardian/bannedmimetypelist'
picsfile = '/etc/dansguardian/pics'
contentregexplist = '/etc/dansguardian/contentregexplist'



# Naughtyness limit
# Nombre de points maximum alloués aux utilisateurs par défaut.
# Selon les mots rencontrés dans une page web, un nombre de points
# est attribué. L'addition de ces points donne le niveau d'accès :
# 50 pour les jeunes enfants, 100 pour des enfants,
# 160 pour des adolescents.
naughtynesslimit = 160



# Temporary Denied Page Bypass
# It provides a link on the denied page to bypass the ban for a few minutes.
# To be secure it uses a random hashed secret generated at daemon startup.
# You define the number of seconds the bypass will function for before the 
# deny will appear again.
# 300 = 5 minutes
# 0 = disable ( defaults to 0 )
bypass = 0



# Temporary Denied Page Bypass Secret Key
# Rather than generating a random key you can specify one. It must be more
than 8 chars.
# '' = generate a random one (recommended and default)
# 'Mary had a little lamb.' = an example
# '76b42abc1cd0fdcaf6e943dcbc93b826' = an example
bypasskey = ''



En plus de l'annalyse des mots dans les pages Web, vous pouvez ajouter une liste des Sites
blacklistés.
Téléchargez gratuitement sur le Site http://urlblacklist.com/ la derrière version de l'archive et
décompressez la dans le répertoire /etc/dansguardian/
Vous pouvez utiliser le script de mise à jour de l'archive (UpdateBL) donné sur le même Site et le lancer
avec cron.











Editez les fichiers /etc/dansguardian/bannedsitelist et /etc/dansguardian/bannedurllist pour décommenter les
lignes ".Include</etc/dansguardian/blacklists/..."



Il y a des sites normaux qui sont blacklistés par erreur comme http://www.free.fr/ car dans la liste, des
sites hébergés chez Free sont non recommendable. Il faudra ajouter dans le
fichier /etc/dansguardian/exceptionsitelist : free.fr par exemple.



Vous pouvez utiliser DansGuardian pour filtrer le contenu des pages uniquement ou lui confier toutes
vos règles d'accès vers les sites, extensions, ...



DansGuardian permet de conserver une authentification depuis Squid (OpenLADP par exemple) ou
simplement derrière un proxy transparent.
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     L'ACCES EST INTERDIT -USER-
     
   














						
      			







  									















			
			
			
  			
     

     



      			L'accès à la page: -URL- est interdit pour les raisons suivantes:


     			-REASONGIVEN-


      


			Vous voyez ce message parce que vous tentez d'accéder à 
        une page qui contient, ou est réputée contenir des choses 
        qui ont été déclarées inappropriées.
       


      


			Si vous avez des questions, ou si vous pensez que la page ne devrait pas poser de problèmes,
      contactez votre administrateur réseau.
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ProFTPd



Ce tutoriel développe la mise en place d'un serveur FTP constitué de Virtual Hosts et d'un accès
Anonymous.



Installation des packages



proftpd-1.2.9-3.x.rpm
proftpd-anonymous-1.2.9-3.x.rpm



proftpd-1.2.10-10_i386.deb
proftpd-common-1.2.10-10_i386.deb



Configuration de /etc/proftpd.conf



# Nom du serveur FTP des utilisateurs locaux.
ServerName "Server Alex.fr"



# Port d'écoute pour le serveur FTP des utilisateurs locaux.
# le port 21 sera réservé pour les connections anonymous.
Port 2111



# email de l'administrateur ProFTPd.
ServerAdmin ftp@alex.fr



# "standalone" signifie que c'est moi qui démarre le serveur par la
commande /etc/init.d/proftpd start
# "inetd" signifie que c'est par le meta-deamon xinetd qu'il sera démarré.
#(bien mettre inetd meme si le meta-deamon s'appel xinetd).
ServerType standalone



# Est utile que si l'on veut utiliser des VirtualHosts, sinon ce n'est pas la
peine de l'indiquer.
DefaultServer on



# Autorise les clients à reprendre les Uploads vers vous.
# A déactiver si on n'autorise pas les Uploads.
AllowStoreRestart on



# Autorise la reprise des téléchargements.
AllowRetrieveRestart on



# Pour éviter d'être vulnérable aux attaques de type DoS laissez le nombre de
processus enfants à 30 maximum.
# Ce paramètre n'est valable que si vous fonctionnez en mode "standalone"
# Si vous êtes en mode "inetd" vous devrez configurer le nombre de processus
enfants maximum dans le server xinetd.
MaxInstances 30











# Permet au serveur de rechercher lui même dans /etc/passwd la validité des 
# mots de passe (Utile pour NIS). Laisser par défaut sur "off".
PersistentPasswd off



# Active un arrangement des lignes pour plus de compatibilité.
MultilineRFC2228 on



# Evite le blocage de ProFTPd pendant le temps de réponse de résolution DNS.
UseReverseDNS off



# Option de logging pour cette zone vers ce fichier.
TransferLog /var/log/proftpd/proftpd-alex.log



# Formats des logs. 
LogFormat default "%h %l %u %t \"%r\" %s %b"
LogFormat auth "%v [%P] %h %t \"%r\" %s"
LogFormat write "%h %l %u %t \"%r\" %s %b"



# Permet de chrooter les utilisateurs FTP locaux dans leur home directory.
DefaultRoot ~



# Tout ce qui est défini dans <Global> s'applique à l'ensemble du contexte de
configuration, même VirtualHost.
<Global>



# Règle sous quel User et Group sera lancer le serveur FTP.
User nobody
Group nogroup



# Umask 022 is a good standard umask to prevent new dirs and files
# from being group and world writable.
Umask 022 022



# Définit la plage des ports passifs que ProFTPd utilisera pour répondre aux
clients.
PassivePorts 49152 65534



# Enregistre les accès sur les fichiers et répertoires. 
ExtendedLog /var/log/proftpd/access.log WRITE,READ write



# Enregistre tout les logins.
ExtendedLog /var/log/proftpd/auth.log AUTH auth



# Force l'option de directory listings (NLST, LIST et STAT) à -l
ListOptions "-l"



# Autorise le remplacement d'anciens fichiers par des nouveaux, si
l'utilisateur à le droit en écriture bien sur.
<Directory />
     AllowOverwrite on
</Directory>



# Permet de ne pas donner d'informations sur le serveur.











DeferWelcome off



# On indique au serveur FTP d'utiliser ou non le fichier /etc/ftpusers pour
savoir qui a le droit de se connecter.
# Par défaut ce fichier est utilisé par ProFTPd.
UseFtpUsers on



# Le premier message qui sera affiché quand quelqu'un se connectera
ServerIdent on "Server FTP ready"



# Message d'accueil
AccessGrantMsg "Bienvenue %u sur Alex.fr"



# Autorise le téléchargement ou upload distant directement depuis un autre
serveur FTP sans passer par le PC de l'user.
AllowForeignAddress on



# Permet de déconnecter le client au bout de "x" secondes :
#
# S'il n'y a aucune activité de son coté.
TimeoutIdle 600



# S'il n'y a aucune activité entre la saisie du login et du passwd.
TimeoutLogin 300



# S'il n'opère aucun transfert.
TimeoutNoTransfer 300



# S'il a stoppé le transfert.
TimeoutStalled 3600



# Autorise seulement les noms de fichiers normaux (caractères alphanumérique)
et non des codes shell.
PathAllowFilter "[a-zA-Z0-9]"



# Refuse l'upload de fichiers .ftpaccess ou .htaccess
PathDenyFilter "(\.ftp)|(\.hta)[a-z]+$"



# N'autorise pas de passer des printf-Formats.
AllowFilter "^[a-zA-Z0-9@~ /,_.-]*$"
DenyFilter "%"



# Cache les liens symboliques.
ShowSymlinks off



</Global>



# Permet de prendre en compte le fichier suivant.
Include /etc/proftpd-virtualhost.conf











Configuration de /etc/proftpd-virtualhost.conf



# VirtualHost Réservé au webmaster. Adresse du serveur FTP.
<VirtualHost 192.168.1.1>



# Nom du serveur FTP Réservé au webmaster.
ServerName "Server FTP Admin"



# Port différent de celui utilisé par Anonymous (21) et les utilisateurs
locaux.
Port 2100



# Option de logging pour cette zone vers ce fichier.
TransferLog /var/log/proftpd/proftpd-admin.log



# Pour limiter le nombre de tentatives de login.
MaxLoginAttempts 2



# ProFTPd vérifie si l'utilisateur à bien un shell valide.
RequireValidShell on



# Accepte uniquement le login webmaster.
<Limit LOGIN>
     Order Allow,Deny
     AllowUser webmaster
     Deny from all
</Limit>



# Permet de chrooter les autres personnes que webmaster, malgré
# la restriction de login ci-dessus.
DefaultRoot ~ !webmaster



AccessGrantMsg "Bienvenue %u sur le Serveur FTP Admin"



# Autorise seulement ces deux commandes dans /
<Directory />
     <Limit CWD DIRS>
          Allow 192.168.0.0/24
          Allow 192.168.1.0/24
     </Limit>
     <Limit ALL>
          DenyAll
     </Limit>
</Directory>



# Refuse toutes les commandes dans /var/www/html/webmail.
<Directory /var/www/html/webmail>
     <Limit ALL>
          DenyAll
     </Limit>
</Directory>



# Autorise toutes les commandes dans /var/www/html.
<Directory /var/www/html>











     <Limit ALL>
          AllowAll
     </Limit>
</Directory>



# Autorise toutes les commandes dans /var/www/cgi-bin.
<Directory /var/www/cgi-bin>
     <Limit ALL>
          AllowAll
     </Limit>
</Directory>



# Autorise toutes les commandes dans /var/log/apache.
<Directory /var/log/apache>
     <Limit ALL>
          AllowAll
     </Limit>
</Directory>



</VirtualHost>



# VirtualHost Réservé aux Anonymous.
<VirtualHost 192.168.1.1>



# Nom du serveur FTP Réservé aux Anonymous.
ServerName "Server FTP Public"



Port 21
Umask 027



# Option de logging pour cette zone vers ce fichier.
TransferLog /var/log/proftpd/proftpd-anonymous.log



# Permet de ne pas vérifier l'identité du login amonymous.
IdentLookups off



# Refuse la connexion des Utilisateurs disposant d'un login, pour autoriser
seulement les connexions Amonymous.
<Limit LOGIN>
     DenyAll
</Limit>



# Limite le nombre des clients différents qui peuvent se connecter.
MaxClients 10 "Sorry, max %m users -- try again later"



AccessGrantMsg "Bienvenue %u sur le Serveur FTP Public"



Include /etc/proftpd-anonymous.conf



</VirtualHost>











Configuration de /etc/proftpd-anonymous.conf



# Connecte les Anonymous
vers /var/ftp/pub
<Anonymous ~ftp/pub>



# Connecte les Anonymous
vers /home/ftp
<Anonymous ~ftp> 



User ftp
Group ftp



# Fait d'anonymous un alias à ftp, en se logant sous anonymous, ils sont
appelés ftp.
UserAlias anonymous ftp



# Ignore la vérification d'un shell pour anonymous.
RequireValidShell off



# Permet de ne pas rechercher dans le système, le mot de passe.
AnonRequirePassword off



# Pour qu'un message soit affiché à la connexion vous pouvez créer un fichier
'welcome.msg' à la racine (ici ~ftp/pub).
DisplayLogin welcome.msg



# Pour signaler que le client est remonté à la racine vous pouvez créer un
fichier '.message' qui s'affichera.
DisplayFirstChdir message



# Permet de cacher tous les fichiers appartenant à "root".
HideUser root
HideGroup root



# Limite la bande passante à 30K/s pour les commandes suivantes. 
# Ne limite pas la bande passante pour des fichiers inférieur ou égal à
1000KB.
TransferRate APPE,STOR,RETR,STOU 30.0:1024000



<Limit LOGIN>
     AllowAll
</Limit>



# Limite les commandes suivantes :
# De renommer, de supprimer des fichiers des répertoires, changer les
permissions, d'écrire ...
<Limit RNFR RNTO DELE RMD CHMOD SITE_CHMOD WRITE SITE XCUP XRMD XPWD>
     DenyAll
</Limit>



# Autorise l'upload vers le répertoire uploads uniquement.
<Directory uploads/*>



     <Limit READ>
          DenyAll











     </Limit>



# Autorise le stockage de fichiers et création de répertoires mais pas
l'effacement.
     <Limit STOR MKD>
          AllowAll
     </Limit>



</Directory>



</Anonymous>



Configuration de /etc/ftpusers



root
bin
daemon
adm
lp
sync
shutdown
halt
mail
news
uucp
operator
games
nobody



Sources :
http://www.alcove-labs.org/fr/



http://lea-linux.org/reseau/
http://ernest.cheska.net/
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Exim4 en Smarthost



Ce tutoriel développe la mise en place d'un serveur de messagerie Exim4 configuré en Smarthost
(relaye vers un FAI) avec un antivirus Clamav, Spamassassin, fetchmail et Qpopper comme serveur
POP sous Debian Sarge.
Les utilisateurs auront une adresse local (user@alex.fr) qui sera réécrite (user@fai.com) pour sortir
vers internet.
Une liste de correspondance d'adresses mails entre les comptes locaux et FAI permettra de garder
en interne les mails destinés aux utilisateurs du domaine pour éviter de relayer systématiquement
vers le FAI.



Installation des packages



Sur le serveur :



exim4_4.50-4_all.deb
exim4-base_4.50-4_i386.deb
exim4-config_4.50-4_all.deb
exim4-daemon-heavy_4.50-4_i386.deb (intégre exiscan-acl par défaut)



clamav_0.83-5_i386.deb
clamav-base_0.83-5_all.deb
clamav-daemon_0.83-5_i386.deb
clamav-freshclam_0.83-5_i386.deb
clamav-testfiles_0.83-5_all.deb
libclamav1_0.83-5_i386.deb
arj_3.10.20-1_i386.deb
unzoo_4.4-2_i386.deb
unrar_0.0.1-1_i386.deb



fetchmail_6.2.5-10_i386.deb



spamassassin_3.0.2-1_all.deb
spamc_3.0.2-1_i386.deb



qpopper_4.0.5-4_i386.deb











Configuration de Exim4



Lors de l'installation du package ou de sa reconfiguration (dpkg-reconfigure exim4-config) saisissez
les informations suivantes :











Indiquez la boucle locale et l'IP de votre serveur mail.

















L'assistant vous créez le fichier /etc/exim4/update-exim4.conf.conf qui contient les variables utilisées
dans /etc/exim4/exim4.conf.template, vérifiez son contenu :



# /etc/exim4/update-exim4.conf.conf
#
# Edit this file and /etc/mailname by hand and execute update-exim4.conf
# yourself or use 'dpkg-reconfigure exim4-config'



dc_eximconfig_configtype='smarthost'
dc_other_hostnames=''
dc_local_interfaces='127.0.0.1:192.168.1.3'
dc_readhost='srv3.dmz.alex.fr'
dc_relay_domains='*'
dc_minimaldns='false'
dc_relay_nets='192.168.0.0/24'
dc_smarthost='smtp.fai.com'
CFILEMODE='644'
dc_use_split_config='false'
dc_hide_mailname='true'











Modifiez le fichier de configuration d'Exim4 /etc/exim4/exim4.conf.template



##############################################
### main/01_exim4-config_listmacrosdefs
##############################################



##############################################
# Runtime configuration file for Exim #
##############################################



##############################################
# MAIN CONFIGURATION SETTINGS #
##############################################



# Just for reference and scripts, on debian, the main binary is
# installed as exim4
exim_path = /usr/sbin/exim4



# Macro defining the main configuration directory, we use no abolute
# paths.
CONFDIR = /etc/exim4



# Pour éviter les timeout de Exim en cas de surcharge.
deliver_queue_load_max = 1.0
smtp_load_reserve = 5.0



# Communication avec l'antivirus clamav par son socket.
av_scanner = clamd:/var/run/clamav/clamd.ctl



# Communication avec spamassassin par son socket.
# Voir les options à passer dans /etc/default/spamassassin pour l'activer.
spamd_address = /var/run/spamd.socket



# Define a macro DC_minimaldns if dc_minimaldns=true, to use in
# .ifdef-statements otherwise this expands to an empty line
DEBCONFminimaldnsDEBCONF



# The next three settings create two lists of domains and one list of
hosts.
# These lists are referred to later in this configuration using the syntax
# +local_domains, +relay_to_domains, and +relay_from_hosts, respectively.
They
# are all colon-separated lists:



# '@' refers to 'the name of the local host'



### EXPANSION-begins ######################
domainlist local_domains = DEBCONFlocal_domainsDEBCONF
domainlist relay_to_domains = DEBCONFrelay_domainsDEBCONF
hostlist relay_from_hosts = 127.0.0.1 : ::::1 : DEBCONFrelay_netsDEBCONF



# Specify the domain you want to be added to all unqualified addresses
# here. An unqualified address is one that does not contain an "@"
character
# followed by a domain. For example, "caesar@rome.example" is a fully
qualified
# address, but the string "caesar" (i.e. just a login name) is an











unqualified
# email address. Unqualified addresses are accepted only from local
callers by
# default. See the recipient_unqualified_hosts option if you want to
permit
# unqualified addresses from remote sources. If this option is not set,
the
# primary_hostname value is used for qualification.
qualify_domain = DEBCONFvisiblenameDEBCONF



# only used for satellite-system
.ifndef DCreadhost
DCreadhost = DEBCONFreadhostDEBCONF
.endif



#for satellite and smarthost-systems
.ifndef DCsmarthost
DCsmarthost = DEBCONFsmarthostDEBCONF
.endif



# listen on all all interfaces?
DEBCONFlistenonpublicDEBCONF
### EXPANSION-ends ######################



# The default delivery method. See CONFDIR/conf.d/transports/ for other
# possibilities
#LOCAL_DELIVERY=DEBCONFlocaldeliveryDEBCONF
LOCAL_DELIVERY=mail_spool



# The gecos field in /etc/passwd holds not only the name. see passwd(5).
gecos_pattern = ^([^,:]*)
gecos_name = $1



# define a macro DCconfig_smarthost, DCconfig_satellite, etc. we need this
# for .ifdef ... .endif
DCconfig_DEBCONFconfigtypeDEBCONF = 1
#####################################################
### end main/01_exim4-config_listmacrosdefs
#####################################################
#####################################################
### main/02_exim4-config_options
#####################################################



# This option defines the access control list that is run when an
# SMTP RCPT command is received.
#
acl_smtp_rcpt = acl_check_rcpt



# This option defines the access control list that is run when an
# SMTP DATA command is received.
#
acl_smtp_data = acl_check_data



# Define a message size limit. You can either change it here, or set the
# MESSAGE_SIZE_LIMIT macro. The default (used when MESSAGE_SIZE_LIMIT
# is unset and/or message_size_limit is unset) is 50 MB
.ifdef MESSAGE_SIZE_LIMIT
message_size_limit = 10M











.endif



# If you want unqualified recipient addresses to be qualified with a
different
# domain to unqualified sender addresses, specify the recipient domain
here.
# If this option is not set, the qualify_domain value is used.
#
# qualify_recipient =



# The following line must be uncommented if you want Exim to recognize
# addresses of the form "user@[10.11.12.13]" that is, with a "domain
literal"
# (an IP address) instead of a named domain. The RFCs still require this
form,
# but it makes little sense to permit mail to be sent to specific hosts by
# their IP address in the modern Internet. This ancient format has been
used
# by those seeking to abuse hosts by using them for unwanted relaying. If
you
# really do want to support domain literals, uncomment the following line,
and
# see also the "domain_literal" router.
#
# allow_domain_literals



.ifndef DC_minimaldns
# The setting below causes Exim to do a reverse DNS lookup on all incoming
# IP calls, in order to get the true host name. If you feel this is too
# expensive, you can specify the networks for which a lookup is done, or
# remove the setting entirely.
#
host_lookup = *
.endif



# For minimaldns try to guess the primary_hostname only once at startup,
when
# running update-exim4.conf
DEBCONF_hardcode_primary_hostname_DEBCONF



# The settings below, which are actually the same as the defaults in the
# code, cause Exim to make RFC 1413 (ident) callbacks for all incoming
SMTP
# calls. You can limit the hosts to which these calls are made, and/or
change
# the timeout that is used. If you set the timeout to zero, all RFC 1413
calls
# are disabled. RFC 1413 calls are cheap and can provide useful
information
# for tracing problem messages, but some hosts and firewalls have problems
# with them. This can result in a timeout instead of an immediate refused
# connection, leading to delays on starting up an SMTP session.
#
rfc1413_hosts = *
rfc1413_query_timeout = 30s



# By default, Exim expects all envelope addresses to be fully qualified,
that











# is, they must contain both a local part and a domain. If you want to
accept
# unqualified addresses (just a local part) from certain hosts, you can
specify
# these hosts by setting one or both of
#
# sender_unqualified_hosts =
# recipient_unqualified_hosts =
#
# to control sender and recipient addresses, respectively. When this is
done,
# unqualified addresses are qualified using the settings of qualify_domain
# and/or qualify_recipient (see above).



# If you want Exim to support the "percent hack" for certain domains,
# uncomment the following line and provide a list of domains. The "percent
# hack" is the feature by which mail addressed to x%y@z (where z is one of
# the domains listed) is locally rerouted to x@y and sent on. If z is not
one
# of the "percent hack" domains, x%y is treated as an ordinary local part.
This
# hack is rarely needed nowadays; you should not enable it unless you are
sure
# that you really need it.
#
# percent_hack_domains =



# When Exim can neither deliver a message nor return it to sender, it
"freezes"
# the delivery error message (aka "bounce message"). There are also other
# circumstances in which messages get frozen. They will stay on the queue
for
# ever unless one of the following options is set.



# This option unfreezes frozen bounce messages after two days, tries
# once more to deliver them, and ignores any delivery failures.
#
ignore_bounce_errors_after = 2d



# This option cancels (removes) frozen messages that are older than a
week.
#
timeout_frozen_after = 7d
freeze_tell = postmaster



# Only for interacting with other packages, to make it possible to use
# -DSPOOLDIR to override it on the command line
.ifndef SPOOLDIR
SPOOLDIR = /var/spool/exim4
.endif
spool_directory = SPOOLDIR



# uucp should be able to set envelope-from to arbitrary values
trusted_users = uucp



# uncomment this to get the Debian version in the SMTP dialog
# smtp_banner = "${primary_hostname} ESMTP Exim ${version_number} (Debian
package DEBCONFpackageversionDEBCONF) ${tod_full}"











#####################################################
### end main/02_exim4-config_options
#####################################################
#####################################################
### main/03_exim4-config_tlsoptions
#####################################################
# Example for TLS/SSL configuration.



# See /usr/share/doc/exim4-base/README.TLS* for explanations.
# Defines that you want to log what cipher your exim and the peer's mailer
# uses to encrypt the transaction. It also defines you want to log the
'DN'
# (Distinguished Name) of the certificate of the peer.
#
# log_selector = +tls_cipher +tls_peerdn
# Defines what hosts to 'advertise' STARTTLS functionality to. Setting
this
# to * will advertise to all hosts that connect with EHLO, and this is a
# good default
#
# tls_advertise_hosts = *
# Defines where your SSL-certificate and SSL-Private Key are located.
# This requires a full path. The files pointed to must be kept 'secret'
# and should be owned my root.Debian-exim mode 640 (-rw-r-----). Usually
the
# exim-gencert script takes care of these prerequisites.
#
# tls_certificate = CONFDIR/exim.crt
# tls_privatekey = CONFDIR/exim.key
# A file which contains the certificates of the trusted CAs (Certification
# Authorities) against which host certificates can be checked (through the
# `tls_verify_hosts' and `tls_try_verify_hosts' lists below).
# /etc/ssl/certs/ca-certificates.crt is generated by
# the "ca-certificates" package's update-ca-certificates(8) command.
#
#tls_verify_certificates = /etc/ssl/certs/ca-certificates.crt
# A list of hosts which are constrained by `tls_verify_certificates'. A
host
# that matches `tls_verify_host' must present a certificate that's
# verifyable through `tls_verify_certificates' in order to be accepted as
an
# SMTP client. If it does not, the connection is aborted.
#
#tls_verify_hosts =
# A weaker form of checking: if a client matches `tls_try_verify_hosts'
(but
# not `tls_verify_hosts'), request a certificate and check it against
# `tls_verify_certificates' but do not abort the connection if there is no
# certificate or if the certificate presented does not match. (This
# condition can be tested for in ACLs through `verify = certificate')
#
#tls_try_verify_hosts = *
#####################################################
### end main/03_exim4-config_tlsoptions
#####################################################
#####################################################
### acl/00_exim4-config_header











#####################################################



#####################################################
# ACL CONFIGURATION #
# Specifies access control lists for incoming SMTP mail
#####################################################
begin acl
#####################################################
### end acl/00_exim4-config_header
#####################################################
#####################################################
### acl/20_exim4-config_whitelist_local_deny
#####################################################
# This access control list is used to determine whitelisted senders and
# hosts. It checks for CONFDIR/local_host_whitelist and
# CONFDIR/local_sender_whitelist.
#
# It is meant to be used from some other acl entry.
#
# For example,
# deny message = local blacklist example
# !acl = acl_whitelist
# dnslist = some.dns.list.example
# will allow messages with envelope sender listed in
local_sender_whitelist
# or messages coming in from hosts listed in local_host_whitelist to be
# accepted even if the delivering host is listed in the dns list.
#
# Whitelisting can also be configured by including negative items in the
# black list. See /usr/share/doc/exim4-config/default_acl for details.
#
# If the files do not exist, the white list never matches, which is
# the desired behaviour.



acl_whitelist_local_deny:
 accept hosts = ${if exists{CONFDIR/local_host_whitelist}\
  {CONFDIR/local_host_whitelist}\
  {}}
 accept senders = ${if exists{CONFDIR/local_sender_whitelist}\
  {CONFDIR/local_sender_whitelist}\
  {}}



#####################################################
### end acl/20_exim4-config_whitelist_local_deny
#####################################################
#####################################################
### acl/30_exim4-config_check_rcpt
#####################################################
# This access control list is used for every RCPT command in an incoming
# SMTP message. The tests are run in order until the address is either
# accepted or denied.
#
acl_check_rcpt:



# Accept if the source is local SMTP (i.e. not over TCP/IP). We do this by
# testing for an empty sending host field.
accept hosts = :











# The following section of the ACL is concerned with local parts that
contain
# @ or % or ! or / or | or dots in unusual places.
#
# The characters other than dots are rarely found in genuine local parts,
but
# are often tried by people looking to circumvent relaying restrictions.
# Therefore, although they are valid in local parts, these rules lock them
# out, as a precaution.
#
# Empty components (two dots in a row) are not valid in RFC 2822, but Exim
# allows them because they have been encountered. (Consider local parts
# constructed as "firstinitial.secondinitial.familyname" when applied to
# someone like me, who has no second initial.) However, a local part
starting
# with a dot or containing /../ can cause trouble if it is used as part of
a
# file name (e.g. for a mailing list). This is also true for local parts
that
# contain slashes. A pipe symbol can also be troublesome if the local part
is
# incorporated unthinkingly into a shell command line.
#
# Two different rules are used. The first one is stricter, and is applied
to
# messages that are addressed to one of the local domains handled by this
# host. It blocks local parts that begin with a dot or contain @ % ! / or
|.
# If you have local accounts that include these characters, you will have
to
# modify this rule.
deny domains = +local_domains
local_parts = ^[.] : ^.*[@%!/|]
message = restricted characters in address



# The second rule applies to all other domains, and is less strict. This
# allows your own users to send outgoing messages to sites that use
slashes
# and vertical bars in their local parts. It blocks local parts that begin
# with a dot, slash, or vertical bar, but allows these characters within
the
# local part. However, the sequence /../ is barred. The use of @ % and !
is
# blocked, as before. The motivation here is to prevent your users (or
# your users' viruses) from mounting certain kinds of attack on remote
sites.
deny domains = !+local_domains
local_parts = ^[./|] : ^.*[@%!] : ^.*/\\.\\./
message = restricted characters in address



# Accept mail to postmaster in any local domain, regardless of the source,
# and without verifying the sender.
#
accept local_parts = postmaster
domains = +local_domains



# Deny unless the sender address can be verified.
#











# This is disabled by default so that DNSless systems don't break. If
# your system can do DNS lookups without delay or cost, you might want
# to enable the following line.
# deny message = Sender verification failed
# !acl = acl_whitelist_local_deny
# !verify = sender
# Warn if the sender host does not have valid reverse DNS.
#
# This is disabled by default so that DNSless systems don't break. If
# your system can do DNS lookups without delay or cost, you might want
# to enable the following lines.
# warn message = X-Broken-Reverse-DNS: no host name found for IP address
$sender_host_address
# !verify = reverse_host_lookup
# deny bad senders (envelope sender)
# CONFDIR/local_sender_blacklist holds a list of envelope senders that
# should have their access denied to the local host. Incoming messages
# with one of these senders are rejected at RCPT time.
#
# The explicit white lists are honored as well as negative items in
# the black list. See /usr/share/doc/exim4-config/default_acl for details.
deny message = sender envelope address $sender_address is locally
blacklisted here. If you think this is wrong, get in touch with postmaster
!acl = acl_whitelist_local_deny
senders = ${if exists{CONFDIR/local_sender_blacklist}\
  {CONFDIR/local_sender_blacklist}\
  {}}



# deny bad sites (IP address)
# CONFDIR/local_host_blacklist holds a list of host names, IP addresses
# and networks (CIDR notation) that should have their access denied to
# The local host. Messages coming in from a listed host will have all
# RCPT statements rejected.
#
# The explicit white lists are honored as well as negative items in
# the black list. See /usr/share/doc/exim4-config/default_acl for details.
deny message = sender IP address $sender_host_address is locally
blacklisted here. If you think this is wrong, get in touch with postmaster
!acl = acl_whitelist_local_deny
hosts = ${if exists{CONFDIR/local_host_blacklist}\
  {CONFDIR/local_host_blacklist}\
  {}}



#####################################################
# There are no checks on DNS "black" lists because the domains that
contain
# these lists are changing all the time. You can find examples of
# how to use dnslists in /usr/share/doc/exim4-config/examples/acl
#####################################################
# Accept if the address is in a local domain, but only if the recipient
can
# be verified. Otherwise deny. The "endpass" line is the border between
# passing on to the next ACL statement (if tests above it fail) or denying
# access (if tests below it fail).
#
accept domains = +local_domains
endpass
message = unknown user











verify = recipient



# Accept if the address is in a domain for which we are relaying, but
again,
# only if the recipient can be verified.
#
accept domains = +relay_to_domains
endpass
message = unrouteable address
verify = recipient



# If control reaches this point, the domain is neither in +local_domains
# nor in +relay_to_domains.
# Accept if the message comes from one of the hosts for which we are an
# outgoing relay. Recipient verification is omitted here, because in many
# cases the clients are dumb MUAs that don't cope well with SMTP error
# responses. If you are actually relaying out from MTAs, you should
probably
# add recipient verification here.
#
accept hosts = +relay_from_hosts



# Accept if the message arrived over an authenticated connection, from
# any host. Again, these messages are usually from MUAs, so recipient
# verification is omitted.
#
accept authenticated = *



# Reaching the end of the ACL causes a "deny", but we might as well give
# an explicit message.
#
deny message = relay not permitted



#####################################################
### end acl/30_exim4-config_check_rcpt
#####################################################
#####################################################
### acl/40_exim4-config_check_data
#####################################################
# 40_exim4-config_check_data



acl_check_data:
# On redirige les mails douteux sur un compte poubelle appelé:
badbox@alex.fr
# Cette boite sert dans un premier temps à tester notre
# config et une fois fonctionnelle il suffira de faire un lien symbolique
# de /var/mail/badbox vers /dev/null. (créez l'utilisateur badbox)
#
# Ces extensions (com:vbs:bat:cmd:pif:scr:exe) de fichiers joints au mails
sont redirigées.
warn message = X-Redirect-To: badbox@alex.fr
  demime = com:vbs:bat:cmd:pif:scr:exe



# On tag le Subject du mail avec le nom du virus détecté.
warn message = Subject: *VIRUS* [$malware_name] $h_Subject
malware = *



# On tag l'entête du mail vérolé avec le nom du virus détecté.











warn message = Nom du virus detecte ($malware_name)
  malware = *



# On redirige les mails contenant des types mine inconnus et ceux
contenant des virus.
warn message = X-Redirect-To: badbox@alex.fr
  demime = *
  malware = *



# On tag l'entête du mail spammé avec notre nom de domaine et le score de
Spamassassin.
warn message = X-Spam-Score: Alex.fr $spam_score ($spam_bar)
  spam=nobody:true



# On tag le Subject du mail avec *SPAM* pour bien l'identifier.
warn message = Subject: *SPAM* $h_Subject
  spam=nobody



# On redirige les mails ayant un score spam supérieur à 8 (à multiplier
par 10)
warn message = X-Redirect-To: badbox@alex.fr
  spam=nobody:true
  condition = ${if >{$spam_score_int}{80}{1}{0}}
 
# Add Message-ID if missing
warn condition = ${if !def:h_Message-ID: {1}}
hosts = +relay_from_hosts
message = Message-ID: <E$message_id@$primary_hostname>



# Deny unless the address list headers are syntactically correct.
#
# This is disabled by default because it might reject legitimate mail.
# If you want your system to insist on syntactically valid address
# headers, you might want to enable the following lines.
# deny message = Message headers fail syntax check
# !acl = acl_whitelist_local_deny
# !verify = header_syntax
# require that there is a verifiable sender address in at least
# one of the "Sender:", "Reply-To:", or "From:" header lines.
# deny message = No verifiable sender address in message headers
# !acl = acl_whitelist_local_deny
# !verify = header_sender
# accept otherwise
accept
#####################################################
### end acl/40_exim4-config_check_data
#####################################################
#####################################################
### router/00_exim4-config_header
#####################################################



#####################################################################
# ROUTERS CONFIGURATION #
# Specifies how addresses are handled #
#####################################################################
# THE ORDER IN WHICH THE ROUTERS ARE DEFINED IS IMPORTANT! #
# An address is passed to each router in turn until it is accepted. #
#####################################################################











begin routers



#####################################################
### end router/00_exim4-config_header
#####################################################
#####################################################
### router/100_exim4-config_domain_literal
#####################################################



# This router routes to remote hosts over SMTP by explicit IP address,
# when an email address is given in "domain literal" form, for example,
# <user@[192.168.35.64]>. The RFCs require this facility. However, it is
# little-known these days, and has been exploited by evil people seeking
# to abuse SMTP relays. Consequently it is commented out in the default
# configuration. If you uncomment this router, you also need to uncomment
# allow_domain_literals above, so that Exim can recognize the syntax of
# domain literal addresses.



# domain_literal:
# debug_print = "R: domain_literal for $local_part@$domain"
# driver = ipliteral
# domains = ! +local_domains
# transport = remote_smtp



#####################################################
### end router/100_exim4-config_domain_literal
#####################################################
#####################################################
### router/150_exim4-config_hubbed_hosts
#####################################################



# route specific domains manually.
#
# The most common application of this router is to handle relaying to
nonlocal
# domains that the local host is primary MX for. That means that local
# information needs to be present for a domain to be handled correctly.
#
# That information is put into the optional file /etc/exim4/hubbed_hosts
# which contains key-value pairs of domain pattern and route data.
#
# foo.example: internal.mail.example.com
# bar.example: 192.168.183.3
#
# will cause mail for foo.example to be sent to the host
# internal.mail.example (IP address derived from A record only), and
# mail to bar.example to be sent to 192.168.183.3.
#
# If the file /etc/exim4/hubbed_hosts does not exist, this router is a
# no-op.



hubbed_hosts:
debug_print = "R: hubbed_hosts for $domain"
driver = manualroute
domains = "${if exists{CONFDIR/hubbed_hosts}\
{partial-lsearch;CONFDIR/hubbed_hosts}\
fail}"
route_data = ${lookup{$domain}partial-lsearch{CONFDIR/hubbed_hosts}}











transport = remote_smtp
#####################################################
### end router/150_exim4-config_hubbed_hosts
#####################################################
#####################################################
### router/200_exim4-config_primary
#####################################################



# This file holds the primary router, responsible for nonlocal mails



.ifdef DCconfig_internet
# configtype=internet
#
# deliver mail to the recipient if recipient domain is a domain we
# relay for. We do not ignore any target hosts here since delivering to
# a site local or even a link local address might be wanted here, and if
# such an address has found its way into the MX record of such a domain,
# the local admin is probably in a place where that broken MX record
# could be fixed.



dnslookup_relay_to_domains:
debug_print = "R: dnslookup_relay_to_domains for $local_part@$domain"
driver = dnslookup
domains = ! +local_domains : +relay_to_domains
transport = remote_smtp
same_domain_copy_routing = yes
no_more



# deliver mail directly to the recipient. This router is only reached
# for domains that we do not relay for. Since we most probably can't
# have broken MX records pointing to site local or link local IP
# addresses fixed, we ignore target hosts pointing to these addresses.



dnslookup:
debug_print = "R: dnslookup for $local_part@$domain"
driver = dnslookup
domains = ! +local_domains
transport = remote_smtp
same_domain_copy_routing = yes



# ignore private rfc1918 and APIPA addresses
ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8 : 192.168.0.0/16 :\
172.16.0.0/12 : 10.0.0.0/8 : 169.254.0.0/16
no_more



.endif



.ifdef DCconfig_local
# configtype=local
#
# Stand-alone system, so generate an error for mail to a non-local domain
nonlocal:
debug_print = "R: nonlocal for $local_part@$domain"
driver = redirect
domains = ! +local_domains
allow_fail
data = :fail: Mailing to remote domains not supported
no_more











.endif



.ifdef DCconfig_smarthost DCconfig_satellite
# configtype=smarthost or configtype=satellite
#
# Send all non-local mail to a single other machine (smarthost).
#
# This means _ALL_ non-local mail goes to the smarthost. This will most
# probably not do what you want for domains that are listed in
# relay_domains. The most typical use for relay_domains is to control
# relaying for incoming e-mail on secondary MX hosts. In that case,
# it doesn't make sense to send the mail to the smarthost since the
# smarthost will probably send the message right back here, causing a
# loop.
#
# If you want to use a smarthost while being secondary MX for some
# domains, you'll need to copy the dnslookup_relay_to_domains router
# here so that mail to relay_domains is handled separately.



# Routage des virus détectés.
scan_redirect:
  driver = redirect
  condition = ${if def:h_X-Redirect-To: {1}{0}}
  headers_add = X-Original-Recipient: $local_part@$domain
  data = $h_X-Redirect-To:
  headers_remove = X-Redirect-To



# Routage des comptes FAI contenu dans un fichier /etc/virtual vers les
comptes locaux.
forward:
  debug_print = "R: forward for $local_part@$domain"
  driver = redirect
  data = ${lookup{$local_part@$domain}lsearch{/etc/virtual}}
  domains = ! +local_domains
  file_transport = address_file
  pipe_transport = address_pipe
  directory_transport = address_directory



smarthost:
debug_print = "R: smarthost for $local_part@$domain"
driver = manualroute
domains = ! +local_domains
transport = remote_smtp_smarthost
route_list = * DCsmarthost byname
host_find_failed = defer
same_domain_copy_routing = yes
no_more



.endif



# The "no_more" above means that all later routers are for
# domains in the local_domains list, i.e. just like Exim 3 directors.
#####################################################
### end router/200_exim4-config_primary
#####################################################
#####################################################
### router/300_exim4-config_real_local











#####################################################



real_local:
debug_print = "R: real_local for $local_part@$domain"
driver = accept
domains = +local_domains
local_part_prefix = real-
check_local_user
transport = LOCAL_DELIVERY



#####################################################
### end router/300_exim4-config_real_local
#####################################################
#####################################################
### router/400_exim4-config_system_aliases
#####################################################



# This router handles aliasing using a traditional /etc/aliases file.
#
##### NB You must ensure that /etc/aliases exists. It used to be the case
##### NB that every Unix had that file, because it was the Sendmail
default.
##### NB These days, there are systems that don't have it. Your aliases
##### NB file should at least contain an alias for "postmaster".
#
# Piping to programs in /etc/aliases is disabled per default.
# If that is a problem for you, see
# /usr/share/doc/exim4-config/README.system_aliases
# or explanation and some workarounds.
#
# Note that the transports listed below are the same as are used for
# .forward files; you might want to set up different ones for pipe and
# file deliveries from aliases.



system_aliases:
debug_print = "R: system_aliases for $local_part@$domain"
driver = redirect
domains = +local_domains
allow_fail
allow_defer
data = ${lookup{$local_part}lsearch{/etc/aliases}}
# user = list
# group = mail
file_transport = address_file
# pipe_transport = address_pipe
# directory_transport = address_directory
#####################################################
### end router/400_exim4-config_system_aliases
#####################################################
#####################################################
### router/500_exim4-config_hubuser
#####################################################



.ifdef DCconfig_satellite
# This router is only used for configtype=satellite.
# It takes care to route all mail targetted to
<somelocaluser@this.machine>
# to the host where we read our mail











#
hub_user:
debug_print = "R: hub_user for $local_part@$domain"
driver = redirect
domains = +local_domains
data = ${local_part}@DCreadhost
check_local_user



.endif



#####################################################
### end router/500_exim4-config_hubuser
#####################################################
#####################################################
### router/600_exim4-config_userforward
#####################################################



# This router handles forwarding using traditional .forward files in
users'
# home directories and filtering with exim's builtin filter language.
#
# The no_verify setting means that this router is skipped when Exim is
# verifying addresses. Similarly, no_expn means that this router is
skipped if
# Exim is processing an EXPN command.
#
# The check_ancestor option means that if the forward file generates an
# address that is an ancestor of the current one, the current one gets
# passed on instead. This covers the case where A is aliased to B and B
# has a .forward file pointing to A.
#
# The four transports specified at the end are those that are used when
# forwarding generates a direct delivery to a directory, or a file, or to
a
# pipe, or sets up an auto-reply, respectively.
#



userforward:
debug_print = "R: userforward for $local_part@$domain"
driver = redirect
domains = +local_domains
check_local_user
file = $home/.forward
no_verify
no_expn
check_ancestor
allow_filter
directory_transport = address_directory
file_transport = address_file
pipe_transport = address_pipe
reply_transport = address_reply
skip_syntax_errors
syntax_errors_to = real-$local_part@$domain
syntax_errors_text = \
This is an automatically generated message. An error has\n\
been found in your .forward file. Details of the error are\n\
reported below. While this error persists, you will receive\n\
a copy of this message for every message that is addressed\n\











to you. If your .forward file is a filter file, or if it is\n\
a non-filter file containing no valid forwarding addresses,\n\
a copy of each incoming message will be put in your normal\n\
mailbox. If a non-filter file contains at least one valid\n\
forwarding address, forwarding to the valid addresses will\n\
happen, and those will be the only deliveries that occur.



#####################################################
### end router/600_exim4-config_userforward
#####################################################
#####################################################
### router/700_exim4-config_procmail
#####################################################



procmail:
debug_print = "R: procmail for $local_part@$domain"
driver = accept
domains = +local_domains
check_local_user
transport = procmail_pipe
require_files = ${local_part}:${home}/.procmailrc:+/usr/bin/procmail
no_verify
no_expn



#####################################################
### end router/700_exim4-config_procmail
#####################################################
#####################################################
### router/800_exim4-config_maildrop
#####################################################



maildrop:
debug_print = "R: maildrop for $local_part@$domain"
driver = accept
domains = +local_domains
check_local_user
transport = maildrop_pipe
require_files = ${local_part}:${home}/.mailfilter:+/usr/bin/maildrop
no_verify
no_expn



#####################################################
### end router/800_exim4-config_maildrop
#####################################################
#####################################################
### router/900_exim4-config_local_user
#####################################################



local_user:
debug_print = "R: local_user for $local_part@$domain"
driver = accept
domains = +local_domains
check_local_user
local_parts = ! root
transport = LOCAL_DELIVERY



#####################################################
### end router/900_exim4-config_local_user











#####################################################
#####################################################
### router/mmm_mail4root
#####################################################



# deliver mail addressed to root to /var/mail/mail as user mail:mail
# if it was not redirected in /etc/aliases or by other means
# Exim cannot deliver as root since 4.24 (FIXED_NEVER_USERS)
mail4root:
debug_print = "R: mail4root for $local_part@$domain"
driver = redirect
domains = +local_domains
data = /var/mail/mail
file_transport = address_file
local_parts = root
user = mail
group = mail



#####################################################
### end router/mmm_mail4root
#####################################################
#####################################################
### transport/00_exim4-config_header
#####################################################



#####################################################
# TRANSPORTS CONFIGURATION #
#####################################################
# ORDER DOES NOT MATTER #
# Only one appropriate transport is called for each delivery.
#####################################################



# A transport is used only when referenced from a router that successfully
# handles an address.



begin transports



#####################################################
### end transport/00_exim4-config_header
#####################################################
#####################################################
### transport/30_exim4-config_address_file
#####################################################



# This transport is used for handling deliveries directly to files that
are
# generated by aliasing or forwarding.
#
address_file:
debug_print = "T: address_file for $local_part@$domain"
driver = appendfile
delivery_date_add
envelope_to_add
return_path_add



#####################################################
### end transport/30_exim4-config_address_file
#####################################################











#####################################################
### transport/30_exim4-config_address_pipe
#####################################################



# This transport is used for handling pipe deliveries generated by alias
or
# .forward files. If the commands fails and produces any output on
standard
# output or standard error streams, the output is returned to the sender
# of the message as a delivery error.
# You can set different transports for aliases and forwards if you want to
# - see the references to address_pipe in the routers section above.
address_pipe:
debug_print = "T: address_pipe for $local_part@$domain"
driver = pipe
return_fail_output



#####################################################
### end transport/30_exim4-config_address_pipe
#####################################################
#####################################################
### transport/30_exim4-config_address_reply
#####################################################



# This transport is used for handling autoreplies generated by the
filtering
# option of the userforward router.
#
address_reply:
debug_print = "T: autoreply for $local_part@$domain"
driver = autoreply



#####################################################
### end transport/30_exim4-config_address_reply
#####################################################
#####################################################
### transport/30_exim4-config_mail_spool
#####################################################



# This transport is used for local delivery to user mailboxes in
traditional
# BSD mailbox format.
#
mail_spool:
debug_print = "T: appendfile for $local_part@$domain"
driver = appendfile
file = /var/mail/$local_part
delivery_date_add
envelope_to_add
return_path_add
group = mail
mode = 0660
mode_fail_narrower = false



#####################################################
### end transport/30_exim4-config_mail_spool
#####################################################
#####################################################











### transport/30_exim4-config_maildir_home
#####################################################



# Use this instead of mail_spool if you want to to deliver to Maildir in
# home-directory - change the definition of LOCAL_DELIVERY
#
maildir_home:
debug_print = "T: maildir_home for $local_part@$domain"
driver = appendfile
directory = $home/Maildir
delivery_date_add
envelope_to_add
return_path_add
maildir_format
mode = 0600
mode_fail_narrower = false



#####################################################
### end transport/30_exim4-config_maildir_home
#####################################################
#####################################################
### transport/30_exim4-config_maildrop_pipe
#####################################################



maildrop_pipe:
debug_print = "T: maildrop_pipe for $local_part@$domain"
driver = pipe
path = "/bin:/usr/bin:/usr/local/bin"
command = "/usr/bin/maildrop"
return_path_add
delivery_date_add
envelope_to_add



#####################################################
### end transport/30_exim4-config_maildrop_pipe
#####################################################
#####################################################
### transport/30_exim4-config_procmail_pipe
#####################################################



procmail_pipe:
debug_print = "T: procmail_pipe for $local_part@$domain"
driver = pipe
path = "/bin:/usr/bin:/usr/local/bin"
command = "/usr/bin/procmail"
return_path_add
delivery_date_add
envelope_to_add



#####################################################
### end transport/30_exim4-config_procmail_pipe
#####################################################
#####################################################
### transport/30_exim4-config_remote_smtp
#####################################################



# This transport is used for delivering messages over SMTP connections.
remote_smtp:











debug_print = "T: remote_smtp for $local_part@$domain"
driver = smtp



#####################################################
### end transport/30_exim4-config_remote_smtp
#####################################################
#####################################################
### transport/30_exim4-config_remote_smtp_smarthost
#####################################################



# This transport is used for delivering messages over SMTP connections
# to a smarthost. The local host tries to authenticate and does some
# modification in headers and return-path.
# This transport is used for smarthost and satellite configurations.
remote_smtp_smarthost:
debug_print = "T: remote_smtp_smarthost for $local_part@$domain"
driver = smtp
hosts_try_auth = ${if exists {CONFDIR/passwd.client}{DCsmarthost}{}}
tls_tempfail_tryclear = false
DEBCONFheaders_rewriteDEBCONF
DEBCONFreturn_pathDEBCONF



#####################################################
### end transport/30_exim4-config_remote_smtp_smarthost
#####################################################
#####################################################
### transport/35_exim4-config_address_directory
#####################################################



# This transport is used for handling file addresses generated by alias
# or .forward files if the path ends in "/", which causes it to be treated
# as a directory name rather than a file name.
address_directory:
debug_print = "T: address_directory for $local_part@$domain"
driver = appendfile
envelope_to_add = true
return_path_add = true
check_string = ""
escape_string = ""
maildir_format



#####################################################
### end transport/35_exim4-config_address_directory
#####################################################
#####################################################
### retry/00_exim4-config_header
#####################################################



#####################################################
# RETRY CONFIGURATION #
#####################################################



begin retry



#####################################################
### end retry/00_exim4-config_header
#####################################################
#####################################################











### retry/30_exim4-config
#####################################################



# This single retry rule applies to all domains and all errors. It
specifies
# retries every 15 minutes for 2 hours, then increasing retry intervals,
# starting at 1 hour and increasing each time by a factor of 1.5, up to 16
# hours, then retries every 6 hours until 4 days have passed since the
first
# failed delivery.
# Please note that these rules only limit the frequenzy of retries, the
# effective retry-time depends on the frequenzy of queue-running, too.
# See QUEUEINTERVAL in /etc/default/exim4.
# Domain Error Retries
# ------ ----- -------
* * F,2h,15m; G,16h,1h,1.5; F,4d,6h



#####################################################
### end retry/30_exim4-config
#####################################################
#####################################################
### rewrite/00_exim4-config_header
#####################################################



#####################################################
# REWRITE CONFIGURATION #
#####################################################



begin rewrite



#####################################################
### end rewrite/00_exim4-config_header
#####################################################
#####################################################
### rewrite/31_exim4-config_rewriting
#####################################################



# This rewriting rule is particularily useful for dialup users who
# don't have their own domain, but could be useful for anyone.
# It looks up the real address of all local users in a file
*@+local_domains ${lookup{${local_part}}lsearch{/etc/email-addresses}\
{$value}fail} Ffrs



# identical rewriting rule for /etc/mailname
DEBCONFrewriteemailaddresses_mailnameDEBCONF



#####################################################
### end rewrite/31_exim4-config_rewriting
#####################################################
#####################################################
### auth/00_exim4-config_header
#####################################################



#####################################################
# AUTHENTICATION CONFIGURATION #
#####################################################



begin authenticators











#####################################################
### end auth/00_exim4-config_header
#####################################################
#####################################################
### auth/30_exim4-config_examples
#####################################################



# The examples below are for server side authentication; they allow two
# styles of plain-text authentication against an CONFDIR/passwd file
# which should have user IDs in the first column and crypted passwords
# in the second. The columns need to be separated by ':'. For CRAM-MD5
# exim needs access to the UNECRYPTED passwd - the example below assumes
# it is avalable in the third column of CONFDIR/passwd



# plain_server:
# driver = plaintext
# public_name = PLAIN
# server_condition = "${if crypteq{$3}{${extract{1}{:}{${lookup{$2}lsearch
{CONFDIR/passwd}{$value}{*:*}}}}}{1}{0}}"
# server_set_id = $2
# server_prompts = :
#
# login_server:
# driver = plaintext
# public_name = LOGIN
# server_prompts = "Username:: : Password::"
# server_condition = "${if crypteq{$2}{${extract{1}{:}{${lookup{$1}lsearch
{CONFDIR/passwd}{$value}{*:*}}}}}{1}{0}}"
# server_set_id = $1
#
# cram_md5_server:
# driver = cram_md5
# public_name = CRAM-MD5
# server_secret = ${extract{2}{:}{${lookup{$1}lsearch{CONFDIR/passwd}
{$value}fail}}}
# server_set_id = $1



# Here is an example of CRAM-MD5 authentication against PostgreSQL:
#
# psqldb_auth:
# driver = cram_md5
# public_name = CRAM-MD5
# server_secret = ${lookup pgsql{SELECT pw FROM users WHERE username =
'${quote_pgsql:$1}'}{$value}fail}
# server_set_id = $1



# Authenticate against local passwords using sasl2-bin
#
# plain_saslauthd:
# driver = plaintext
# public_name = PLAIN
# # don't send system passwords over unencrypted connections
# server_advertise_condition = ${if eq{$tls_cipher}{}{0}{1}}
# server_condition = ${if saslauthd{{$2}{$3}}{1}{0}}
# server_set_id = $2
# server_prompts = :











##############
# See /usr/share/doc/exim4-base/README.SMTP-AUTH
##############



# These examples below are the equivalent for client side authentication.
# They get the passwords from CONFDIR/passwd.client. This file should have
# three columns separated by colons, the first contains the name of the
# mailserver to authenticate against, the second the username and the
third
# contains the password.



### # example for CONFDIR/passwd.client
### mail.server:blah:secret
### # default entry:
### *:bar:foo



cram_md5:
driver = cram_md5
public_name = CRAM-MD5
client_name = ${extract{1}{:}{${lookup{$host}lsearch*
{CONFDIR/passwd.client}{$value}fail}}}
client_secret = ${extract{2}{:}{${lookup{$host}lsearch*
{CONFDIR/passwd.client}{$value}fail}}}



# Because AUTH PLAIN sends the password in clear, per default we only
allow it
# over encrypted connections. If you want to change this disable the
existing
# "client send" entry and enable the one below without the "if !eq
{$tls_cipher}{}"
# by removing the hash-mark (#) at the beginning of the line.
plain:
driver = plaintext
public_name = PLAIN
client_send = "${if !eq{$tls_cipher}{}{\
^${extract{1}{::}\
{${lookup{$host}lsearch*{CONFDIR/passwd.client}{$value}fail}}}\
^${extract{2}{::}\
{${lookup{$host}lsearch*{CONFDIR/passwd.client}{$value}fail}}}\
}fail}"
# client_send = "^${extract{1}{::}{${lookup{$host}lsearch*
{CONFDIR/passwd.client}
{$value}fail}}}^${extract{2}{::}{${lookup{$host}lsearch*
{CONFDIR/passwd.client}
{$value}fail}}}"



# Because AUTH LOGIN sends the password in clear, per default we only
allow it
# over encrypted connections. If you want to change this disable the
existing
# "client send" entry and enable the one below without the "if !eq
{$tls_cipher}{}"
# by removing the hash-mark (#) at the beginning of the line.
login:
driver = plaintext
public_name = LOGIN
client_send = "${if !eq{$tls_cipher}{}{}fail}\
: ${extract{1}{::}\











{${lookup{$host}lsearch*{CONFDIR/passwd.client}{$value}fail}}} \
: ${extract{2}{::}\
{${lookup{$host}lsearch*{CONFDIR/passwd.client}{$value}fail}}}"
# client_send = ": ${extract{1}{::}{${lookup{$host}lsearch*
{CONFDIR/passwd.client}{$value}fail}}} : ${extract{2}{::}{${lookup{$host}
lsearch*{CONFDIR/passwd.client}{$value}fail}}}"



#####################################################
### end auth/30_exim4-config_examples
#####################################################











Ajoutez dans le fichier /etc/email-addresses la liste des correspondances entre vos comptes mails
locaux et FAI.



# This is /etc/email-addresses. It is part of the exim package
#
# This file contains email addresses to use for outgoing mail. Any local
# part not in here will be qualified by the system domain as normal.
#
# It should contain lines of the form:
#
#user: someone@isp.com
#otheruser: someoneelse@anotherisp.com
#
# comptes locaux vers FAI
#
arnofear: arnaud@fai.com
loginuser1: jp.dupond@fai.com



Créez le fichier /etc/virtual qui contiendra la liste des correspondances entre vos comptes mails FAI et
locaux.



#
# /etc/virtual
#
arnaud@fai.com: arnofear
jp.dupond@fai.com: loginuser1











Configuration de Clamav



Installez clamav et ses dépendances :











Modifiez le fichier /etc/clamav/clamd.conf



#Automatically Generated by clamav-daemon postinst
#To reconfigure clamd run #dpkg-reconfigure clamav-daemon
#
LocalSocket /var/run/clamav/clamd.ctl
FixStaleSocket
User clamav
AllowSupplementaryGroups
ScanMail
ScanArchive
ScanRAR
ArchiveMaxRecursion 5
ArchiveMaxFiles 1000
ArchiveMaxFileSize 10M
MaxDirectoryRecursion 5
ArchiveMaxCompressionRatio 250
ReadTimeout 180
MaxThreads 12
MaxConnectionQueueLength 15
StreamSaveToDisk
LogFile /var/log/clamav/clamav.log











LogTime
LogFileMaxSize 0
PidFile /var/run/clamav/clamd.pid
DatabaseDirectory /var/lib/clamav/
SelfCheck 3600
ScanOLE2
ScanPE
DetectBrokenExecutables
ScanHTML
ArchiveBlockMax



Vérifiez le fichier /etc/clamav/freshclam.conf



# Automatically created by the clamav-freshclam postinst
# Comments will get lost when you reconfigure the clamav-freshclam package
#
DatabaseOwner clamav
UpdateLogFile /var/log/clamav/freshclam.log
LogFileMaxSize 0
MaxAttempts 5
# Check for new database 12 times a day
Checks 12
DatabaseMirror db.local.clamav.net
DatabaseDirectory /var/lib/clamav/
# Proxy: http://192.168.1.4:3128
HTTPProxyServer 192.168.1.4
HTTPProxyPort 3128
# Proxy authentication: clamav:mypassword
HTTPProxyUsername clamav
HTTPProxyPassword mypassword
NotifyClamd
DNSDatabaseInfo current.cvd.clamav.net



Ajoutez "clamav" au groupe de "Debian-exim" ainsi que les droits en écriture pour le groupe :
svr3:~# adduser clamav Debian-exim
svr3:~# chmod g+w /var/spool/exim4/scan/











Configuration de Fetchmail



Créez le fichier /etc/fetchmailrc pour rapatrier vos comptes mails FAI.



# /etc/fetchmailrc for system-wide daemon mode
# This file must be chmod 0600, owner fetchmail



# Daemon configuration
# These two are set in /etc/default/fetchmail
set daemon 900 # Pool every 15 minutes
set syslog # log through syslog facility



set no bouncemail # avoid loss on 4xx errors
# on the other hand, 5xx errors get
# more dangerous...
set properties ""



#################################################
# Hosts to pool
#################################################



# Defaults ======================================
# Set antispam to -1, since it is far safer to use
# that together with no bouncemail
defaults:
antispam -1
batchlimit 100



# poll foo.bar.org with protocol pop3
# user baka there is localbaka here smtphost smtp.foo.bar.org;
#
# Liste des utilisateurs FAI :
#
# Adresse du FAI et protocole.
poll "pop.fai.com" with protocol pop3



# Comptes FAI rapatriés pour comptes locaux et renvoyé par smtp à notre
serveur Exim4.
user "arnaud" there is "arnofear" here with password "mypassword" smtphost
"srv3.dmz.alex.fr";
user "jp.dupond" there is "loginuser1" here with password "sonpassword"
smtphost "srv3.dmz.alex.fr";











Configuration de Spamassassin



Ajoutez dans le fichier /etc/default/spamassassin les options suivantes pour que Spamassassin
fonctionne avec un socket :



# /etc/default/spamassassin
# Duncan Findlay



# WARNING: please read README.spamd before using.
# There may be security risks.



# Mettre à 1 pour activer spamd au démarrage du serveur.
ENABLED=1



# Options
# See man spamd for possible options. The -d option is automatically
added.



# NOTE: version 3.0.x has switched to a "preforking" model, so you
# need to make sure --max-children is not set to anything higher than
# 5, unless you know what you're doing.
# Nous utilisons le mode socket.
OPTIONS="-c -m 5 -H --socketpath=/var/run/spamd.socket"



# Pid file
# Where should spamd write its PID to file? If you use the -u or
# --username option above, this needs to be writable by that user.
# Otherwise, the init script will not be able to shut spamd down.
PIDFILE="/var/run/spamd.pid"



# Set nice level of spamd
#NICE="--nicelevel 15"



Ajoutez dans le fichier /etc/spamassassin/local.cf les options suivantes :



# This is the right place to customize your installation of SpamAssassin.
#
# See 'perldoc Mail::SpamAssassin::Conf' for details of what can be
# tweaked.
#
#################################################
#
# rewrite_header Subject *****SPAM*****
# report_safe 1
# trusted_networks 212.17.35.
# lock_method flock
# Indique dans quelles langues nous recevons des mails.
# Les autres langues auront un malus.
ok_languages fr en



# Expéditeurs considérés comme surs.
whitelist_from *@srv3.dmz.alex.fr *@alex.fr
whitelist_from *@fai.com



# Adresses considérées comme du spam (ou à refuser :)
blacklist_from *@microsoft.com











Pour un bon fonctionnement de l'apprentissage de Spamassassin, vous devez lui montrer autant de
mails non spammés que de mails non détectés comme du spam.
Dans votre client de messagerie créez un dossier spam ou vous déplacerez les mails spammés non
détecté et un dossier bon pour les mails non spammés.



Dans ces dossiers faites ensuite pour chaque mails :
Fichier > Enregistrer sous > message.eml
Copiez les sur le serveur Exim4, et a l'aide de la commande "sa-learn" apprenez la reconnaissance
des bons et mauvais mails à Spamassassin :



srv3:/home/user# sa-learn --spam /repertoire/mails-spam/*
srv3:/home/user# sa-learn --ham /repertoire/mails-bon/*











Pour le serveur POP Qpopper, il n'y a pas de configuration à faire. Une fois installé il fonctionne.



Configuration des Clients mail



Sur vos clients de messagerie vous saisirez :
login et password = compte-local
adresse mail = compte-local@alex.fr
adresse serveur mail (pop/smtp) = srv3.dmz.alex.fr



Si vous n'utilisez pas l'authentification centralisée, comme LDAP, et que vous devez créer vos
comptes utilisateurs sur le serveur mail. Je vous propose ce petit script qui permet de créer un
compte, et d'ajouter l'utilisateur avec ses informations aux fichiers exim4 et Fetchmail.



#!/bin/bash
#
#################################################
# Ce script doit être exécuté en root
# il sert a :
# 1) Ajouter un compte utilisateur composé des 4 1er lettres
# de l'adresse email et des 4 1er lettres du FAI.
# 2) Ecriture des infos dans les fichiers d'exim4 et fetchmailrc
#################################################
#
# Arrêt de Fetchmail.
/etc/init.d/fetchmail stop



read -p "tapez l'adresse mail : " mail
read -p "tapez le password du compte mail : " password
read -p "tapez le POP du compte mail : " pop



# Création du login posix.
part1=`echo $mail | cut -b 1,2,3,4`
part2=`echo $mail | cut -d @ -f 2 | cut -b 1,2,3,4`
loginposix=`echo $part1$part2`



# Extraction du login mail.
loginmail=`echo $mail | cut -d @ -f 1`



# Création de l'utilisateur.
useradd -s /bin/false -m -p $password $loginposix



# La ligne suivante permet de crypter le password.
echo $loginposix:$password | chpasswd



# Ajout dans les fichiers d'exim4.
echo "$loginposix: $mail" >> /etc/email-addresses
echo "$mail: $loginposix" >> /etc/virtual
echo "poll $pop with protocol pop3" >> /etc/fetchmailrc
echo "user $loginmail there is $loginposix here with password $password
smtphost smtp.alex.fr;" >> /etc/fetchmailrc



# Redémarrage des services.
/etc/init.d/exim4 reload
/etc/init.d/fetchmail start
echo "##########################";echo "# Saisie confirmée #";echo
"##########################"











Configuration de /etc/resolv.conf



Dans l'exemple d'implantation, la résolution des noms de domaine vers internet, utilise un serveur
DNS cache sur le serveur Exim4. Ce serveur DNS cache n'aura pas de relations directe avec les
deux autres serveurs DNS dédiés à la résolution des noms des machines de votre réseau local et ne
sera pas informé, ni mit à jour par eux.



# N'indiquez pas les adresses de vos serveurs DNS si vous avez
# installé un serveur DNS cache sur le serveur Exim4.
nameserver 127.0.0.1



Source : http://duncanthrax.net/exiscan-acl/



Merci à Dominique pour son travail.



Document mis à jour : 05/12/05
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RAID Logiciel



Ce tutoriel développe la mise en place des différents types de RAID Logiciel sous Linux avec Mdadm
ou Raidtools.



Présentation des     types de RAID Logiciel  



Nous allons parcourir les RAID suivants :



• Le mode Linéaire
• Le RAID 0
• Le RAID 1
• Le RAID 0+1
• Le RAID 10 (1+0)
• Le RAID 4
• Le RAID 5



Légende des représentations de Disques



En Service Mort Données
Perdues



Parité ou
Redondance



Parité
distribuée



Spare
(rechange)



Le mode Linéaire (linear)



Additionne les capacités de stockage des disques afin d'obtenir une seule entité de stockage.



2 Disques au minimum.



✔ Utilisation des disques de taille différentes ou
non.



✔ 100% de l'espace disque disponible.



✔ La perte d'un disque n'entraîne pas la perte de
toutes les données.



✗ Pas d'amélioration des performances en
lecture/écriture.



✗ En cas de perte d'un disque, les données
présentes sur celui-ci sont perdues.



✗ Pas de disque de Spare.











Le RAID 0 (striping)



Découpe les données en blocs et les disperse linéairement.



2 Disques au minimum.



✔ Utilisation de disques de taille différentes ou
non.



✔ 100% de l'espace disque est disponible.



✔ Amélioration des performances en
lecture/écriture.



✗ En cas de perte d'un disque, toutes les données
de l'ensemble des disques composant le RAID sont
perdues.



✗ Pas de disque de Spare.



Le RAID 1 (mirroring)



Duplique les données des disques (redondance).



2 Disques au minimum.



✔ La perte d'un disque n'entraîne pas la perte
des données.



✔ Amélioration des performances en lecture.



✔ Pas de dégradation des performances en
lecture lors de la reconstruction des données
après la perte d'un disque.



✔ Possibilité d'utiliser un disque de Spare.



✗ Dégradation des performances en écriture.



✗ 50% de l'espace disque est disponible.



✗ Consomation en CPU.











Le RAID 0+1



Création de 2 stripes (RAID 0) indépendants de même capacité,  associés en mirroring (RAID 1).



4 Disques au minimum.



✔ La perte d'un disque n'entraîne pas la perte
des données.



✔ Amélioration des performances en lecture
(RAID 1) et en écriture (RAID 0).



✔ Pas de dégradation des performances en
lecture lors de la reconstruction des données
après la perte d'un disque.



✗ Immobilise plusieurs disques.



✗ 50% de l'espace disque est disponible.



✗ Consomation en CPU.



Le RAID 10 (1+0)



Création de 2 mirroring (RAID 1) indépendants de même capacité,  associés en striping (RAID 0).



4 Disques au minimum.



Précision : Vous n'êtes pas obligé d'utiliser un disque Spare pour du RAID 10.



✔ La perte d'un disque n'entraîne pas la perte
des données.



✔ Amélioration des performances en lecture
(RAID 1) et en écriture (RAID 0).



✗ Immobilise plusieurs disques.



✗ de 50 à 33% de l'espace disque disponible.



✗ Consomation en CPU.



✗ Dégradation des performances en lecture lors
de la reconstruction des données après la
perte d'un disque.











Le RAID 4



Immobilise 1 disque entier pour le stockage des informations  de parité.



Équivaut à un RAID 0 mais avec la possibilité de reconstruire les données après la perte d'un
disque.



3 Disques au minimum.



Précision : Vous n'êtes pas obligé d'utiliser un disque Spare pour du RAID 4.



✔ La perte d'un disque n'entraîne pas la perte
des données.



✔ Amélioration des performances en lecture.



✗ Dégradation des performances en écriture à
cause du disque de parité.



✗ L'espace disque disponible est réduit à N-1.



✗ Dégradation des performances en lecture lors
de la reconstruction des données après la
perte d'un disque.











Le RAID 5



Ressemble à du RAID 4 mais en mieux, car il ne répartit pas les données de parité dans 1 seul
disque mais dans chaque disques.



3 Disques au minimum mais 5 recommandés.



Précision : Vous n'êtes pas obligé d'utiliser un disque Spare pour du RAID 5.



✔ La perte d'un disque n'entraîne pas la perte
des données.



✔ Amélioration des performances en lecture.



✗ Légère dégradation des performances en
écriture à cause de la répartition de la parité.



✗ L'espace disque disponible est réduit à N-1 à
cause de la répartition de la parité.



✗ Légère dégradation des performances en
lecture lors de la reconstruction des données
après la perte d'un disque.











Configuration de Mdadm



Installation du package :



mdadm-1.9.0-3mdk.i586.rpm mdadm_1.9.0-4_i386.deb



MDadm utilise un fichier de configuration pour activer les périphériques RAID au boot de votre
machine. Toutes les commandes se font avec le binaire /sbin/mdadm



Mise en place d'un RAID 5 avec 1 disque de spare



Pour créer et activer la 1er fois son lecteur logique /dev/md0 contenant les 6 disques SCSI /dev/sdb /
dev/sdc /dev/sdd /dev/sde /dev/sdf /dev/sdg :
[root@pc user]# mdadm --create /dev/md0 --level=5 --raid-devices=5 --
spare-devices=1 /dev/sd[bcdefg]
 mdadm: array /dev/md0 started.



Pour visualiser tous les MD (multi disks) actifs :
[root@pc user]# mdadm --detail --scan
 ARRAY /dev/md0 level=raid5 num-devices=5
UUID=9f37ae88:a3b50329:ce24f75c:b18f1a2a
   devices=/dev/scsi/host0/bus0/target1/lun0/disc,/dev/scsi/host0/
bus0/target2/lun0/disc,/dev/scsi/host0/bus0/target3/lun0/disc,/dev/
scsi/host0/bus0/target4/lun0/disc,/dev/scsi/host0/bus0/target5/lun0/
disc,/dev/scsi/host0/bus0/target6/lun0/disc
Nous ne voyons que /dev/md0 pour le moment



Pour visualiser en détail notre /dev/md0 :
[root@pc user]# mdadm --detail /dev/md0
/dev/md0:
        Version : 00.90.00
  Creation Time : Mon Mar 15 21:28:08 2004
     Raid Level : raid5
     Array Size : 16776960 (15.100 GiB 17.18 GB)
    Device Size : 4194240 (3.100 GiB 4.29 GB)
   Raid Devices : 5
  Total Devices : 7
Preferred Minor : 0
    Persistence : Superblock is persistent



    Update Time : Mon Mar 15 21:33:14 2004
          State : dirty, no-errors
 Active Devices : 5
Working Devices : 6
 Failed Devices : 1
  Spare Devices : 1



         Layout : left-symmetric
     Chunk Size : 64K



     Number   Major   Minor   RaidDevice State
       0       8       16       0       active sync   /











dev/scsi/host0/bus0/target1/lun0/disc
       1       8       32       1       active sync   /
dev/scsi/host0/bus0/target2/lun0/disc
       2       8       48       2       active sync   /
dev/scsi/host0/bus0/target3/lun0/disc
       3       8       64       3       active sync   /
dev/scsi/host0/bus0/target4/lun0/disc
       4       8       80       4       active sync   /
dev/scsi/host0/bus0/target5/lun0/disc
       5       8       96       5       spare   /
dev/scsi/host0/bus0/target6/lun0/disc
           UUID : 9f37ae88:a3b50329:ce24f75c:b18f1a2a
         Events : 0.4



Pour arrêter le lecteur logique /dev/md0 :
[root@pc user]# mdadm --stop /dev/md0



Pour activer le lecteur logique /dev/md0 :
[root@pc user]# mdadm --assemble /dev/md0 /dev/sd[bcdefg]
 mdadm: /dev/md0 has been started with 5 drives and 1 spare.



Pour formater le lecteur logique /dev/md0 en ext3 par exemple :
[root@pc user]# mke2fs -j /dev/md0
mke2fs 1.32 (09-Nov-2002)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
2097152 inodes, 4194240 blocks
209712 blocks (5.00%) reserved for the super user
First data block=0
128 block groups
32768 blocks per group, 32768 fragments per group
16384 inodes per group
Superblock backups stored on blocks:
       32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632,
2654208, 4096000



Writing inode tables: done
Creating journal (8192 blocks): done
Writing superblocks and filesystem accounting information: done



This filesystem will be automatically checked every 38 mounts or
180 days, whichever comes first.  Use tune2fs -c or -i to override.



Il ne reste plus qu'a monter le lecteur logique /dev/md0 dans /mnt/stockage :
[root@pc user]# mkdir /mnt/stockage
[root@pc user]# mount /dev/md0 /mnt/stockage
[root@pc user]# mount
...
/dev/md0 on /mnt/stockage type ext3 (rw)



Pour surveiller le raid si un disque fail, un mail est envoyé au root :
[root@pc user]# mdadm --monitor --mail=root@alex.fr --delay=120 --
daemonise /dev/md0











Pour mettre en panne le disque /dev/sdd par exemple :
[root@pc user]# mdadm /dev/md0 --fail /dev/sdd
mdadm: set /dev/sdd faulty in /dev/md0



Pour supprimer un disque en panne :
[root@pc user]# mdadm /dev/md0 --remove /dev/sdd
mdadm: hot removed /dev/sdd



Pour ajouter un disque de spare en RAID 1,4,5 :
[root@pc user]# mdadm /dev/md0 --add /dev/sdh
mdadm: hot added /dev/sdh











Mise en place d'un RAID 1 + 0 avec 1 disque de spare



Consiste à créer 2 lecteurs logique /dev/md2 et /dev/md3 en RAID 1.
Puis assembler ces 2 lecteurs logique en RAID 0 sur /dev/md4



Pour créer et activer le lecteur logique /dev/md2 contenant les 3 disques /dev/sdb /dev/sdc /
dev/sdd :
[root@pc user]# mdadm --create /dev/md2 -l 1 -n 2 -x 1 /dev/sd[bcd]
 mdadm: array /dev/md2 started.



Vérification de /dev/md2
[root@pc user]# mdadm --detail /dev/md2
/dev/md2:
        Version : 00.90.00
  Creation Time : Wed Mar 17 21:32:54 2004
     Raid Level : raid1
     Array Size : 4194240 (3.100 GiB 4.29 GB)
    Device Size : 4194240 (3.100 GiB 4.29 GB)
   Raid Devices : 2
  Total Devices : 3
Preferred Minor : 2
    Persistence : Superblock is persistent



    Update Time : Wed Mar 17 21:32:54 2004
          State : dirty, no-errors
 Active Devices : 2
Working Devices : 3
 Failed Devices : 0
  Spare Devices : 1



    Number   Major   Minor   RaidDevice State
       0       8       16       0       active sync   /
dev/scsi/host0/bus0/target1/lun0/disc
       1       8       32       1       active sync   /
dev/scsi/host0/bus0/target2/lun0/disc
       2       8       48       2       spare   /
dev/scsi/host0/bus0/target3/lun0/disc
           UUID : f9234199:ca00d95a:8d3e868b:e4be3b88
         Events : 0.1



Pour créer et activer le lecteur logique /dev/md3 contenant les 3 disques /dev/sde /dev/sdf /dev/sdg :
[root@pc user]# mdadm --create /dev/md3 -l 1 -n 2 -x 1 /dev/sd[efg]
 mdadm: array /dev/md3 started.



Vérification de /dev/md3
[root@pc user]# mdadm --detail /dev/md3
/dev/md3:
        Version : 00.90.00
  Creation Time : Wed Mar 17 21:33:04 2004
     Raid Level : raid1
     Array Size : 4194240 (3.100 GiB 4.29 GB)
    Device Size : 4194240 (3.100 GiB 4.29 GB)
   Raid Devices : 2
  Total Devices : 3
Preferred Minor : 3
    Persistence : Superblock is persistent











    Update Time : Wed Mar 17 21:33:04 2004
          State : dirty, no-errors
 Active Devices : 2
Working Devices : 3
 Failed Devices : 0
  Spare Devices : 1



    Number   Major   Minor   RaidDevice State
       0       8       64       0       active sync   /
dev/scsi/host0/bus0/target4/lun0/disc
       1       8       80       1       active sync   /
dev/scsi/host0/bus0/target5/lun0/disc
       2       8       96       2       spare   /
dev/scsi/host0/bus0/target6/lun0/disc
           UUID : be07cc8d:4e8b5aaa:43e96495:5d45d401
         Events : 0.1



Pour créer et activer le lecteur logique /dev/md4 contenant les 2 lecteurs logique /dev/md2 et /
dev/md3 :
[root@pc user]# mdadm --create /dev/md4 -l 0 -n 2 /dev/md[23]
 mdadm: array /dev/md4 started.



Vérification de /dev/md4
[root@pc user]# mdadm --detail /dev/md4
/dev/md4:
        Version : 00.90.00
  Creation Time : Wed Mar 17 21:29:13 2004
     Raid Level : raid0
     Array Size : 8388352 (7.100 GiB 8.59 GB)
   Raid Devices : 2
  Total Devices : 2
Preferred Minor : 4
    Persistence : Superblock is persistent



    Update Time : Wed Mar 17 21:29:13 2004
          State : dirty, no-errors
 Active Devices : 2
Working Devices : 2
 Failed Devices : 0
  Spare Devices : 0



     Chunk Size : 64K



    Number   Major   Minor   RaidDevice State
       0       9       2       0       active sync   /dev/md/2
       1       9       3       1       active sync   /dev/md/3
           UUID : 6827a760:8cc69ddd:8531f69d:5ba54c7e
         Events : 0.1











Pour activer les périphériques RAID au boot de votre machine



Quand votre RAID est actif, passez la commande suivante :



[root@pc user]# echo "DEVICE
partitions" >> /etc/mdadm.conf



[root@pc user]# mdadm --detail --
scan >> /etc/mdadm.conf



pc:~# mdadm --detail --scan >> /
etc/mdadm/mdadm.conf



Aperçu du fichier mdadm.conf pour un RAID 1 :
DEVICE partitions
ARRAY /dev/md1 level=raid1 num-devices=2
UUID=4c45dba8:3e094c34:5d50ebcd:60d50d67
   devices=/dev/hda8,/dev/hda9



Configuration de Raidtools



Installation du package raidtools-0.90-13.rpm



Le développement du logiciel Raidtools étant stoppé, vous trouverez des packages pour Mandrake.
Pour Debian Sarge il faut utiliser mdadm.



Raidtools utilise le fichier de configuration /etc/raidtab pour fonctionner.



Mise en place d'un RAID 5 avec 1 disque de spare



Créez le fichier /etc/raidtab :



# Exemple RAID 5 + 1 Spare
#
# Nom du device utilisé
raiddev            /dev/md0



# Niveau du RAID (linear|raid0|raid1|raid4|raid5|...)
raid-level         5



# Nombre de disques de données composant ce RAID
nr-raid-disks      5



# Nombre de disques Spare (remplacement) composant ce RAID
nr-spare-disks     1



# Indique la taille des segments virtuels des données
# sur le device. Doit être une puissance de 2 et faire au











# minimum 4ko. Ne pas utiliser en mode linear.
chunk-size          64



# Active l'auto détection de la configuration au démarrage du système.
persistent-superblock   1



# Défini le type d'algorithme pour la répartition des données
# de parités. Valable en RAID 4 et 5 uniquement.
parity-algorithm    left-symmetric



# Liste des devices (disques ou partitions)
device         /dev/sdb
raid-disk      0



device         /dev/sdc
raid-disk      1



device         /dev/sdd
raid-disk      2



device         /dev/sde
raid-disk      3



device         /dev/sdf
raid-disk      4



# Disque de Spare
device         /dev/sdg
spare-disk     0



Pour créer et activer le lecteur logique /dev/md0 contenant les 6 disques SCSI /dev/sdb /dev/sdc /
dev/sdd /dev/sde /dev/sdf /dev/sdg :
[root@pc user]# mkraid /dev/md0
ou si vous voulez détruire l'ancienne configuration
[root@pc user]# mkraid -R /dev/md0
DESTROYING the contents of /dev/md0 in 5 seconds, Ctrl-C if unsure!
handling MD device /dev/md0
analyzing super-block
disk 0: /dev/sdb, 4194304kB, raid superblock at 4194240kB
disk 1: /dev/sdc, 4194304kB, raid superblock at 4194240kB
disk 2: /dev/sdd, 4194304kB, raid superblock at 4194240kB
disk 3: /dev/sde, 4194304kB, raid superblock at 4194240kB
disk 4: /dev/sdf, 4194304kB, raid superblock at 4194240kB
disk 5: /dev/sdg, 4194304kB, raid superblock at 4194240kB



Pour formater le lecteur logique /dev/md0 en ext3 par exemple :
[root@pc user]# mke2fs -j /dev/md0
mke2fs 1.32 (09-Nov-2002)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
2097152 inodes, 4194240 blocks
209712 blocks (5.00%) reserved for the super user
First data block=0











128 block groups
32768 blocks per group, 32768 fragments per group
16384 inodes per group
Superblock backups stored on blocks:
        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632,
2654208, 4096000



Writing inode tables: done
Creating journal (8192 blocks): done
Writing superblocks and filesystem accounting information: done



This filesystem will be automatically checked every 24 mounts or
180 days, whichever comes first.  Use tune2fs -c or -i to override.



Monter le lecteur logique /dev/md0 dans /mnt/stockage :
[root@pc user]# mount /dev/md0 /mnt/stockage/
[root@pc user]# mount
...
/dev/md0 on /mnt/stockage type ext3 (rw)



Démonter le lecteur logique /dev/md0 pour l'arrêter :
[root@pc user]# umount /dev/md0 /mnt/stockage/
[root@pc user]# raidstop /dev/md0



Redémarrer le lecteur logique /dev/md0 :
[root@pc user]# raidstart /dev/md0



Pour mettre en panne le disque /dev/sdc par exemple :
[root@pc user]# raidsetfaulty /dev/md0 /dev/sdc



Pour supprimer un disque en panne :
[root@pc user]# raidhotremove /dev/md0 /dev/sdc



Pour ajouter un disque de spare en RAID 1,4,5 :
[root@pc user]# raidhotadd /dev/md0 /dev/sdh



Pour visualiser les informations sur /dev/md0 :
[root@pc user]# cat /proc/mdstat
Personalities : [raid5]
read_ahead 1024 sectors
md0 : active raid5 scsi/host0/bus0/target2/lun0/disc[6]
scsi/host0/bus0/target6/lun0/disc[1] scsi/host0/bus0/target5/lun0/disc[4]
scsi/host0/bus0/target4/lun0/disc[3] scsi/host0/bus0/target3/lun0/disc[2]
scsi/host0/bus0/target1/lun0/disc[0]
      16776960 blocks level 5, 64k chunk, algorithm 2 [5/5] [UUUUU]
unused devices: <none>











Mise en place d'un RAID 1 + 0 avec 1 disque de spare



Créez un nouveau fichier /etc/raidtab :



# Exemple RAID 1 + 0 avec Spare
#
# RAID 1
# Nom du device utilisé pour le 1er mirror
raiddev               /dev/md0
raid-level            1
# 2 disques de données
nr-raid-disks         2
# 1 disque de Spare
nr-spare-disks        1
chunk-size            16
persistent-superblock 1



# Liste des devices pour le 1er mirror
device                /dev/sdb
raid-disk             0
device                /dev/sdc
raid-disk             1
# Le disque de Spare du 1er mirror
device                /dev/sdd
spare-disk            0



#
# Nom du device utilisé pour le 2em mirror
#
raiddev               /dev/md1
raid-level            1
# 2 disques de données
nr-raid-disks         2
# 1 disque de Spare
nr-spare-disks        1
chunk-size            16
persistent-superblock 1



# Liste des devices pour le 2em mirror
device                /dev/sde
raid-disk             0
device                /dev/sdf
raid-disk             1
# Le disque de Spare du 2em mirror
device                /dev/sdg
spare-disk            0



#
# RAID 0
# Nom du device utilisé pour le striping
#
raiddev               /dev/md2
raid-level            0
# Stripe de nos 2 devices RAID 1
nr-raid-disks         2
nr-spare-disks        0
persistent-superblock 1











chunk-size            16



# Liste des 2 devices RAID 1 précédantes
device                /dev/md0
raid-disk             0
device                /dev/md1
raid-disk             1



Consiste à créer 2 lecteurs logique /dev/md0 et /dev/md1 en RAID 1.
Puis assembler ces 2 lecteurs logique en RAID 0 sur /dev/md2



Pour créer et activer le lecteur logique /dev/md0 contenant les 3 disques /dev/sdb /dev/sdc /
dev/sdd :
[root@pc user]# mkraid -R /dev/md0
DESTROYING the contents of /dev/md0 in 5 seconds, Ctrl-C if unsure!
handling MD device /dev/md0
analyzing super-block
disk 0: /dev/sdb, 4194304kB, raid superblock at 4194240kB
disk 1: /dev/sdc, 4194304kB, raid superblock at 4194240kB
disk 2: /dev/sdd, 4194304kB, raid superblock at 4194240kB



Pour créer et activer le lecteur logique /dev/md1 contenant les 3 disques /dev/sde /dev/sdf /dev/sdg :
[root@pc user]# mkraid -R /dev/md1
DESTROYING the contents of /dev/md1 in 5 seconds, Ctrl-C if unsure!
handling MD device /dev/md1
analyzing super-block
disk 0: /dev/sde, 4194304kB, raid superblock at 4194240kB
disk 1: /dev/sdf, 4194304kB, raid superblock at 4194240kB
disk 2: /dev/sdg, 4194304kB, raid superblock at 4194240kB



Pour créer et activer le lecteur logique /dev/md2 contenant les 2 lecteurs logique /dev/md0 et /
dev/md1 :
[root@pc user]# mkraid -R /dev/md2
DESTROYING the contents of /dev/md2 in 5 seconds, Ctrl-C if unsure!
handling MD device /dev/md2
analyzing super-block
disk 0: /dev/md0, 4194240kB, raid superblock at 4194176kB
disk 1: /dev/md1, 4194240kB, raid superblock at 4194176kB



Pour formater en ext3 le lecteur logique /dev/md2 qui est constitué des 2 RAID 1 :
[root@pc user]# mke2fs -j /dev/md2
mke2fs 1.32 (09-Nov-2002)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
1048576 inodes, 2097088 blocks
104854 blocks (5.00%) reserved for the super user
First data block=0
64 block groups
32768 blocks per group, 32768 fragments per group
16384 inodes per group
Superblock backups stored on blocks:
       32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632



Writing inode tables: done
Creating journal (8192 blocks): done











Writing superblocks and filesystem accounting information: done



This filesystem will be automatically checked every 24 mounts or
180 days, whichever comes first.  Use tune2fs -c or -i to override.



Sources :
http://linux.cudeso.be/misc.php



http://www.rezalfr.org/
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Rsync



Ce tutoriel développe la mise en place d'un serveur de sauvegarde rsync et de son
utilisation depuis les machines clientes avec une connexion par SSH.



Installation des packages



Sur le serveur et les clients :



rsync-2.6.0-1.rpm
openssh-3.6.1p2-12.rpm
openssh-server-3.6.1p2-12.rpm
openssh-clients-3.6.1p2-12.rpm



rsync_2.6.1-1-i386.deb
ssh_3.8p1-3-i386.deb



Configuration du S  erveur Rsync  



Créez un fichier /etc/rsyncd.conf



# Permet d'afficher un message contenu dans /etc/rsyncd.motd aux
clients
#motd file = /etc/rsyncd.motd
# Enregistrement des logs
log file = /var/log/rsyncd.log
# Enregistrement du pid
pid file = /var/run/rsyncd.pid
# Permet de contrôler le nombre de connexions
lock file = /var/run/rsync.lock



# Nom de la section qui archivera les profiles des utilisateurs Samba
[sambahome]
   # répertoire ou sera sauvegardé les fichiers du client
   path = /mnt/sauvegarde/samba
   comment = profiles samba
   # spécifie sous quel uid et gid s'effectueront le transfert
   uid = root
   gid = root
   # le serveur rsync effectue un chroot dans le patch avant le
transfert avec le client, ce qui améliore la sécurité. mais demande le
privilège root et ne permet pas de suivre les liens symboliques.
   use chroot = yes
   # limite le nombre des clients connectés 
   max connections = 1
   # laisser à "no" pour autoriser les transferts. si vous souhaitez
désactiver cette section pour refuser l'accès en écriture aux clients
mettez à "yes"











   read only = no
   # autorise les clients à lister cette section
   list = yes
   # permet de spécifier les utilisateurs qui ont le droit de se
connecter. dans le cas ou vous n'utilisez pas SSH 
#   auth users = username
#   secrets file = /etc/rsyncd.scrt
#   strict modes = yes
   # permet de spécifier les IP des clients autorisés à se connecter
ou non au serveur rsync
   hosts allow = 192.168.0.2
   hosts deny = 192.168.0.0/24 192.168.1.0/24



# Nom de la section qui archivera le cache DNS primaire
[cachedns]
   path = /mnt/sauvegarde/named
   comment =  cache dns primaire
   uid = root
   gid = root
   use chroot = yes
   max connections = 1
   read only = no
   list = no
   hosts allow = 192.168.0.1
   hosts deny = 192.168.0.0/24 192.168.1.0/24



# Nom de la section qui archivera les mails du serveur Postfix
[mails]
   path = /mnt/sauvegarde/mails
   comment =  mails postfix
   uid = root
   gid = root
   use chroot = yes
   max connections = 1
   read only = no
   list = no
   hosts allow = 192.168.0.3
   hosts deny = 192.168.0.0/24 192.168.1.0/24



# Nom de la section qui archivera les fichiers du serveur intranet
[intranet]
   path = /mnt/sauvegarde/intranet
   comment =  serveur intranet
   uid = root
   gid = root
   use chroot = yes
   max connections = 1
   read only = no
   list = no
   hosts allow = 192.168.0.5
   hosts deny = 192.168.0.0/24 192.168.1.0/24











Lancez manuellement le serveur rsync par cette commande :



[root@srv7 user]# rsync --daemon
pc:/home/user# /etc/init.d/rsync
start



ou par le super daemon xinetd



Configurez et lancez votre serveur OpenSSH (voir tutoriel OpenSSH) et ajoutez les
clefs publique de vos machines clientes dans /root/.ssh/authorized_keys pour qu'il
puissent vous identifier par clef sans demander de mot de passe (voir "Connexion par
paires de clefs")



Sauvegarde   Rsync lancée par SSH depuis les machines clientes  



Cela sous entend que votre serveur SSH fonctionne bien sur le serveur Rsync et que
vous avez mis en place vos clients SSH.



Lancez un terminal et connectez vous en root.
vous avez le choix dans les options rsync de simplement archiver vos fichiers :
[root@srv2 user]# rsync -avz -e ssh /home/samba/
192.168.0.7::sambahome
-avz pour un archivage par défaut en verbose et avec compression
-e ssh pour indiquer que l'on communique par SSH
/home/samba/ est le répertoire ou se trouvent les fichiers profiles des utilisateurs
Samba
192.168.0.7::sambahome adresse du serveur rsync avec la section  sambahome
prédéfinie, qui sauvegardera vers le répertoire /mnt/sauvegarde/samba



ou de préciser les options rsync :
[root@srv2 user]# rsync -vrlpogtSz -C --delete --partial -e ssh /
home/samba/ 192.168.0.7::sambahome



-v, --verbose plus loquace
-r, --recursive visite récursive des répertoires
-l, --links copie les liens symboliques comme liens symboliques
-p, --perms préserve les permissions
-o, --owner préserve le propriétaire (root uniquement)
-g, --group préserve le groupe
-t, --times préserve les dates
-S, --sparse traite les fichiers à trous efficacement
-C, --cvs-exclude     ignore automatiquement des fichiers, comme le ferait CVS
     --delete efface les fichiers qui n'existent pas du coté expédition
     --partial conserve les fichiers partiellement transférés
-z, --compress compresse les données











[root@srv1 user]# rsync -avz -e ssh /home/samba/ 192.168.0.7::cachedns
[root@srv3 user]# rsync -vrlpogtSz -C --delete --partial -e ssh /
home/samba/ 192.168.0.7::mails
[root@srv5 user]# rsync -avz -e ssh /home/samba/ 192.168.0.7::intranet



Automatiser toutes ces commandes sur vos machines clientes avec crontab.
Faites vous un fichier sauvegarde.sh sur chaque machines :



#!/bin/bash



rsync -vrlpogtSz -C --delete --partial -e ssh /home/samba/
192.168.0.7::sambahome



Puis créez une ligne dans crontab :
[root@srv2 user]# crontab -e (éditeur VI => i pour insérer)
0 2 */3 * * /root/sauvegarde.sh (exécute tous les 3 jours à 2h du matin)
([Echap] :wq! pour enregistrer et quitter)
crontab: installing new crontab
[root@srv2 user]#



[root@srv5 user]# crontab -e
0 4 */7 * * /root/sauvegarde.sh (exécute toutes les semaines à 4h)
([Echap] :wq! pour enregistrer et quitter)
crontab: installing new crontab
[root@srv5 user]#



Document mis à jour : 12/08/04
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IPTables



Ce tutoriel développe la mise en place d'un Firewall avec IPTables.
La configuration proposée dans ce tutoriel est basée sur l'implantation réseau utilisée sur le Site, 
avec les règles suivantes :



Installation du package



Sur les routeurs/firewall :
iptables-1.2.9-5mdk



Sur les routeurs/firewall :
iptables_1.2.11-10_i386.deb











Configuration du Firewall principal (n°1)



Créez un fichier fw1.dmz.alex.fr.sh par exemple et rendez le exécutable.



#!/bin/bash
########################################
# script IPTABLES - fw1.dmz.alex.fr.sh #
########################################



# Activation de l'interface eth1 si elle ne l'était pas.
ifconfig eth1 192.168.1.10 up



# Création de différentes variables.
# Interface connectée à Internet.
IFNET="eth0"
# Votre IP fixe.
IPNET="123.123.123.1"
# Interface connectée à la DMZ.
IFDMZ="eth1"



# Variables sur eth1 (DMZ).
IPAPACHE="192.168.1.1"
IPFTP="192.168.1.1"
IPNTPDMZ="192.168.1.2"
IPPOSTFIX="192.168.1.3"
IPPOP=$IPPOSTFIX
IPSQUID="192.168.1.4"
IPSSHDMZ="192.168.1.2"
IPVPN="192.168.1.5"



# Variable pour les réponses du client FTP.
FTPCLIENTPORTS="1024:65535"
# Variables des classes privées.
LOOPBACK="127.0.0.0/8"
CLASS_A="10.0.0.0/8"
CLASS_B="172.16.0.0/12"
CLASS_C="192.168.0.0/16"
CLASS_D_MULTICAST="224.0.0.0/4"
CLASS_E_RESERVED_NET="240.0.0.0/5"
BROADCAST="192.168.1.255"



# ----------------------------------------



# Configuration au niveau du Kernel.
# On ne veut pas de spoofing.
if [ -e /proc/sys/net/ipv4/conf/all/rp_filter ]
then
  for filtre in /proc/sys/net/ipv4/conf/*/rp_filter
  do
    echo 1 > $filtre
  done
fi



# IP forwarding entre les interfaces.
echo 1 > /proc/sys/net/ipv4/ip_forward



# Refuse les ping (icmp 8)











echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all
# Refuse les réponses aux  broadcasts.
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
# Refuse le routage des paquets source.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
# Refuse les redirections ICMP.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects
# Active la protection contre les erreurs ICMP.
echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
# Log les paquets spoofés, le routage des paquets source et la 
redirection des paquets.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians



# On charge les modules voulus.
modprobe ipt_tcpmss
modprobe ip_conntrack_ftp
modprobe ip_nat_ftp
modprobe iptable_filter
modprobe iptable_nat



# On vide toutes les règles avant d'appliquer les nouvelles.
iptables -F
iptables -X
iptables -Z



# On réinitialise les tables.
iptables -t nat -F
iptables -t nat -X
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -t nat -P OUTPUT ACCEPT
iptables -t mangle -P PREROUTING ACCEPT
iptables -t mangle -P OUTPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT
iptables -t filter -P FORWARD ACCEPT
iptables -t filter -P INPUT ACCEPT



# On rajoute des chaînes de log personnalisées.
#
# On DROP les paquets fragmentés.
iptables -A INPUT -i $IFNET -f -j LOG --log-prefix '[IPTABLES 
DROP_FRAGMENTS] : '
iptables -A INPUT -i $IFNET -f -j DROP 



iptables -N LOG_DROP_INPUT
iptables -A LOG_DROP_INPUT -j LOG --log-prefix '[IPTABLES DROP_INPUT] : '
iptables -A LOG_DROP_INPUT -j DROP



iptables -N LOG_DROP_OUTPUT
iptables -A LOG_DROP_OUTPUT -j LOG --log-prefix '[IPTABLES DROP_OUTPUT] : 
'
iptables -A LOG_DROP_OUTPUT -j DROP



iptables -N LOG_DROP_FORWARD
iptables -A LOG_DROP_FORWARD -j LOG --log-prefix '[IPTABLES DROP_FORWARD] 
: '
iptables -A LOG_DROP_FORWARD -j DROP











# Politiques par défaut, on DROP tout.
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP



# ----------------------------------------



# On accepte tout sur la boucle locale du FW.
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A INPUT -i lo -j ACCEPT



# Re-écriture des adresses source (SNAT) du réseau LOC.
iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -j MASQUERADE



# Les états de connexions :
# --state NEW
# Une nouvelle connexion est établie. (elle contient le flag SYN)
#
# --state ESTABLISHED
# La connexion analysée a déjà été établie, elle ne devrait pas contenir 
de SYN ni de FIN.
#
# --state RELATED
# La connexion est en relation avec une autre connexion déjà établie.
#
# --state INVALID
# la connexion n'est pas conforme, elle contient un jeu de flags anormal.



# SYN-FLOODING PROTECTION
iptables -N syn-flood
iptables -A INPUT -i $IFNET -p tcp --syn -j syn-flood
iptables -A syn-flood -m limit --limit 1/s --limit-burst 4 -j RETURN
iptables -A syn-flood -j DROP



# Pour être sur que les nouvelles connexions TCP sont des paquets SYN.
iptables -A INPUT -i $IFNET -p tcp ! --syn -m state --state NEW -j DROP



# SPOOFING
# Refuse les paquets spoofés prétendant venir de notre IP.
iptables -A INPUT -i $IFNET -s $IPNET -j DROP
# Refuse les paquets venant des réseaux privés de classe A,B et C.
iptables -A INPUT -i $IFNET -s $CLASS_A -j DROP
iptables -A INPUT -i $IFNET -s $CLASS_B -j DROP
iptables -A INPUT -i $IFNET -s $CLASS_C -j DROP
# Refuse les paquets d'adresses multicast (classe D).
iptables -A INPUT -i $IFNET -s $CLASS_D_MULTICAST -j DROP
# Refuse les paquets d'adresses réservées de classe E.
iptables -A INPUT -i $IFNET -s $CLASS_E_RESERVED_NET -j DROP
# Refuse les paquets sur l'interface loopback.
iptables -A INPUT -i $IFNET -d $LOOPBACK -j DROP
# Refuse les paquets de broadcast.
iptables -A INPUT -i $IFDMZ -d $BROADCAST -j DROP



# On fait suivre la connexion SSH de la machine $IPSSHDMZ vers le NET.
# Les connexions SSH venant de LOC vers le Net ne sortent pas 











directement,
# elles passent par une machine relais. Aucune connexions entre le FW2 et
# FW1, et inversement.



# Note : Il n'y a pas de client ou serveur SSH sur le FW principal, pour
# éviter toute prises de contrôle à distance.
iptables -A FORWARD -s $IPSSHDMZ -o $IFNET -p tcp --dport ssh -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -d $IPSSHDMZ -i $IFNET -p tcp --sport ssh -m state --
state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre les requêtes DNS venant de la DMZ vers le Net.
iptables -A FORWARD -i $IFDMZ -o $IFNET -p udp --dport domain -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -o $IFDMZ -p udp --sport domain -m state --
state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre uniquement les demandes du PC Squid vers le Net en HTTP, 
HTTPS et FTP.
iptables -A FORWARD -s $IPSQUID -o $IFNET -p tcp --dport http -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPSQUID -p tcp --sport http -m state --
state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -s $IPSQUID -o $IFNET -p tcp --dport https -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPSQUID -p tcp --sport https -m state 
--state RELATED,ESTABLISHED -j ACCEPT
#
iptables -A FORWARD -s $IPSQUID -o $IFNET -p tcp --dport ftp -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPSQUID -p tcp --sport ftp -m state --
state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -s $IPSQUID -o $IFNET -p tcp --dport ftp-data -m 
state --state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPSQUID -p tcp --sport ftp-data -m 
state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -s $IPSQUID -o $IFNET -p tcp --sport $FTPCLIENTPORTS 
--dport $FTPCLIENTPORTS -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPSQUID -p tcp --sport $FTPCLIENTPORTS 
--dport $FTPCLIENTPORTS -m state --state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre uniquement les demandes du PC Postfix vers le Net en 
SMTP.
iptables -A FORWARD -s $IPPOSTFIX -o $IFNET -p tcp --dport smtp -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPPOSTFIX -p tcp --sport smtp -m state 
--state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre uniquement les demandes NTP du serveur de temps en DMZ.
iptables -A FORWARD -s $IPNTPDMZ -o $IFNET -p udp --dport ntp -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPNTPDMZ -p udp --sport ntp -m state --
state RELATED,ESTABLISHED -j ACCEPT



# DNAT SERVEURS DEBUT --------------------------------------
#
# On souhaite que toutes les requêtes provenant d'Internet











# arrivant sur l'adresse IP publique soient redirigées vers les
# serveurs concernés :



# Redirige vers le serveur Web de la DMZ.
iptables -t nat -A PREROUTING -d $IPNET -p tcp --dport http -j DNAT --to-
destination $IPAPACHE:80
iptables -t nat -A PREROUTING -d $IPNET -p tcp --dport https -j DNAT --
to-destination $IPAPACHE:443
# On fait suivre les ports HTTP et HTTPS vers le serveur Web de la DMZ.
iptables -A FORWARD -i $IFNET -d $IPAPACHE -p tcp --dport http -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPAPACHE -o $IFNET -p tcp --sport http -m state 
--state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPAPACHE -p tcp --dport https -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPAPACHE -o $IFNET -p tcp --sport https -m state 
--state RELATED,ESTABLISHED -j ACCEPT



# Redirige vers le serveur de Messagerie de la zone Local.
iptables -t nat -A PREROUTING -d $IPNET -p tcp --dport smtp -j DNAT --to-
destination $IPPOSTFIX:25
iptables -t nat -A PREROUTING -d $IPNET -p tcp --dport pop3 -j DNAT --to-
destination $IPPOSTFIX:110
# On fait suivre les demandes SMTP et POP3.
iptables -A FORWARD -i $IFNET -d $IPPOSTFIX -p tcp --dport smtp -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPPOSTFIX -o $IFNET -p tcp --sport smtp -m state 
--state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPPOSTFIX -p tcp --dport pop3 -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPPOSTFIX -o $IFNET -p tcp --sport pop3 -m state 
--state RELATED,ESTABLISHED -j ACCEPT



# Redirige vers le serveur FTP de la DMZ.
iptables -t nat -A PREROUTING -d $IPNET -p tcp --dport ftp -j DNAT --to-
destination $IPFTP:21
# On fait suivre les demandes FTP.
iptables -A FORWARD -i $IFNET -d $IPFTP -p tcp --dport ftp -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPFTP -o $IFNET -p tcp --sport ftp -m state --
state RELATED,ESTABLISHED -j ACCEPT



# Redirige les connexions OpenVPN en UDP ports 1194 et 1195 vers le 
serveur OpenVPN.
iptables -t nat -A PREROUTING -d $IPNET -p udp --dport 1194 -j DNAT --to-
destination $IPVPN:1194
iptables -t nat -A PREROUTING -d $IPNET -p udp --dport 1195 -j DNAT --to-
destination $IPVPN:1195
# On fait suivre les demandes OpenVPN.
iptables -A FORWARD -i $IFNET -d $IPVPN -p udp --dport 1194 -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPVPN -o $IFNET -p udp --sport 1194 -m state --
state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i $IFNET -d $IPVPN -p udp --dport 1195 -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPVPN -o $IFNET -p udp --sport 1195 -m state --
state RELATED,ESTABLISHED -j ACCEPT











#
# DNAT SERVEURS FIN ---------------------------------------



# Toutes les autres règles sont refusées et logguées.
iptables -A FORWARD -j LOG_DROP_FORWARD
iptables -A INPUT -j LOG_DROP_INPUT
iptables -A OUTPUT -j LOG_DROP_OUTPUT



echo " [config iptables FW1 terminée] "











Configuration du Firewall secondaire (n°2)



Créez un fichier fw2.alex.fr.sh par exemple et rendez le exécutable.



#!/bin/bash
####################################
# script IPTABLES - fw2.alex.fr.sh #
####################################



# Création de différentes variables.
# Interface connectée à la DMZ.
IFDMZ="eth0"
# Interface connectée au réseau LOC.
IFLOC="eth1"



# Variables sur LOC.
IPADMIN="192.168.0.11"
IPNTPLOC="192.168.0.7"
IPSMNP="192.168.0.11"



# Variables sur DMZ.
IPNTPDMZ="192.168.1.2"
IPPOSTFIX="192.168.1.3"
IPPOP=$IPPOSTFIX
IPPROXY="192.168.1.4"
# Si vous utilisez Squid (3128) ou DansGuardian (8080)
PORTPROXY="3128"
IPSSHDMZ="192.168.1.2"



# ----------------------------------------



# Configuration au niveau du Kernel.
# On ne veut pas de spoofing.
if [ -e /proc/sys/net/ipv4/conf/all/rp_filter ]
then
  for filtre in /proc/sys/net/ipv4/conf/*/rp_filter
  do
    echo 1 > $filtre
  done
fi



# IP forwarding entre les interfaces.
echo 1 > /proc/sys/net/ipv4/ip_forward



# Refuse les ping (icmp 8)
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all
# Refuse les réponses aux  broadcasts.
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
# Refuse le routage des paquets source.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
# Refuse les redirections ICMP.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects
# Active la protection contre les erreurs ICMP.
echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
# Log les paquets spoofés, le routage des paquets source et la 
redirection des paquets.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians











# On charge les modules voulus.
modprobe ipt_tcpmss
modprobe iptable_filter
modprobe iptable_nat



# On vide toutes les règles avant d'appliquer les nouvelles.
iptables -F
iptables -X
iptables -Z



# On réinitialise les tables.
iptables -t nat -F
iptables -t nat -X
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -t nat -P OUTPUT ACCEPT
iptables -t mangle -P PREROUTING ACCEPT
iptables -t mangle -P OUTPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT
iptables -t filter -P FORWARD ACCEPT
iptables -t filter -P INPUT ACCEPT



# On rajoute des chaînes de log personnalisées.
iptables -N LOG_DROP_INPUT
iptables -A LOG_DROP_INPUT -j LOG --log-prefix '[IPTABLES DROP_INPUT] : '
iptables -A LOG_DROP_INPUT -j DROP



iptables -N LOG_DROP_OUTPUT
iptables -A LOG_DROP_OUTPUT -j LOG --log-prefix '[IPTABLES DROP_OUTPUT] : 
'
iptables -A LOG_DROP_OUTPUT -j DROP



iptables -N LOG_DROP_FORWARD
iptables -A LOG_DROP_FORWARD -j LOG --log-prefix '[IPTABLES DROP_FORWARD] 
: '
iptables -A LOG_DROP_FORWARD -j DROP



# Politiques par défaut, on DROP tout.
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP



# ----------------------------------------



# On accepte tout sur la boucle locale du FW.
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A INPUT -i lo -j ACCEPT



# Re-écriture des adresses source (SNAT) du réseau LOC.
iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -j MASQUERADE



# On fait suivre la connexion SSH de la machine $IPADMIN vers la machine 
$IPSSHDMZ.
iptables -A FORWARD -s $IPADMIN -d $IPSSHDMZ -p tcp --dport ssh -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPSSHDMZ -d $IPADMIN -p tcp --sport ssh -m state 











--state RELATED,ESTABLISHED -j ACCEPT



# On accepte la connexion SSH de la machine $IPADMIN vers le FW2.
iptables -A INPUT -s $IPADMIN -p tcp --dport ssh -j ACCEPT
iptables -A OUTPUT -d $IPADMIN -p tcp --sport ssh -j ACCEPT



# On fait suivre les demandes au Proxy venant de LOC vers le PC Squid en 
DMZ.



# Note : Nous n'avons pas besoin relayer les requêtes DNS car tout passe 
par le proxy.
iptables -A FORWARD -i $IFLOC -d $IPPROXY -p tcp --dport $PORTPROXY -m 
state --state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPPROXY -o $IFLOC -p tcp --sport $PORTPROXY -m 
state --state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre les demandes SMTP et POP3 venant de LOC vers le PC 
Postfix en DMZ.
iptables -A FORWARD -i $IFLOC -d $IPPOSTFIX -p tcp --dport smtp -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPPOSTFIX -o $IFLOC -p tcp --sport smtp -m state 
--state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i $IFLOC -d $IPPOP -p tcp --dport pop3 -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPPOP -o $IFLOC -p tcp --sport pop3 -m state --
state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre les requêtes NTP du serveur de temps de LOC vers le PC 
NTP en DMZ.
iptables -A FORWARD -s $IPNTPLOC -d $IPNTPDMZ -p udp --dport ntp -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPNTPDMZ -d $IPNTPLOC -p udp --sport ntp -m state 
--state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre les demandes LDAPS venant de la DMZ vers LOC.
iptables -A FORWARD -i $IFDMZ -o $IFLOC -p tcp --dport ldaps -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -i $IFLOC -o $IFDMZ -p tcp --sport ldaps -m state --
state RELATED,ESTABLISHED -j ACCEPT



# On fait suivre les requêtes SNMP de supervision venant du PC $IPSMNP 
vers le serveur NTP de la DMZ.
iptables -A FORWARD -s $IPSMNP -d $IPNTPDMZ -p udp --dport snmp -m state 
--state ! INVALID -j ACCEPT
iptables -A FORWARD -s $IPNTPDMZ -d $IPSMNP -p udp --sport snmp -m state 
--state RELATED,ESTABLISHED -j ACCEPT



# Toutes les autres règles sont refusées et logguées.
iptables -A FORWARD -j LOG_DROP_FORWARD
iptables -A INPUT -j LOG_DROP_INPUT
iptables -A OUTPUT -j LOG_DROP_OUTPUT



echo " [config iptables FW2 terminée] "











Sur les routeurs/firewall clients OpenVPN



#!/bin/bash
#########################################
# script IPTABLES - firewall clients VPN#
#########################################



# Variables contenant le nom de vos interfaces.
IFNET="eth0"
IFLOC="eth1"



# Variables des classes privées.
LOOPBACK="127.0.0.0/8"
CLASS_A="10.0.0.0/8"
CLASS_B="172.16.0.0/12"
CLASS_C="192.168.0.0/16"
CLASS_D_MULTICAST="224.0.0.0/4"
CLASS_E_RESERVED_NET="240.0.0.0/5"
BROADCAST="192.168.5.255"



# ----------------------------------------



# Configuration au niveau du Kernel.
# On ne veut pas de spoofing.
if [ -e /proc/sys/net/ipv4/conf/all/rp_filter ]
then
  for filtre in /proc/sys/net/ipv4/conf/*/rp_filter
  do
    echo 1 > $filtre
  done
fi



# IP forwarding entre les interfaces.
echo 1 > /proc/sys/net/ipv4/ip_forward



# Refuse les ping (icmp 8)
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all
# Refuse les réponses aux  broadcasts.
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
# Refuse le routage des paquets source.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
# Refuse les redirections ICMP.
echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects
# Active la protection contre les erreurs ICMP.
echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
# Log les paquets spoofés, le routage des paquets source et la 
redirection des paquets.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians



# On charge les modules voulus.
modprobe ipt_tcpmss
modprobe ip_conntrack_ftp
modprobe ip_nat_ftp
modprobe iptable_filter
modprobe iptable_nat



# On vide toutes les règles avant d'appliquer les nouvelles.











iptables -F
iptables -X
iptables -Z



# On réinitialise les tables.
iptables -t nat -F
iptables -t nat -X
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -t nat -P OUTPUT ACCEPT
iptables -t mangle -P PREROUTING ACCEPT
iptables -t mangle -P OUTPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT
iptables -t filter -P FORWARD ACCEPT
iptables -t filter -P INPUT ACCEPT



# On rajoute des chaines de log personnalisées.
iptables -N LOG_DROP_INPUT
iptables -A LOG_DROP_INPUT -j LOG --log-prefix '[IPTABLES DROP_INPUT] : '
iptables -A LOG_DROP_INPUT -j DROP



iptables -N LOG_DROP_OUTPUT
iptables -A LOG_DROP_OUTPUT -j LOG --log-prefix '[IPTABLES DROP_OUTPUT] : 
'
iptables -A LOG_DROP_OUTPUT -j DROP



iptables -N LOG_DROP_FORWARD
iptables -A LOG_DROP_FORWARD -j LOG --log-prefix '[IPTABLES DROP_FORWARD] 
: '
iptables -A LOG_DROP_FORWARD -j DROP



# Politiques par défaut, on DROP tout.
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP



# ----------------------------------------



# On accepte tout sur la boucle locale du FW.
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A INPUT -i lo -j ACCEPT



# On accepte tout sur l'interface réseau LOC.
iptables -A OUTPUT -o $IFLOC -j ACCEPT
iptables -A INPUT -i $IFLOC -j ACCEPT



# Re-écriture des adresses source (SNAT) du réseau LOC.
iptables -t nat -A POSTROUTING -s 192.168.5.0/24 -j MASQUERADE



# ---- OpenVPN ----
# On accepte tout les paquets pour les interfaces TUN0 ou TAP0.
iptables -A INPUT -i tun0 -j ACCEPT
iptables -A OUTPUT -o tun0 -j ACCEPT
iptables -A FORWARD -i tun0 -j ACCEPT
#iptables -A INPUT -i tap0 -j ACCEPT
#iptables -A OUTPUT -o tap0 -j ACCEPT











#iptables -A FORWARD -i tap0 -j ACCEPT
#
# On accepte tout les paquets OpenVPN en UDP sur les ports 1194 ou 1195.
iptables -A INPUT -p udp --dport 1194 -j ACCEPT
iptables -A OUTPUT -p udp --dport 1194 -j ACCEPT
#iptables -A INPUT -p udp --dport 1195 -j ACCEPT
#iptables -A OUTPUT -p udp --dport 1195 -j ACCEPT
#
# On fait suivre toutes les requêtes de Local vers les tunnels TUN0 ou 
TAP0.
iptables -A FORWARD -i $IFLOC -o tun0 -j ACCEPT
iptables -A FORWARD -o $IFLOC -i tun0 -j ACCEPT
#iptables -A FORWARD -i $IFLOC -o tap0 -j ACCEPT
#iptables -A FORWARD -o $IFLOC -i tap0 -j ACCEPT
# ----------------



#
# Ajoutez vos propres règles de connexions ...
#
# On fait suivre les requêtes DNS de Local vers le Net.
iptables -A FORWARD -i $IFLOC -o $IFNET -p udp --dport domain -m state --
state ! INVALID -j ACCEPT
iptables -A FORWARD -o $IFLOC -i $IFNET -p udp --sport domain -m state --
state RELATED,ESTABLISHED -j ACCEPT
#
# Ajoutez vos propres règles sur les requêtes (Web, FTP, ...)
#



# Toutes les autres règles sont refusées et logguées.
iptables -A FORWARD -j LOG_DROP_FORWARD
iptables -A INPUT -j LOG_DROP_INPUT
iptables -A OUTPUT -j LOG_DROP_OUTPUT



echo " [config iptables FW terminée] "











Autres commandes IPTables



Affiche vos chaînes vides :
[root@fw user]# iptables -L -n



Affiche les régles de NAT :
[root@fw user]# iptables -t nat -n -L



Affiche toutes les chaînes :
[root@fw user]# iptables -L -n -v



La commande iptables-save envoie sur l'écran le contenu des chaînes de toutes les tables dans un 
format relativement lisible :
[root@fw user]# iptables-save



Cette commande a un autre avantage.
En dirigeant sa sortie vers un fichier, vous obtenez un fichier de configuration qui sera exploitable 
par un autre script : iptables-restore
[root@fw root]# iptables-save > maconfig.iptables



Vous pourrez restaurer intégralement votre configuration depuis ce fichier :
[root@fw root]# iptable-restore < maconfig.iptables



Quand vous avez déterminé que votre configuration est bonne :
[root@fw user]# /etc/init.d/iptables save
Sauvegarde des règles courantes dans /etc/sysconfig/iptables : [ OK ]



Au prochain démarrage du PC vos règles IPTables seront automatiquement prises en compte.



Pour restaurer l'état des tables au moyen du fichier /etc/sysconfig/iptables :
[root@fw user]# /etc/init.d/iptables start (ou restart)
Application des règles "iptables" du pare-feu : [ OK ]



Pour vérouiller votre machine (plus rien ne passe) :
[root@fw user]# /etc/init.d/iptables panic
Passage de la politique des cibles à DROP : [ OK ]











Pour vider les règles IPTables



Pour effacer toutes vos règles active (flush IPTables) :
[root@fw user]# /etc/init.d/iptables stop
Retour à la police par défaut 'ACCEPT' pour les règles incluses : [OK]



Ou créez un fichier flushIPtables.sh par exemple



#!/bin/bash
##################
# flush IPTABLES #
##################



iptables -P INPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT
iptables -t nat -P OUTPUT ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -t mangle -P PREROUTING ACCEPT
iptables -t mangle -P OUTPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT
iptables -t filter -P FORWARD ACCEPT
iptables -t filter -P INPUT ACCEPT
iptables -F
iptables -t nat -F
iptables -X
iptables -t nat -X



echo 0 > /proc/sys/net/ipv4/ip_forward



echo " [flush iptables terminé]"



Sources :
http://lea-linux.org/reseau/



http://christian.caleca.free.fr/netfilter/iptables.htm



Document mis à jour : 11/12/05





http://lea-linux.org/reseau/


http://lea-linux.org/reseau/


http://christian.caleca.free.fr/netfilter/iptables.htm


http://christian.caleca.free.fr/netfilter/iptables.htm









arnofear.free.fr.pdf/Cups/CUPS.pdf




CUPS



Ce tutoriel développe la mise en place d'un serveur d'impression CUPS.
Ainsi que l'utilisation des imprimantes depuis des clients Linux et Window$ par l'intermédiaire de 
Samba.



Installation des    packages   



Sur le serveur :
cupsys cupsysdrivergimpprint foomaticbin foomaticfiltersppds cupspdf gsesp cupsysclient 
openssl samba smbclient



Sur les clients :
libcupsys2gnutls10



Configuration de CUPS



ATTENTION : si vous voulez configurer des transactions CUPS sécurisées (SSL) :
vous ne devez pas avoir Apache d'installé sur le serveur CUPS à cause du port 443 (https) partagé !
Sinon changez le port d'écoute de CUPS en 632 par exemple. Pour accéder à l'interface web, il 
suffira d'entrer l'adresse https://localhost:632
CUPS possède sont propre serveur HTTP, voir la doc sur votre serveur pour plus d'info : 
http://localhost:631/



Modifiez le fichier /etc/cups/cupsd.conf :



#
# Sample configuration file for the Common UNIX Printing System (CUPS)
# scheduler.
#
# Copyright 19972005 by Easy Software Products, all rights reserved.
#
# These coded instructions, statements, and computer programs are the
# property of Easy Software Products and are protected by Federal
# copyright law. Distribution and use rights are outlined in the file
# "LICENSE.txt" which should have been included with this file. If
# this file is missing or damaged please contact Easy Software Products
# at:
#
# Attn: CUPS Licensing Information
# Easy Software Products
# 44141 Airport View Drive, Suite 204
# Hollywood, Maryland 206363111 USA
#
# Voice: (301) 3739603
# EMail: cupsinfo@cups.org











# WWW: http://www.cups.org
#
###########################################################
#
# This is the CUPS configuration file. If you are familiar with
# Apache or any of the other popular web servers, we've followed the
# same format. Any configuration variable used here has the same
# semantics as the corresponding variable in Apache. If we need
# different functionality then a different name is used to avoid
# confusion...
#



###########################################################
########
######## Server Identity
########



#
# ServerName:
# La directive ServerName indique le nom d'hôte qui doit être envoyé
# aux clients. En standard, le nom du serveur est le nom d'hôte.
#
# To set the default server used by clients, see the client.conf file.
#



ServerName srv7.alex.fr



#
# ServerAdmin:
# La directive ServerAdmin identifie l'adresse de courriel de
# l'administrateur du système. La valeur implicite est root@serveur,
# où server est le nom du serveur.
#



ServerAdmin root@alex.fr



########
######## Server Options
########



#
# AccessLog:
# La directive AccessLog donne le nom du fichier de suivi d'accès
# ("access log"). Si le chemin d'accès au fichier n'est pas absolu,
# il est considéré comme relatif au répertoire ServerRoot.
# Le fichier "access log" est stocké dans le format "log" habituel
# et peut aisément être utilisé par tout outil d'analyse d'accès "web"
# pour générer un rapport sur l'activité du serveur CUPS.
#
# Le nom du serveur peut être inclus dans le nom du fichier en
# utilisant %s dans le nom.
# AccessLog /var/log/cups/access_log%s
#
# Le nom spécial "syslog" peut être utilisé pour envoyer les informations
# d'accès au fichier de suivi système au lieu d'un simple fichier texte.
# AccessLog syslog











#
# Le fichier de suivi d'accès implicite est /var/log/cups/access_log.
#



AccessLog /var/log/cups/access_log



#
# Classification:
# La directive Classification fixe le niveau de classification sur le
# serveur. Lorsque cette option est activée au moins une des pages de
# garde est forcée à ce niveau et l'information de classification est
# placée sur chaque page imprimée. La valeur implicite est de n'avoir
# aucun niveau de classification.
#
# The default is the empty string.
#
#Classification classified
#Classification confidential
#Classification secret
#Classification topsecret
#Classification unclassified



#
# ClassifyOverride:
# La directive ClassifyOverride indique si les utilisateurs peuvent
# outrepasser le niveau de classification du serveur ou non.
# Lorsque la classification du serveur est activée, les utilisateurs
# peuvent changer la classification en employant l'option jobsheets
# et peuvent choisir de n'imprimer qu'une seule page de garde de
# sécurité avant ou après le travail d'impression.
# Si l'option jobsheets est positionnée à la valeur none alors le
# niveau de classification implicite du serveur est utilisé.
#
# The default is off.
#



ClassifyOverride off



#
# DataDir:
# La directive DataDir fixe le répertoire à employer pour les fichiers de 
données.
# By default "/usr/share/cups".
#



DataDir /usr/share/cups



#
# DefaultCharset:
# La directive DefaultCharset définit le jeu de caractères à utiliser
# pour les connexions avec les clients. Le jeu de caractère implicite
# est le jeu utf8 mais il est outrepassé par le jeu de caractères
# associé à la langue indiquée par le client ou par la directive
# DefaultLanguage.
#
# DefaultCharset utf8
# DefaultCharset iso88591
# DefaultCharset windows1251











#



DefaultCharset notused



#
# DefaultLanguage:
# La directive DefaultLanguage définit le langage à utiliser pour les
# connexions avec les clients.
# Régler la langue règle également le jeu de caractères si un fichier
# de localisation existe pour celleci.
# La valeur implicite est "en" c'estàdire "anglais".
#



DefaultLanguage fr



#
# DocumentRoot:
# La directive DocumentRoot indique l'emplacement du contenu que le
# serveur HTTP de CUPS doit publier. Si un chemin absolu n'est pas
# indiqué, celuici est considéré comme relatif au répertoire ServerRoot.
# La valeur implicite est /usr/share/cups/docroot.
#
# Les documents sont d'abord recherchés dans un sousrépertoire
# correspondant à la langue demandée par le client
# (par exemple /usr/share/cups/docroot/fr/...) et ensuite directement
# dans le répertoire DocumentRoot.
# ainsi il est possible de localiser le contenu "web" en fournissant
# des sousrépertoires pour chaque langue nécessaire.
#



DocumentRoot /usr/share/cups/docroot



#
# ErrorLog:
# La directive ErrorLog définit le nom du fichier de suivi d'erreurs
# ("error log").
# Si le nom de fichier n'est pas un chemin absolu, il est considéré
# comme un chemin relatif au répertoire ServerRoot.
# Le fichier standard est /var/log/cups/error_log.
#
# Le nom du serveur peut être inclus dans le nom du fichier en utilisant
# le nom %s. ErrorLog /var/log/cups/error_log%s
# Le nom spécial "syslog" peut être utilisé pour envoyer les
# informations de suivi d'erreurs vers le fichier de suivi d'erreur
# système au lieu d'un fichier texte simple. ErrorLog syslog
#



ErrorLog /var/log/cups/error_log



#
# FileDevice: determines whether the scheduler will allow new printers
# to be added using device URIs of the form "file:/foo/bar". The default
# is not to allow file devices due to the potential security
# vulnerability and due to the fact that file devices do not
# support raw printing.
#



FileDevice No











#
# FontPath:
# La directive FontPath définit le chemin de recherche des polices de
# caractères à utiliser. La valeur implicite est /usr/share/cups/fonts.
#



FontPath /usr/share/cups/fonts



#
# LogLevel:
# La directive LogLevel indique la quantité d'informations à consigner
# dans le fichier ErrorLog . Les valeurs suivantes sont reconnues
# (chaque niveau inclut tout ce qui l'est dans les niveaux inférieurs):
#
# none  Ne consigne rien.
# emerg  Consigne les conditions d'urgence qui empêchent le serveur
# de fonctionner.
# alert  Consigne les alertes qui doivent être traitées immédiatement.
# crit  Consigne les erreurs critiques qui n'empêchent pas le serveur
# de fonctionner.
# error  Consigne les erreurs générales.
# warn  Consigne les erreurs et les avertissements.
# notice  Consigne les conditions d'erreurs temporaires.
# info  Consigne toutes les requêtes de modifications et de changement
# d'état (valeur implicite).
# debug  Consigne des informations basiques de débogage.
# debug2  Consigne toutes les informations de débogage.
#



LogLevel info



#
# MaxLogSize:
# La directive MaxLogSize contrôle la taille maximum de chaque fichier
# de suivi ("log"). Dès qu'un fichier atteint ou dépasse la limite il
# est fermé ou renommé en filename.O. Cela vous permet de mettre en place
# automatiquement une rotation des fichiers de suivi.
# La taille implicite est de 1048576 octets (1Mo).
#
# Régler le maximum sur 0 désactive la rotation de fichier de suivi.
# MaxLogSize 0
# MaxLogSize 1048576
# MaxLogSize 1m
#



MaxLogSize 5m



#
# PageLog:
# La directive PageLog définit le nom du fichier "page log".
# Si le nom du fichier n'est pas absolu, il est considéré comme étant
# relatif au répertoire ServerRoot. Le fichier standard "page log"
# est /var/log/cups/page_log.
#
# Le nom du serveur peut être inclus dans le nom de fichier en
# utilisant le nom %s. PageLog /var/log/cups/page_log%s
# Le nom spécial "syslog" peut être utilisé pour envoyer les











# informations de page vers le fichier de suivi système au lieu
# d'un simple fichier texte. PageLog syslog
#



PageLog /var/log/cups/page_log



#
# PreserveJobHistory:
# La directive PreserveJobHistory contrôle si l'historique des travaux
# complétés, annulés ou abandonnés est conservé sur disque ou non.
# Une valeur On (valeur implicite) conserve les informations concernant
# les travaux jusqu'à ce que l'administrateur les purge avec la
# commande cancel.
#
# Une valeur Off retire les informations concernant les travaux dès
# que ceuxci sont complétés, annulés ou abandonnés.
#



PreserveJobHistory Off



#
# PreserveJobFiles:
# La directive PreserveJobFiles contrôle si les fichiers des documents
# complétés, annulés ou abandonnés sont stockés sur disque.
# La valeur On conserve les fichiers des travaux jusqu'à ce que
# l'administrateur les purge au moyen de la commande cancel.
# Les travaux peuvent être resoumis (réimprimés) jusqu'à ce qu'ils
# soient purgés.
#
# La valeur Off (valeur implicite) retire les fichiers des travaux
# dès ceuxci sont complétés, annulés ou abandonnés.
#



PreserveJobFiles No



#
# AutoPurgeJobs:
# La directive AutoPurgeJobs indique si oui ou non il faut purger
# les travaux d'impression lorsqu'ils ne sont plus nécessaires au
# vu des quotas. Cet option n'a aucun effet si les quotas ne sont
# pas activés. La valeur implicite est No.
#



AutoPurgeJobs No



#
# MaxCopies: maximum number of copies that a user can request.
# Default is 100.
#



MaxCopies 100



#
# MaxJobs:
# La directive MaxJobs contrôle le nombre maximum de travaux
# d'impression qui sont conservés en mémoire. Dès que le nombre de
# travaux atteint la limite, le plus ancien travail complété est
# automatiquement purgé du système pour libérer de l'espace pour











# le nouveau travail. Si tous les travaux connus sont toujours en
# attente de traitement ou actifs, alors le nouveau travail sera rejeté.
#
# the value 0 is used for no limit.
#



MaxJobs 500



#
# MaxJobsPerPrinter:
# La directive MaxJobsPerPrinter contrôle le nombre maximum de travaux
# actifs qui sont autorisés pour chaque imprimante ou classe
# d'imprimantes. Dès que le nombre est atteint pour une imprimante
# ou une classe, les nouveaux travaux sont rejetés tant que l'un des
# travaux actifs n'est pas complété, arrêté, annulé ou abandonné.
# Régler la valeur à 0 pour aucune limite (valeur implicite).
#



#MaxJobsPerPrinter 0



#
# MaxJobsPerUser:
# La directive MaxJobsPerUser contrôle le nombre maximum de travaux
# d'impression qui sont autorisés pour chaque utilisateur. Dès qu'un
# utilsateur atteint le maximum autorisé, tout nouveau travail sera
# rejeté avant qu'un des travaux actifs soit complété, arrêté,
# annulé ou abandonné.
# Régler la valeur à 0 pour aucune limite (valeur implicite).
#



#MaxJobsPerUser 0



#
# MaxPrinterHistory: controls the maximum number of history collections
# in the printerstatehistory attribute.
# Set to 0 to disable history data.
#



#MaxPrinterHistory 10



#
# Printcap:
# La directive Printcap contrôle si le fichier printcap est
# automatiquement généré et mis à jour ou non avec une liste des
# imprimantes disponibles. Si la directive est utilisée sans valeur,
# alors aucun fichier printcap ne sera généré. La valeur implicite
# est de générer un fichier nommé /etc/printcap.
#
# Quand un nom de fichier est indiqué (par exemple /etc/printcap ),
# le fichier printcap est écrit dès qu'une imprimante est ajoutée
# ou supprimée. Le fichier printcap peut alors être utilisé par les
# applications dont l'utilisation du fichier printcap comme
# référence des imprimantes disponibles est codée en dur.
#



Printcap /var/run/cups/printcap



#











# PrintcapFormat:
# La directive PrintcapFormat contrôle le format de sortie du
# fichier printcap. Le comportement implicite est de générer un
# fichier printcap de type BSD.
#



PrintcapFormat BSD
#PrintcapFormat Solaris



#
# PrintcapGUI:
# La directive PrintcapGUI indique le programme à utiliser pour
# afficher le panneau d'options à partir d'une application IRIX
# qui utiliser l'API d'impression Impressario. Le programme
# implicite est le programme graphique "glpoptions" d'ESP Print Pro.
#
# Le programme doit accepter l'option d pour indiquer l'imprimante
# et l'option o pour indiquer une ou plusieurs options. Après avoir
# autorisé l'utilisateur à sélectionner/changer les options,
# le programme doit écrire la liste des options d'impression sans
# le o sur la sortie standard.
#



#PrintcapGUI /usr/bin/glpoptions



#
# RequestRoot:
# La directive RequestRoot définit le répertoire pour les requêtes
# entrantes IPP et les formulaires HTML. Si un chemin absolu n'est
# pas fourni alors il est considéré comme relatif au répertoire
# ServerRoot. Le répertoire implicite est /var/spool/cups.
#



RequestRoot /var/spool/cups



#
# RemoteRoot:
# La directive RemoteRoot fixe le nom d'utilisateur à utiliser pour
# les requêtes root non authentifiées depuis des hôtes distants.
# Le nom d'utilisateur standard est remroot. Régler RemoteRoot sur
# root désactive effectivement ce mécanisme de sécurité.
#
# RemoteRoot root
# By default "remroot".
#



#RemoteRoot remroot



#
# ServerBin:
# La directive ServerBin définit le répertoire contenant les
# fichiers exécutables du serveur. Si un chemin absolu n'est pas
# indiqué, il est considéré comme relatif au répertoire ServerRoot.
# Le répertoire implicite est /usr/lib/cups.
#



ServerBin /usr/lib/cups











#
# ServerRoot:
# La directive ServerRoot indique un chemin absolu pour les
# fichiers de configuration et d'état du serveur. Il est également
# utilisé pour interpréter les chemins relatifs présents dans le
# fichier cupsd.conf file. Le répertoire standard est /etc/cups.
#



ServerRoot /etc/cups



#
# ServerTokens: specifies what information in provided in the Server
# header of HTTP responses. The default is Minor.
#
# ServerTokens None
# ServerTokens ProductOnly       CUPS
# ServerTokens Major             CUPS/1
# ServerTokens Minor             CUPS/1.1
# ServerTokens Minimal           CUPS/1.1.23
# ServerTokens OS                CUPS/1.1.23 (uname)
# ServerTokens Full              CUPS/1.1.23 (uname) IPP/1.1
#



#ServerTokens Minor



########
######## Fax Support
########



#
# FaxRetryLimit: the number of times a fax job is retried.
# The default is 5 times.
#



#FaxRetryLimit 5



#
# FaxRetryInterval: the number of seconds between fax job retries.
# The default is 300 seconds/5 minutes.
#



#FaxRetryInterval 300



########
######## Encryption Support
########



#
# ServerCertificate:
# La directive ServerCertificate définit l'emplacement du fichier
# de certificat SSL utilisé par le serveur lors de la négociation
# des connexions encryptées. Le certificat ne doit pas être encrypté
# (protégé par un mot de passe) car l'ordonnanceur fonctionne
# normalement en arrièreplan et et ne sera pas en mesure de
# demander un mot de passe.
# Le fichier standard de certificat est /etc/cups/ssl/server.crt











#



ServerCertificate /etc/cups/ssl/server.crt



#
# ServerKey:
# La directive ServerKey indique l'emplacement du fichier de clé
# privée SSL utilisé par le serveur pour négocier les connexions
# encryptées. Le fichier standard de clé est /etc/cups/ssl/server.crt
#



ServerKey /etc/cups/ssl/server.key



########
######## Filter Options
########



#
# User/Group:
# La directive Group définit le groupe UNIX sous l'identité duquel
# les programmes CGI et de filtrage fonctionnent. Le groupe
# implicite est sys, system, ou root selon l'OS.
#
# La directive User indique l'utilisateur UNIX sous l'identité
# duquel les programmes CGI et les filtres doivent fonctionner.
# La valeur implicite est lp.
#
# Note: the server must be run initially as root to support the
# default IPP port of 631. It changes users whenever an external
# program is run, or if the RunAsUser directive is specified...
#



User lp
Group lpadmin



#
# RIPCache:
# La directive RIPCache définit la quantité de mémoire utilisée
# par les filtres RIP ("Raster Images Processor") tels que
# imagetoraster et pstoraster.
# La taille peut être suffixée par "k" pour kilooctets,
# "m" pour mégaoctets, "g" pour gigaoctets ou "t" pour tiles
# (1 tile = 256x256 pixels.)
# La taille implicite est de "8m", ou 8 mégaoctets.
#



RIPCache 8m



#
# TempDir:
# La directive TempDir indique un chemin absolu pour le répertoire
# à employer pour les fichiers temporaires. Le répertoire standard
# est /var/tmp.
#
# Les répertoires temporaires doivent être inscriptibles pour tous
# et devraient avoir le "sticky" bit activé de sorte que les
# utilisateurs ne puissent pas supprimer les fichiers temporaires











# de filtres.
# Les commandes suivantes créerons un répertoire temporaire approprié
# appelé /foo/bar/tmp:
# mkdir /foo/bar/tmp ENTREE
# chmod a+rwxt /foo/bar/tmp ENTREE
#



TempDir /var/spool/cups/tmp



#
# FilterLimit:
# La directive FilterLimit définit le coût maximal de tous les filtres
# appliqués au travaux en cours de traitement. Elle peut être utilisée
# pour limiter le nombre de programmes de filtres qui son exécutés
# dans un serveur pour minimiser les problèmes de ressources disque,
# mémoire ou CPU. Une limite de 0 désactive la limitation des filtres.
#
# Le coût moyen d'une impression vers une imprimante nonPostScript
# nécessite une limitation# de filtre aux alentours de 200.
# Une imprimante PostScript nécessite une limite d'environ la
# moitié (100). Positionner la limite en dessous de ces seuils va
# effectivement limiter l'ordonnanceur à l'impression d'un travail
# à la fois. La valeur implicite est 0.
#



FilterLimit 1000



########
######## Network Options
########



#
# Ports/addresses that we listen to. The default port 631 is reserved
# for the Internet Printing Protocol (IPP) and is what we use here.
#
# La directive Port indique un port sur lequel CUPS sera en attente
# de connexions. Plusieurs lignes de Port peuvent être indiquées pour
# écouter sur plusieurs ports.
#
# Port 80
# Port 631
# Listen hostname
# Listen hostname:80
# Listen hostname:631
# Listen 1.2.3.4
# Listen 1.2.3.4:631
#
# NOTE: Unfortunately, most web browsers don't support TLS or HTTP
# Upgrades for encryption. If you want to support webbased
# encryption you'll probably need to listen on port 443
# (the "https" port...)
#
# NOTE 2: In order for the commandline and web interfaces to work, you
# must have at least one Port or Listen line that allows access from the
# local loopback address (localhost).
#











#Port 80
#Port 443
Port 631



#
# La directive SSLPort indique le port écouté pour les connexions
# sécurisées. Plusieurs lignes SSLPort peuvent être indiquées 
# pour écouter les connexions sur plusieurs ports.



SSLPort 443



#
# HostNameLookups:
# La directive HostNameLookups indique si CUPS doit ou non
# rechercher le nom d'hôte des clients qui se connectent.
# La clause Double force CUPS à vérifier que le nom d'hôte
# trouvé à partir de l'adresse correspond bien à l'une des adresses
# retournées pour ce nom d'hôte. Les recherches Double empêchent
# également que des clients ayant des adresses non enregistrées
# ne se connectent au serveur.
# La valeur implicite est Off pour éviter tout problème potentiel
# de performance du serveur du fait des résolutions de nom.
# Positionnez cette directive à la valeur On ou Double
# uniquement si nécessaire.
#



HostNameLookups Off



#
# KeepAlive:
# La directive KeepAlive contrôle la prise en charge ou non des
# connexions HTTP persitantes. La valeur implicite est On .
# Les clients HTTP/1.1 prennent automatiquement en charge les
# connexions persistantes, tandis que clients HTTP/1.0 doivent
# spécifiquement les demander en utiliser l'attribut
# KeepAlive attribute dans le champ Connection: de chaque requête.
#



KeepAlive On



#
# KeepAliveTimeout:
# La directive KeepAliveTimeout contrôle combien de temps une
# connexion HTTP persistante restera ouverte après la dernière requête.
# La valeur implicite est de 60 secondes.
#



KeepAliveTimeout 60



#
# MaxClients:
# La directive MaxClients contrôle le nombre maximum de clients
# simultanés qui seront autorisés par le serveur. La valeur
# implicite ("par défaut") est de 100 clients.
#



MaxClients 100











#
# MaxClientsPerHost:
# La directive MaxClientsPerHost contrôle le nombre maximum de
# clients connectés silmutanéments par Host.
# Defaults to 10 or 1/10th of the MaxClients setting, whichever
# is larger. A value of 0 specifies the automatic(10 or 1/10th)setting.
#



MaxClientsPerHost 0



#
# MaxRequestSize:
# La directive MaxRequestSize contrôle la taille maximum des fichiers
# d'impression, des requêtes IPP, et des données des formulaires
# HTML contenus dans les requêtes HTTP POST. La valeur implicite
# est 0, ce qui désactive cette vérification de limite.
# MaxRequestSize 0
#



#MaxRequestSize 10m



#
# Timeout:
# La directive Timeout définit le délai à attendre avant qu'une
# requête HTTP ou IPP active ne soit hors délai.
# La valeur implicite est de 300 secondes.
#



Timeout 300



########
######## Browsing Options
########
#
# Browsing:
# La directive Browsing contrôle l'activation ou non de
# l'exploration réseau des imprimantes. La valeur implicite est On .
#



Browsing On



#
# BrowseProtocols:
# La directive BrowseProtocols indique les protocoles à employer
# pour collecter et distribuer les informations sur les imprimantes
# partagées sur le réseau local. Le protocole implicite est CUPS,
# c'est un protocole basé sur la diffusion réseau ("broadcast").
#
# all  Use all supported protocols.
# cups  Use the CUPS browse protocol.
# slp  Use the SLPv2 protocol.
#
# NOTE: If you choose to use SLPv2, it is *strongly* recommended that
# you have at least one SLP Directory Agent (DA) on your
# network. Otherwise, browse updates can take several seconds,
# during which the scheduler will not response to client











# requests.
#



BrowseProtocols cups



#
# BrowseAddress:
# La directive BrowseAddress indique une adresse à laquelle il faut
# envoyer les informations d'exploration. Plusieurs directives
# BrowseAddress peuvent être indiquées pour envoyer les informations
# d'exploration à différents systèmes ou réseaux.
# La valeur implicite de l'adresse est 255.255.255.255:631 ce qui
# diffusera les informations à tous les réseaux auxquels le serveur
# est connecté.
#
# Note: HPUX does not properly handle broadcast unless you have a
# Class A, B, C, or D netmask (i.e. no CIDR support).
#
# Note: Using the "global" broadcast address (255.255.255.255) will
# activate a Linux demanddial link with the default configuration.
# If you have a LAN as well as the dialup link, use the LAN's
# broadcast address.
#
# The @LOCAL address broadcasts to all non pointtopoint interfaces.
# For example, if you have a LAN and a dialup link, @LOCAL would
# send printer updates to the LAN but not to the dialup link.
# Similarly, the @IF(name) address sends to the named network
# interface, e.g. @IF(eth0) under Linux. Interfaces are refreshed
# automatically (no more than once every 60 seconds), so they can
# be used on dynamicallyconfigured interfaces, e.g. PPP, 802.11, etc.
#



#BrowseAddress x.y.z.255
#BrowseAddress x.y.255.255
#BrowseAddress x.255.255.255
#BrowseAddress 255.255.255.255
BrowseAddress @LOCAL
#BrowseAddress @IF(name)



#
# BrowseShortNames:
# La directive BrowseShortNames indique s'il faut ou non utiliser
# les noms courts pour les imprimantes à distance. Les noms courts
# sont simplement composés du nom de l'imprimante, sans celui du
# serveur ("imprimante"). Si le système détecte plus d'une imprimante
# à distance portant le même nom, les imprimantes seront affichées
# avec les noms longs ("imprimante@erveur1", "imprimante@erveur2")
#
# Enabled by default.
#



BrowseShortNames Yes



#
# BrowseAllow:
# La directive BrowseAllow indique un masque réseau dont on accepte de
# recevoir des paquets. Le comportement implicite est
# d'accepter des paquets de n'importe quel hôte.











#
# Le contrôle sur la base du nom d'hôte et de domaine impose que
# vous activiez la directive HostNameLookups.
#
# Le contrôle sur la base de l'adresse IP prend en charge les
# correspondances exactes, les adresses partielles qui correspondent
# à des réseaux dont le masque est 255.0.0.0, 255.255.0.0, et
# 255.255.255.0, ou des adresses réseau utilisant le masque indiqué.
#
# BrowseDeny:
# La directive BrowseDeny indique que l'on refuse les paquets
# d'un masque réseau. Le comportement implicite
# est de ne refuser aucun paquet.
#
# Both "BrowseAllow" and "BrowseDeny" accept the following notations
# for addresses:
#
# All
# None
# *.domain.com
# .domain.com
# host.domain.com
# nnn.*
# nnn.nnn.*
# nnn.nnn.nnn.*
# nnn.nnn.nnn.nnn
# nnn.nnn.nnn.nnn/mm
# nnn.nnn.nnn.nnn/mmm.mmm.mmm.mmm
# @LOCAL
# @IF(name)
#
# The hostname/domainname restrictions only work if you have
# turned hostname lookups on!
#



#BrowseDeny address
BrowseDeny All



#
#BrowseAllow address
#BrowseAllow none
#BrowseAllow 192.0.2
#BrowseAllow *.domain.com
BrowseAllow 192.168.0.0/24
BrowseAllow 127.0.0.1
BrowseAllow @LOCAL



#
# BrowseInterval:
# La directive BrowseInterval indique le délai maximum entre deux
# mises à jour de l'exploration. Le fait d'indiquer une valeur
# de 0 interdit de diffuser des mises à jour mais autorise
# néanmoins un serveur à recevoir des mises à jour en provenance
# d'autres hôtes.
# La valeur BrowseInterval devrait toujours être inférieure à la
# valeur BrowseTimeout. Sinon des imprimantes et des classes
# pourraient disparaître des système clients entre les mises à jour.
#











BrowseInterval 30



#
# BrowseOrder:
# La directive BrowseOrder indique l'ordre de traitement accord/refus.
# L'ordre implicite est deny,allow:
# allow,deny  Les paquets d'exploration sont acceptés à moins qu'ils
# ne soient explicitement refusés.
# deny,allow  Les paquets d'exploration sont rejetés à moins qu'ils
# ne soient explicitement acceptés.
#



#BrowseOrder allow,deny
BrowseOrder deny,allow



#
# BrowsePoll:
# La directive BrowsePoll collecte la liste des imprimantes disponibles
# sur un serveur une fois toutes les BrowseInterval secondes.
# Plusieurs directives BrowsePoll peuvent être indiquées pour surveiller
# plusieurs serveurs. Si BrowseInterval est mis à 0 alors le serveur est
# surveillé une fois toutes les 30 secondes.
#



#BrowsePoll secondprintsrv.alex.fr:443



#
# BrowsePort:
# La directive BrowsePort indique un numéro de port UDP à employer
# pour les échanges de paquets d'exploration.
# La valeur implicite est 631.
#



#BrowsePort 631
BrowsePort 443



#
# BrowseRelay:
# la directive indique des adresses source et destination pour
# relayer les informations d'exploration en provenance d'un hôte
# ou d'un réseau vers un autre. Plusieurs directives BrowseRelay
# peuvent être indiquées si nécessaire.
#
# BrowseRelay est généralement utilisé sur des systèmes qui assurent
# la passerelle entre des réseaux multiples au moyen d'une ou
# plusieurs interfaces réseau. Elle peut également être utilisée
# pour relayer des informations sur les imprimantes provenant de
# serveurs surveillés, au moyen de la ligne:
# BrowseRelay 127.0.0.1 255.255.255.255
# Cela fournit un accès effectif aux imprimantes d'un WAN pour
# tous les clients d'un LAN.
#



#BrowseRelay sourceaddress destinationaddress
#BrowseRelay @IF(src) @IF(dst)



#











# BrowseTimeout:
# La directive BrowseTimeout fixe la durée de vie des informations
# reçues sous forme de paquets d'exploration et concernant les
# imprimantese et les classes. Une fois que les informations
# concernant une imprimante ou une classe dépassent ce délai,
# elles sont retirées de la liste des destinations disponibles.
#
# La valeur BrowseTimeout devrait toujours être supérieure à la
# valeur BrowseInterval.
# Sinon des imprimantes et des classes pourraient disparaîtres
# des systèmes clients entre les mises à jour.
#



BrowseTimeout 300



#
# ImplicitClasses:
# La directive ImplicitClasses contrôle si les classes implicites
# sont créées sur la base des imprimantes et classes disponibles
# sur le réseau. La valeur implicite est On mais est automatiquement
# positionnée sur Off si Browsing est à la valeur Off.
#
# Printer classes can be specified explicitly in the classes.conf
# file, implicitly based upon the printers available on the LAN, or both.
#
# When ImplicitClasses is On, printers on the LAN with the same name
# (e.g. AcmeLaserPrint1000) will be put into a class with the same
# name. This allows you to setup multiple redundant queues on a LAN
# without a lot of administrative difficulties. If a user sends a
# job to AcmeLaserPrint1000, the job will go to the first available
# queue.
#



ImplicitClasses On



#
# ImplicitAnyClasses:
# La directive ImplicitAnyClasses contrôle si oui ou non les classes
# implicites pour les imprimantes locales et à distance sont crées
# avec le nom AnyPrinter. La valeur implicite est Off.
# ImplicitClasses doit être activée pour que cette directive ait
# un quelconque effet.
#
# When ImplicitAnyClasses is On and a local queue of the same name
# exists, e.g. "printer", "printer@server1", "printer@server1", then
# an implicit class called "Anyprinter" is created instead.
#
# When ImplicitAnyClasses is Off, implicit classes are not created
# when there is a local queue of the same name.
#



ImplicitAnyCLasses Off



#
# HideImplicitMembers:
# La directive HideImplicitMembers contrôle l'appartenance ou non
# d'imprimantes individuelles aux classes implicites qui sont
# montrées à l'utilisateur. La valeur standard est No.











# ImplicitClasses doit être activée pour que cette directive ait
# un quelconque effet.
#



HideImplicitMembers On



########
######## Security Options
########



#
# SystemGroup:
# La directive SystemGroup indique le groupe système d'aministration
# pour l'authentification de type System.
#
# The default varies depending on the operating system, but
# will be "sys", "system", or "root" (checked for in that order.)
#



SystemGroup lpadmin



#
# RootCertDuration: How frequently the root certificate is regenerated.
# Defaults to 300 seconds.
#



RootCertDuration 300



#
# Access permissions for each directory served by the scheduler.
# Locations are relative to DocumentRoot...
#
# AuthType: the authorization to use:
#
# None  Perform no authentication
# Basic  Perform authentication using the HTTP Basic method.
# Digest  Perform authentication using the HTTP Digest method.
#
# (Note: local certificate authentication can be substituted by
# the client for Basic or Digest when connecting to the
# localhost interface)
#
# AuthClass: the authorization class; currently only "Anonymous", "User",
# "System" (valid user belonging to group SystemGroup), and "Group"
# (valid user belonging to the specified group) are supported.
#
# AuthGroupName: the group name for "Group" authorization.
#
# Order: the order of Allow/Deny processing.
#
# Allow: allows access from the specified hostname, domain, IP address,
# network, or interface.
#
# Deny: denies access from the specified hostname, domain, IP address,
# network, or interface.
#
# Both "Allow" and "Deny" accept the following notations for addresses:











#
# All
# None
# *.domain.com
# .domain.com
# host.domain.com
# nnn.*
# nnn.nnn.*
# nnn.nnn.nnn.*
# nnn.nnn.nnn.nnn
# nnn.nnn.nnn.nnn/mm
# nnn.nnn.nnn.nnn/mmm.mmm.mmm.mmm
# @LOCAL
# @IF(name)
#
# The host and domain address require that you enable hostname lookups
# with "HostNameLookups On" above.
#
# The @LOCAL address allows or denies from all non pointtopoint
# interfaces. For example, if you have a LAN and a dialup link,
# @LOCAL could allow connections from the LAN but not from the dialup
# link. Similarly, the @IF(name) address allows or denies from the
# named network interface, e.g. @IF(eth0) under Linux. Interfaces are
# refreshed automatically (no more than once every 60 seconds), so
# they can be used on dynamicallyconfigured interfaces, e.g. PPP,
# 802.11, etc.
#
# Encryption: whether or not to use encryption; this depends on having
# the OpenSSL library linked into the CUPS library and scheduler.
#
# Possible values:
#
# Always  Always use encryption (SSL)
# Never  Never use encryption
# Required  Use TLS encryption upgrade
# IfRequested  Use encryption if the server requests it
#
# The default value is "IfRequested".
#



<Location />
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From @LOCAL
</Location>



#<Location /classes>
#
# You may wish to limit access to printers and classes, either with
# Allow and Deny lines, or by requiring a username and password.
#
## Authorise l'accés à /classes sur la boucle locale et depuis
# le serveur srv1.alex.fr par exemple mais pas pour le réseau local !
#Order Deny,Allow
#Deny From All
#Allow From 127.0.0.1











#Allow From srv1.alex.fr
#</Location>



#<Location /classes/name>
#
# You may wish to limit access to printers and classes, either
# with Allow and Deny lines, or by requiring a username and password.
#
#</Location>



<Location /jobs>
#
# Authorise l'accés aux /jobs depuis 127.0.0.1 et @LOCAL puisqu'il
# est l'héritier de <Location />
#
# You may wish to limit access to job operations, either with Allow
# and Deny lines, or by requiring a username and password.
#
AuthType Basic
AuthClass User
</Location>



#<Location /printers>
#
# You may wish to limit access to printers and classes, either with Allow
# and Deny lines, or by requiring a username and password.
#
## Authorise l'accés à /printers sur la boucle locale et
# le serveur srv1.alex.fr par exemple mais pas pour le réseau local !
#Order Deny,Allow
#Deny From All
#Allow From 127.0.0.1
#Allow From srv1.alex.fr
#</Location>



#<Location /printers/name>
#
# You may wish to limit access to printers and classes, either with Allow
# and Deny lines, or by requiring a username and password.
#
#
# Anonymous access (default)
#AuthType None
#
# Require a username and password (Basic authentication)
#AuthType Basic
#AuthClass User
#
# Require a username and password (Digest/MD5 authentication)
#AuthType Digest
#AuthClass User



## Restrict access to local domain











#Order Deny,Allow
#Deny From All
#Allow From .mydomain.com
#</Location>



<Location /admin>
#
# You definitely will want to limit access to the
# administration functions.
# The default configuration requires a local connection from a user who
# is a member of the system group to do any admin tasks. You can change
# the group name using the SystemGroup directive.
#



#AuthType Basic
AuthType Digest
AuthClass System



## Restrict access to local domain
Order Deny,Allow
Deny From All
# Authorise l'administration CUPS par interface Web depuis la
# boucle locale et depuis le serveur srv1.alex.fr par exemple.
# Mais refuse les autres machine du réseau local.
Allow From 127.0.0.1
Allow From srv1.alex.fr
Encryption Required
</Location>



#
# End of cupsd.conf
#



Configuration d   u mot de passe Digest/MD5 pour l'Admin CUPS   



Ajoutez un utilisateur (existant ou non sur le serveur)
Le mot de passe doit faire 6 caractères et contenir au moins 1 chiffre.



srv7:~# lppasswd a printadmin
Enter password: my3password
Enter password again: my3password
srv7:~#



Génération du certificat et de la clef SSL pour CUPS



Créez un répertoire /etc/cups/ssl/ et copiez le fichier /etc/ssl/openssl.cnf vers 
/etc/cups/ssl/opensslcups.cnf



Tapez ces commandes pour générer votre clef et certificat SSL :
srv7:~# cd /etc/cups/ssl/
srv7:/etc/cups/ssl# openssl req new x509 config /etc/cups/ssl/openssl











cups.cnf keyout /etc/cups/ssl/server.key out /etc/cups/ssl/server.crt 
days 365 nodes



L'option nodes permet de ne pas crypter le certificat et la clef SSL.
sinon CUPS ne sera pas capable de les charger.



Changez les droits de ces fichiers :
srv7:/etc/cups/ssl# chmod 600 /etc/cups/ssl/server.*



Relancez le serveur CUPS
srv7:/etc/cups/ssl# /etc/init.d/cupsys restart



Attribution des IP pour vos imprimantes réseau



Trois méthodes sont décrites dans l'aide : 
(https://localhost/sam.html#COMMON_NETWORK)



• en utilisant ARP
• en utilisant RARP
• en utilisant BOOTP



La méthode la plus simple pour installer l'adresse IP d'un matériel réseau est d'utiliser la commande 
arp. Elle envoie un paquet ARP ("Address Resolution Protocol") à l'adresse MAC indiquée tout en lui 
indiquant son adresse IP :



• arp s adresseIP adresseMAC



• arp s printx.alex.fr 08:00:F9:00:12:3D



• arp s 192.168.0.20 08:00:F9:00:12:3D



Sinon vous pouvez saisir dans votre serveur DHCP (dhcpd.conf) les coordonnées de vos 
imprimantes puisque leur adresse MAC est connue :



host laserjet20 {
hardware ethernet 08:00:F9:00:12:3D;
fixedaddress 192.168.0.20;
option hostname "laserjet20.alex.fr";
}



Connexion et Administration du serveur CUPS



Tapez l'adresse suivante dans votre navigateur : https://localhost/ ou https://localhost:632 si vous 
avez changez le port sécurisé.
Vous arrivez sur la page principale qui vous propose différents menus.
Selon les actions que vous allez exécuter, le mot de passe "printadmin" vous sera demandé.



Cliquez sur Administration des imprimantes du serveur CUPS :





http://arnofear.free.fr/linux/dns-dhcp-1.php








Cliquez sur Administrer imprimantes



Cliquez sur Ajouter imprimante pour ajouter une nouvelle imprimante.



Saisissez les informations selon la technologie de votre imprimante



Selon le modèle d'imprimante adaptez l'URI (https://localhost/sam.html#10_3)
Il y a plusieurs formes d'URI selon le périphérique (HP, Epson, Lexmark ...)











Choisissez le type de Pilote



Choisissez le modèle d'imprimante (s'il n'est pas dans la liste voir sur le site CUPS pour ajouter des 
drivers ou choisissez un modèle similaire)





http://www.cups.org/








Rejeter travaux permet de mettre hors service une imprimante.



Modifiez le fichier /etc/services sur chaque clients ainsi que sur le serveur CUPS, pour remplacer le 
port du service "ipp" (impression) qui est par défaut 631 (non sécurisé) par 443 (https) ou 632 :
...
ipp          443/tcp     # Internet Printing Protocol
ipp          443/udp
...











Configuration des clients Linux pour utiliser CUPS



Modifiez le fichier /etc/cups/client.conf sur chaque clients Linux, ainsi que sur le serveur CUPS :



#
# ServerName:
# le nom de votre serveur CUPS.
#



ServerName srv7.alex.fr



#
# Encryption:
# Pour utiliser ou non encryption SSL, les valeurs possible :
#
# Always  Always use encryption (SSL)
# Never  Never use encryption
# Required  Use TLS encryption upgrade
# IfRequested  Use encryption if the server requests it
#
# Par defaut la valeur est "IfRequested".
# Vous pouvez régler ce parametre dans la variable
# d'environment CUPS_ENCRYPTION
#



Encryption Always



#
# Indique que les requetes doivent etre faites sur le port 443 ou 632 ...
#



SSLPort 443



Configuration de Samba pour les clients Window$



1er Solution : Vous utilisez OpenLDAP pour authentifier l'accès à votre serveur d'impression Samba 
=> CUPS



Il faut alors mapper les modules d'authentification Posix avec LDAP :
Se reporter au chapitre "Mappage de l'annuaire LDAP avec les modules d'authentification Posix" du 
tutoriel "Authentification des utilisateurs avec OpenLDAP" pour realiser cette opération.
Appliquez une configuration client OpenLDAP pour votre machine CUPS/Samba



2em Solution : Vous utilisez une authentification locale pour accéder à votre serveur d'impression 
Samba => CUPS



Modifiez le fichier /etc/samba/smb.conf :



Configuration avec la 1er solution authentification LDAP :



#================== Global Settings ===================





http://arnofear.free.fr/linux/ldap-samba-1.php#5








[global]



# Server Naming Options:
#
# workgroup = NTDomainName or WorkgroupName
workgroup = ALEX



# netbios name, but defaults to your hostname.
netbios name = PRINTLINUX



# server string is the equivalent of the NT Description field
server string = Samba Server %v



# Security :
#
# On demande une authentification pour se connecter au serveur.
security = user



encrypt passwords = yes



# LDAP configuration for Domain Controlling:
# Lancez cette commande pour que Samba puisse lire et écrire
# dans l'annuaire : smbpasswd w mypassword



ldap admin dn = "cn=Manager,dc=alex,dc=fr"
ldap suffix = dc=alex,dc=fr
ldap passwd sync = yes



ldap user suffix = ou=People
ldap group suffix = ou=Group
ldap machine suffix = ou=People
ldap idmap suffix = ou=People,dc=alex,dc=fr



# Nous indiquons les noms FQDN des deux serveurs OpenLDAP, car
# la vérification du certificat risque d'échouer s'il y a une
# adresse IP à la place.
# La connexion à l'annuaire se fera par ldaps, car le mot de passe
# du Manager OpenLDAP circule en clair lors d'une requête standard.
# Reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
passdb backend = ldapsam:"ldaps://srv2.alex.fr ldaps://srv6.alex.fr"
idmap backend = ldapsam:"ldaps://srv2.alex.fr ldaps://srv6.alex.fr"
# Si malgré tout vous souhaitez utiliser ldap non sécurisé :
# passdb backend = ldapsam:"ldap://srv2.alex.fr ldap://srv6.alex.fr"
# idmap backend = ldapsam:"ldap://srv2.alex.fr ldap://srv6.alex.fr"



# On active SSL (option par défaut)
ldap ssl = on



# Printing Options:
# On charge les imprimantes
load printers = yes



# Définition du style d'impression
printing = cups
printcap = cups



# Définit les droits d'administration (@group)





http://arnofear.free.fr/linux/ldap-samba-5.php








printer admin = root, @lpadmin
show add printer wizard = yes



# Logging Options:
log file = /usr/local/samba/var/log.%m



# Put a capping on the size of the log files (in Kb).
max log size = 5



# Security and Domain Membership Options:
#
# hosts allow = 192.168.1. 192.168.2. 127. EXCEPT 192.168.2.1
hosts allow = 127.0.0.1 192.168.0.0/24
hosts deny = 0.0.0.0/0
interfaces = eth* lo
bind interfaces only = yes



socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



dns proxy = no



#================== Print Definitions ==================



[printers]
comment = Spool d'impression
path = /tmp
browseable = no
public = no
writable = no
printable = yes
create mode = 0700



[print$]
comment = Pilotes d'imprimantes
path = /var/lib/samba/printers
browseable = yes
guest ok = no
read only = yes
write list = root, @lpadmin











Configuration avec la 2em solution authentification locale :



#================== Global Settings ===================
[global]



# Server Naming Options:
#
# workgroup = NTDomainName or WorkgroupName
workgroup = ALEX



# netbios name, but defaults to your hostname
netbios name = PRINTLINUX



# server string is the equivalent of the NT Description field
server string = Samba Server %v



# Security :
#
# On demande une authentification pour se connecter au serveur.
security = user



encrypt passwords = yes
passdb backend = tdbsam guest



# Printing Options:
# On charge les imprimantes
load printers = yes



# Définition du style d'impression
printing = cups
printcap = cups



# Définit les droits d'administration (@group)
printer admin = root, @lpadmin
show add printer wizard = yes



# Logging Options:
log file = /usr/local/samba/var/log.%m



# Put a capping on the size of the log files (in Kb).
max log size = 5



# Security and Domain Membership Options:
#
# hosts allow = 192.168.1. 192.168.2. 127. EXCEPT 192.168.2.1
hosts allow = 127.0.0.1 192.168.0.0/24
hosts deny = 0.0.0.0/0



interfaces = eth* lo
bind interfaces only = yes



socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



dns proxy = no



#================== Print Definitions ==================











[printers]
comment = Spool d'impression
path = /tmp
browseable = no
public = no
writable = no
printable = yes
create mode = 0700



[print$]
comment = Pilotes d'imprimantes
path = /var/lib/samba/printers
browseable = yes
guest ok = no
read only = yes
write list = root, @lpadmin



Installation des pilotes d'imprimantes pour les workstation$



La section [print$] permet d'indiquer ou son stockés les drivers de vos imprimantes.
Il y a plusieurs méthodes pour les installer (voir l'aide Samba en PDF)



Assurezvous que le répertoire indiqué dans le partage Samba [print$] est accessible en écriture aux 
utilisateurs indiqués par la directive write list :



srv7:~# chgrp R lpadmin /var/lib/samba/printers/
srv7:~# chmod R g+w /var/lib/samba/printers/



Assurezvous également que chaque utilisateurs de la liste write list possède un mot de passe 
Samba en utilisant la commande smbpasswd sinon vous ne pourrez pas vous authentifier.



Les pilotes de vos imprimantes seront répartis dans les sous répertoires suivants. Ils correspondent 
chacun à une architecture. Contenu du répertoire /var/lib/samba/printers/ :



W32X86 pour winNT x86
WIN40 pour win95/98
W32ALPHA pour win NT alpha_AXP
W32MIPS pour win NT R4000
W32PPC pour win NT powerPC



Pour exporter les pilotes d'imprimantes, vous disposez de 2 méthodes :



 A) L'utilitaire cupsaddsmb fournit dans le package cupsysclient, qui réalise automatiquement l'ajout 
des pilotes CUPS dans Samba.



 B) Les commandes Samba qui ajoutent les pilotes Windows fournis dans le CD d'installation de 
votre imprimante.











A) Méthode cupsaddsmb



Pour les versions de Windows 2000 et supérieur :
1) vous devez télécharger les pilotes d'imprimantes PostScript CUPS (cupswindows)
2) récupérer les pilotes PostScript Microsoft :



Installez sur un poste Windows XP n'importe quelle imprimante réseau en utilisant les pilotes 
Génériques MS Publisher Color Printer.



Copiez les fichiers PSCRIPT.HLP, PSCRIPT.NTF, PSCRIPT5.DLL et PS5UI.DLL situés dans 
le répertoire C:\WINDOWS\system32\spool\drivers\w32x86\3\ vers 
/usr/share/cups/drivers/ de votre serveur.
Renommezles en minuscule, car cupsaddsmb est sensible à la case !



Pour les versions antérieur à Windows 2000 :
il faut télécharger uniquement les pilotes PostScript Adobe (winstfre.exe) et les placer dans 
/usr/share/cups/drivers/ de votre serveur.



NOTE : Nous traiterons, dans ce qui suit, uniquement les postes Windows 2000 et XP.
Convertissez le package .RPM téléchargé sur le site de CUPS en .DEB avec la commande alien et 
installezle.



srv7:~# ls /usr/share/cups/drivers/
cups6.inf  cups6.ini  cupsps6.dll  cupsui6.dll  ps5ui.dll  pscript5.dll 
pscript.hlp  pscript.ntf



Pour lister les imprimantes CUPS détectées par Samba, utilisez la commande :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'enumprinters 1'



        flags:[0x800000]
        name:[\\printlinux\hplaser1]
        description:[\\printlinux\hplaser1,,]
        comment:[hplaser1]





http://www.adobe.com/support/downloads/product.jsp?product=44&platform=Windows


http://www.cups.org/windows/software.php








Enfin, exécutez la commande cupsaddsmb pour exporter les pilotes d'imprimantes pour une ou 
plusieurs files d'impression. l'argument a exportera toutes les imprimantes :



srv7:~# cupsaddsmb H PRINTLINUX U root a v
Password for root required to access PRINTLINUX via SAMBA:



Running command: smbclient //PRINTLINUX/print\$ N U'root%mypassword' c 
'mkdir W32X86;put /var/spool/cups/tmp/44f1d7b23ce31 
W32X86/hplaserjet1.ppd;put /usr/share/cups/drivers/ps5ui.dll 
W32X86/ps5ui.dll;put /usr/share/cups/drivers/pscript.hlp 
W32X86/pscript.hlp;put /usr/share/cups/drivers/pscript.ntf 
W32X86/pscript.ntf;put /usr/share/cups/drivers/pscript5.dll 
W32X86/pscript5.dll'



Domain=[PRINTLINUX] OS=[Unix] Server=[Samba 3.0.14aDebian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/spool/cups/tmp/44f1d7b23ce31 as \W32X86/hplaserjet1.ppd 
(1735.1 kb/s) (average 1735.1 kb/s)
putting file /usr/share/cups/drivers/ps5ui.dll as \W32X86/ps5ui.dll 
(1384.2 kb/s) (average 1411.5 kb/s)
putting file /usr/share/cups/drivers/pscript.hlp as \W32X86/pscript.hlp 
(593.9 kb/s) (average 1166.8 kb/s)
putting file /usr/share/cups/drivers/pscript.ntf as \W32X86/pscript.ntf 
(1252.5 kb/s) (average 1236.1 kb/s)
putting file /usr/share/cups/drivers/pscript5.dll as \W32X86/pscript5.dll 
(1439.7 kb/s) (average 1295.4 kb/s)



Running command: rpcclient PRINTLINUX N U'root%mypassword' c 
'adddriver "Windows NT x86" 
"hplaserjet1:pscript5.dll:hplaserjet1.ppd:ps5ui.dll:pscript.hlp:NULL:RAW:p
script.ntf"'
Printer Driver hplaserjet1 successfully installed.



Running command: rpcclient PRINTLINUX N U'root%mypassword' c 
'setdriver hplaserjet1 hplaserjet1'
Succesfully set hplaserjet1 to driver hplaserjet1.



Le répertoire "3" contient maintenant le pilote pour l'imprimante nommé hplaserjet1 :



srv7:~# ls R /var/lib/samba/printers/W32X86/
/var/lib/samba/printers/W32X86/:
3
/var/lib/samba/printers/W32X86/3:
hplaserjet1.ppd  ps5ui.dll  pscript5.dll  pscript.hlp  pscript.ntf



Pour lister les pilotes d'imprimantes dans Samba, utilisez la commande :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'enumdrivers'



[Windows NT x86]
Printer Driver Info 1:
        Driver Name: [hplaserjet1]











B) Méthode manuelle avec les commandes Samba :



Liste des imprimantes CUPS détectées par Samba :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'enumprinters 1'



        flags:[0x800000]
        name:[\\printlinux\hplaser1]
        description:[\\printlinux\hplaser1,,]
         comment:[hplaser1]



        flags:[0x800000]
        name:[\\printlinux\brotherhl2030]
        description:[\\printlinux\brotherhl2030,,]
        comment:[]



Installez sur un poste Windows (2000 ou XP) vos imprimantes réseau en utilisant les pilotes fournis 
dans leur CD d'installation.



Lister les pilotes installés sur cette station depuis votre serveur :
srv7:~# rpcclient STATIONXP N U'root%mypassword' c 'enumdrivers 3'



Printer Driver Info 3:
        Version: [3]
        Driver Name: [Brother HL2030 series]
        Architecture: [Windows NT x86]
        Driver Path: [\\STATIONXP\print$\W32X86\3\BROHL04B.DLL]
        Datafile: [\\STATIONXP\print$\W32X86\3\BH2030.PPD]
        Configfile: [\\STATIONXP\print$\W32X86\3\BRUHL04B.DLL]
        Helpfile: [\\STATIONXP\print$\W32X86\3\BROHL04B.HLP]



        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BH2030.INI]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BH2030.DAT]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BW2030.INI]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BE2030.DAT]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRLHL04B.DLL]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRSP104B.DLL]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRSP204B.DLL]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRQIKMON.EXE]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRQIKMON.HLP]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRMD04.EXE]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRBUL04B.DLL]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRBHL04B.DLL]
        Dependentfiles: [\\STATIONXP\print$\W32X86\3\BRBNL04B.DLL]



        Monitorname: []          (Mettre RAW si ce champs est vide)
        Defaultdatatype: []



Server does not support environment [Windows NT R4000]
Server does not support environment [Windows NT PowerPC]



Installation du pilote dans Samba (suivre la syntaxe en couleur) :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'adddriver 
"Windows NT x86" 











"brotherhl2030:BROHL04B.DLL:BH2030.PPD:BRUHL04B.DLL:BROHL04B.HLP:RAW:NULL:
NULL"'
Printer Driver brotherhl2030 successfully installed.



Mettez NULL quand vous n'avez pas d'informations ou que vous ne voulez rien saisir.



Vérifiez la liste des pilotes installés dans Samba :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'enumdrivers'



[Windows NT x86]
Printer Driver Info 1:
        Driver Name: [hplaserjet1]



Printer Driver Info 1:
        Driver Name: [brotherhl2030]



Association du pilote avec l'imprimante :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'setdriver 
brotherhl2030 brotherhl2030'
Succesfully set brotherhl2030 to driver brotherhl2030.



Pour effacer un pilote d'imprimante de Samba :
srv7:~# rpcclient PRINTLINUX N U'root%mypassword' c 'deldriverex 
hplaserjet1 "Windows NT x86"'
Driver hplaserjet1 and files removed for arch [Windows NT x86] (version: 
3).



Configuration des Imprimantes sur les clients Window$



Sur vos Workstation$ avec un utilisateur sans droits, explorez votre domaine depuis Favoris réseau.
Explorez les imprimantes disponibles sur votre serveur PRINTLINUX. Faites un clic droit sur celle 
que vous souhaitez installer puis choisissez "Se connecter".
L'imprimante a été installée automatiquement, elle est fonctionnelle.



Source : http://www.cups.org/



Document mis à jour : 06/09/06





http://www.cups.org/
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OpenSSH



Ce tutoriel développe la mise en place d'un serveur SSH2 et d'un client.



Installation des packages



(sur chaque machines)



openssh-3.6.1p2-12.rpm
openssh-server-3.6.1p2-12.rpm
openssh-clients-3.6.1p2-12.rpm



ssh_3.8.1p1-8_i386.deb



Configuration du serveur /etc/ssh/sshd_config



# $OpenBSD: sshd_config,v 1.59 2002/09/25 11:17:16 markus Exp $
# This is the sshd server system-wide configuration file.  See
# sshd_config(5) for more information.
# This sshd was compiled with
PATH=/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin
# The strategy used for options in the default sshd_config shipped
with
# OpenSSH is to specify options with their default value where
# possible, but leave them commented.  Uncommented options change a
default value.



Port 22



# on utilise que SSH2
# si vous utilisez SSH1 et 2 vous mettrez Protocol 2,1
Protocol 2



# adresse IP de l'interface d'où vont arriver les requêtes
ListenAddress 192.168.0.1



# HostKey for protocol version 1
# HostKey /etc/ssh/ssh_host_key
# HostKeys for protocol version 2
# Attention le fichier doit avoir pour droit 600
# HostKey /etc/ssh/ssh_host_rsa_key
# on autorise que les clefs DSA
HostKey /etc/ssh/ssh_host_dsa_key



# Ne sert à rien pour SSH2
# Lifetime and size of ephemeral version 1 server key
#KeyRegenerationInterval 3600
#ServerKeyBits 768











# Logging
#obsoletes QuietMode and FascistLogging
SyslogFacility AUTH
LogLevel INFO



# Authentication:



# le serveur se déconnecte au bout de 120s si l'utilisateur n'a pas
réussi à se loguer
LoginGraceTime 120



# si vous devez réaliser des sauvegardes par rsync, il faut vous
# connecter en root pour conserver les owners. Sinon mettre no
PermitRootLogin yes



# Le serveur vérifie les droits et le propriétaire du home directory
avant d'accepter la connexion
StrictModes yes



# en cas d'authentification RSA Protocol 1
RSAAuthentication yes



# Si protocole SSH2 mettre à yes
PubkeyAuthentication yes



# fichier contenant les clés publiques
AuthorizedKeysFile .ssh/authorized_keys



# Concerne SSH1
# rhosts authentication should not be used
# RhostsAuthentication no



# Don't read the user's ~/.rhosts and ~/.shosts files
IgnoreRhosts yes



# For this to work you will also need host keys in /
etc/ssh/ssh_known_hosts
RhostsRSAAuthentication no



# similar for protocol version 2
HostbasedAuthentication no



# Change to yes if you don't trust ~/.ssh/known_hosts for
# RhostsRSAAuthentication and HostbasedAuthentication
IgnoreUserKnownHosts yes



# Autorise la connexion par mot de passe
# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication yes



# refuse les mots de passe vide
PermitEmptyPasswords no











# Change to no to disable s/key passwords
ChallengeResponseAuthentication yes



# forwarde X
X11Forwarding yes



# le DISPLAY sera fixé à serveur-ssh:10.0
X11DisplayOffset 10



X11UseLocalhost yes



# On peut afficher à la connexion un message contenu dans /etc/motd
PrintMotd no



# pour afficher la dernière date et heure de login
PrintLastLog yes



# lors d'une connexion, vérification régulière pour voir si le serveur
# n'est pas down pour pouvoir avertir l'utilisateur à temps
KeepAlive yes



# Laisser à no sinon le X forwarding ne marche pas
UseLogin no



# pour que certaines opérations soient réaliser en tant que non root
UsePrivilegeSeparation yes



PermitUserEnvironment no



# compression des données
Compression yes



MaxStartups 10



# no default banner path
#Banner /some/path



# Pour avoir le ftp sécurisé
Subsystem sftp /usr/lib/ssh/sftp-server



# pour spécifier les utilisateurs et groupes d'utilisateurs habilités
à se connecter ou non
#DenyUsers hacker pirate
#AllowUsers replicateur
#DenyGroups users
#AllowGroups cdwriter adm











Configuration du client /etc/ssh/ssh_config



# $OpenBSD: ssh_config,v 1.16 2002/07/03 14:21:05 markus Exp $
# This is the ssh client system-wide configuration file.  See
# ssh_config(5) for more information.  This file provides defaults for
# users, and the values can be changed in per-user configuration files
# or on the command line.
# Configuration data is parsed as follows:
#  1. command line options
#  2. user-specific file
#  3. system-wide file



# On peut spécifier des paramètres différents suivant les serveurs.
# dans ce cas tous les serveurs auront la meme configuration
 Host *



# ne forwarde pas l'agent d'authentification (ssh-agent)
   ForwardAgent no



# forwarde X
   ForwardX11 yes



# concerne SSH1
   RhostsAuthentication no
   RhostsRSAAuthentication no



#   RSAAuthentication yes



# Autorise la connexion par mot de passe
   PasswordAuthentication yes



#   HostbasedAuthentication no



# si vous ne voulez ni rentrer la passphrase ni le mot de passe, on
met à yes
# utilisé pour lancer une connexion ssh en mode batch (dans un script)
   BatchMode no
   
# Vérification de l'adresse IP du serveur par rapport a known_host
   CheckHostIP yes



# Avant d'ajouter la clé publique d'un serveur
# dans known_host ssh va demander à l'utilisateur
   StrictHostKeyChecking ask



# fichier pour SSH1 seulement
#   IdentityFile ~/.ssh/identity
# clés DSA pour SSH2
#   IdentityFile ~/.ssh/id_rsa
   IdentityFile ~/.ssh/id_dsa



   Port 22



   Protocol 2











# on utilise SSH2 donc à yes
   PubkeyAuthentication yes



# type de chiffrement pour SSH1
#   Cipher 3des
# type de chiffrement pour SSH2 dans l'ordre de préférence
   Ciphers aes128-cbc,3des-cbc,blowfish-cbc,cast128-
cbc,arcfour,aes192-cbc,aes256-cbc



   EscapeChar ~



# compression des données
Compression yes
# précise le niveau de compression, valable pour Protocol 1 seulement
(de 1 faible à 9 fort)
#CompressionLevel 2



Utilisation de SSH



Vous avez 2 possibilités pour vous connecter :
1) Par mot de passe sans utilisation de clef (dsa ou rsa)
2) Par utilisation de clef sans saisir de mot de passe (sauf si ajout d'une passphrase)



Connexion par mot de passe :
[user@pc user]$ ssh unlogin@unserveur
(à la 1er connexion vers ce serveur, votre fichier .ssh/known_hosts ne
contient pas l'identité de ce serveur)
The authenticity of host 'unserveur (192.168.0.3)' can't be
established.
DSA key fingerprint is
51:a7:82:69:19:21:0c:7a:d0:f2:34:1a:5a:8b:07:a7.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'unserveur,192.168.0.3' (DSA) to the list
of known hosts.
unlogin@unserveur's password:( password de unlogin)
[unlogin@pc3 unserveur]$











Connexion par paires de clefs :



Il faut générer ses paires de clefs, deux algorithmes sont possible : DSA et RSA



[user@pc user]$ ssh-keygen -d
Generating public/private dsa key pair.
Enter file in which to save the key (/home/user/.ssh/id_dsa): (bon par
défaut)
Enter passphrase (empty for no passphrase):
(une passphrase vous est demandé(facultatif), si vous voulez encore
plus de sécurité saisissez en une)
...



[user@pc user]$ ssh-keygen -t rsa
Generating public/private rsa key pair.
Enter file in which to save the key (/home/user/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
...



Il faut transmettre votre id_dsa.pub ou id_rsa.pub à la personne vers qui vous voulez
vous connecter, pour qu'elle créer un fichier ~/.ssh/authorized_keys contenant votre
clef publique (sur une seule ligne !)
Faire de meme sur votre serveur avec la sienne.
L'échange peut se faire par disquette, mail, ... ou plus adapté encore par SSH :



Il y a deux solutions :
1) Copie manuel de votre clef publique vers la personne
2) Copie automatique de votre clef publique vers la personne



Copie manuel avec scp :
[user@pc user]$ scp .ssh/id_dsa.pub unlogin@unserveur:/home/
unlogin/.ssh/dsapub-user
Warning: Permanently added 'unserveur,192.168.0.3' (DSA) to the list
of known hosts.
unlogin@unserveur's password:( password de unlogin)
id_dsa.pub  100% |*********************************| 610  00:00
[user@pc user]$ (votre clef a était copié chez unlogin, à lui de
copier son contenu dans ~/.ssh/authorized_keys)



Copie automatique avec ssh-copy-id :



[user@pc user]$ ssh-copy-id -i .ssh/id_dsa.pub unlogin@unserveur
The authenticity of host 'unserveur (192.168.0.3)' can't be
established.
DSA key fingerprint is
51:a7:82:69:19:23:0c:7a:d0:f2:34:1a:5a:8b:07:a7.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'unserveur,192.168.0.3' (DSA) to the list
of known hosts.
unlogin@unserveur's password:
Now try logging into the machine, with "ssh 'unlogin@unserveur'", and
check in:
  .ssh/authorized_keys











to make sure we haven't added extra keys that you weren't expecting.
[user@pc user]$
Votre clef a été insérée sans rien faire !



Pour vous connecter dans les deux cas vous n'aurez plus qu'a taper :
[user@pc user]$ ssh unlogin@unserveur
[unlogin@pc3 unserveur]$



Xforwarding



Le Xforwarding permet d'exporter des applications distantes.
Vous lancez un logiciel installé sur une machine distante depuis votre machine en
utilisant les ressources de la machine distante.



[user@pc user]$ ssh unlogin@unserveur gmplayer



Applications SSH



ssh-keygen => générer ses clefs SSH
ssh => connexion vers un serveur



scp => copie distante par SSH
sftp => FTP par SSH



ssh-copy-id => insérer votre clef publique dans l'authorized_keys d'une  personne.
ssh-agent => lancé au début d'une session, il retient la passphrase



ssh-add => ajoute les identités à l'agent



Il existe des interfaces pour utiliser SSH :
Sous Linux il y a Secpanel (interface pour scp)
Sous Window$ il y a : WinSCP (interface pour scp + sftp), Secure iXplorer et PuTTY
(console)



Sources :
http://www.funix.org/



http://lea-linux.org/reseau/
http://www.mandrakesecure.net/en/docs.php#papers



Document mis à jour : 14/09/04
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Profils prédéfinis sous KDE



Ce tutoriel développe la mise en place d'un Profil prédéfinis sous KDE, pour que vos
stations de travail aient le même environnement de bureau (fond d'écran, éco d'écran,
verrouillage des barres de menus, ...) dés la création du home directory de vos
utilisateurs.



Installation de la source



kiosktool-0.7.tar.bz2



Sous Mandrake 9.1 il faut mettre à niveau qt3 vers la version 3.2x pour pouvoir installer
kiosktool. Si vous préférez la simplicité, installez la 10.0 official.



Lors de la création d'un compte utilisateur, le contenu du répertoire /etc/skel est copié
dans son home directory. Pour prédéfinir l'environnement KDE, il suffit d'ajouter un
répertoire /etc/skel/.kde avec vos réglages.



L'utilitaire KIOSK Admin Tools nous permet de faire une grande partie du travail en
mode graphique.



Création des fichiers Profils











Cliquez sur Configuration pour indiquer le chemin de travail du logiciel :



Ajoutez un nouveau profil et configurez le :









































Voici les fichiers créé par KIOSK avec quelques modifications ajoutées à la main :



/etc/skel/.kde/share/config/kdeglobals



[KDE Action Restrictions]
action/menuedit=false
action/options_configure_toolbars=false
editable_system_desktop_icons=false
manipulatescreen_screensavers=false
movable_toolbars=false
run_desktop_files=false
user/root=false



[KDE Control Module Restrictions]
kde-background.desktop=false
kde-colors.desktop=false
kde-fonts.desktop=false
kde-kwindecoration.desktop=false
kde-proxy.desktop=false
kde-style.desktop=false



[Locale]
Country=fr
Language=fr:FR



/etc/skel/.kde/share/config/kdesktoprc



[$i]
[Desktop0]
BackgroundMode=Flat
BlendBalance=100
BlendMode=NoBlending
ChangeInterval=60
Color1=238,238,238
Color2=0,0,0
CurrentWallpaper=0
LastChange=0
MultiWallpaperMode=NoMulti
Pattern=
Program=
ReverseBlending=false
WallpaperList=
WallpaperMode=Scaled
Wallpaper=/usr/share/wallpapers/votrelogo.jpg



[MiniCli]
CompletionItems=knotes:1
CompletionMode=2
History=knotes



[FMSettings]
ItemTextBackground=invalid
NormalTextColor=0,0,0
ShadowParameters=0,0,4.0,120.0,2,1,1,0,0,0











StandardFont=Sans Serif,11,-1,5,50,0,0,0,0,0
UnderlineLinks=false



[menus]
DetailedMenuEntries=false



[ScreenSaver]
Enabled=true
Lock=false
Priority=19
Saver=Matrix.desktop
Timeout=600



/etc/skel/.kde/share/config/kickerrc



[$i]
[General]
UseBackgroundTheme=true
Alignment=1
Size=2
SizePercentage=100



[KMenu]
UseSidePixmap=false



[BrowserButton_1]
FreeSpace=0
Icon=document
Path=$HOME/Documents



[ServiceMenuButton_1]
Label=work/
RelPath=work/



[buttons]
EnableIconZoom=false
EnableTileBackground=false



[menus]
DetailedMenuEntries=false
ReduceMenuDepth=true
ShowUnimportantEntries=false
UseBrowser=false



[Applet_1]
DesktopFile=minipagerapplet.desktop
FreeSpace=0.25



[Applet_2]
ConfigFile=taskbar_panelappletrc
DesktopFile=taskbarapplet.desktop
FreeSpace=0.25



[Applet_3]











ConfigFile=systemtray_panelappletrc
DesktopFile=systemtrayapplet.desktop
FreeSpace=1



[Applet_4]
ConfigFile=clock_panelapplet_vffwzgqzg0fydntyn9v_rc
DesktopFile=clockapplet.desktop
FreeSpace=1



[General]
Applets=KMenuButton_1,ServiceButton_2,ServiceButton_6,ServiceButton_3,Serv
iceButton_4,Applet_1,Applet_2,Applet_3,Applet_4
Size=3



[KFileDialog Speedbar]
Speedbar IconSize=32



[KMenuButton_1]
FreeSpace=0



[ServiceButton_1]
DesktopFile=System/konsole.desktop
FreeSpace=0



[ServiceButton_2]
DesktopFile=Home.desktop
FreeSpace=0



[ServiceButton_3]
DesktopFile=Internet/konqbrowser.desktop
FreeSpace=0



[ServiceButton_4]
DesktopFile=Internet/KMail.desktop
FreeSpace=0



[ServiceButton_6]
DesktopFile=Help.desktop
FreeSpace=0
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Clients légers



Ce tutoriel développe la mise en place de clients légers (diskless ou non) qui pourront
ouvrir différents types de sessions (X, VNC, RDP, ...) sur des serveurs d'applications Linux
ou Window$.
Les postes clients légers pourront booter sur plusieurs périphériques au choix (disquette,
cdrom, bootrom, pxe) pour charger une image système en RAM.
Grâce à cette image système, vous pourrez ouvrir une session graphique sur le serveur
désiré.
Vous avez la possibilité d'utiliser les périphériques présents sur votre client léger (lecteur
CD, disquette, clef USB, imprimante locale ou disque dur local) et même de déporter le
son.



Le logiciel de création d'image système utilisé dans ce tutoriel est PXES. Il demande
beaucoup de dépendances pour s'installer !
La distribution Debian sarge possède toutes ces dépendances à la différence de la
Mandrake 10.x. C'est pour cette raison que le logiciel PXES sera présenté uniquement sous
Debian.



Installation des   packages  



Pour utiliser PXES :
Gnome (PXES a besoin de libraries gnome pour un affichage correcte)
glade-perl_0.61-1_all.deb
hwdata_0.145-1_all.deb
libgnome-perl_0.7009-1.1_i386.deb
mkisofs_2.0+a34-2_i386.deb
mknbi_1.4.3-2_i386.deb
squashfs-tools_2.0-1_i386.deb



( ftp://hiscpdftp01.upsa.es/debian/ et installer avec dpkg –i pxes...)
pxes_20040816_i386.deb (qui téléchargera la source pour l'installer)
pxesconfig_0.9.1-1_all.deb



Pour le Serveur DNS, DHCP, TFTP :
bind9_9.2.4-1_i386.deb
dhcp3-server_3.0.1-1_i386.deb
dhcp3-common_3.0.1-1_i386.deb
tftpd_0.17-11_i386.deb



Pour le Serveur X et d'applications :
xserver-xfree86_4.3.0.dfsg.1-8_i386.deb
xfree86-common_4.3.0.dfsg.1-8_all.deb
KDE ou/et Gnome











Utilisation de PXES



Une fois l’installation de PXES terminée, ajoutez dans le fichier /etc/fstab cette ligne qui
servira à monter l’image pxes.initrd :



/tmp/pxes.initrd  /tmp/pxes  ext2  loop,noauto,user,owner  0  0



Autorisez temporairement root dans votre session X pour lancer l'interface de PXES :
user@serv2:~$ xhost +
access control disabled, clients can connect from any host



Passez en root et lancez l'interface de PXES :
user@serv2:~$ su
serv2:/home/user# pxesconfig























Si vous choisissez d'utiliser des périphériques présents sur votre client léger, par exemple
ici le lecteur CD.
Vous pouvez aussi déporter le son vers votre client léger et partager son disque dur.











Sélectionnez les sessions que vous voulez utiliser.
Dans l'exemple ci-dessous :
- J'inclus les sessions Bureau PXES, X, RDP et VNC.
- Par défaut, après le boot du client léger, le bureau PXES sera lancé.
 











Choisissez le serveur Xfree86-4.3

















Vous pouvez indiquer sur quelle(s) machine(s) XDM vos clients légers se connecteront.











Version RDP 4 pour Window$ 2000 Server et 5 pour 2003 Server.























Création de ou des images (boot réseau ou boot cdrom) entre 1 et 3 minutes.











Configuration du DNS



Modifiez le fichier /etc/bind/named.conf :



// Définit les options du serveur dans son ensemble.
include "/etc/bind/named.conf.options";



// Zones locales, pour les résolutions propre à la machine.
zone "localhost" {
type master;
file "/etc/bind/db.local";
};



zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
allow-transfer { 127.0.0.1; };
notify no;
};



zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
};



zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";
};



// Zone racine contenant les adresses des serveurs DNS racine d'internet.
zone "." {
type hint;
file "/etc/bind/db.root";
};



include "/etc/bind/named.conf.local";



Modifiez le fichier /etc/bind/named.conf.options :



options {
directory "/var/cache/bind";
pid-file "/var/run/bind/run/bind.pid";



// Permet de masquer la version de BIND.
version "SECRET";



// Indique les serveurs vers lesquelles les requêtes seront
// retransmissent si votre serveur DNS ne peut répondre.
forward first;
forwarders { 192.168.0.1; 192.168.0.5;};











// Indique que le port 53 est le port d'échange entre les serveurs DNS.
// Recommandé lorsque l'on traverse un Firewall.
query-source address * port 53;



// Contient une liste des adresses dont le serveur acceptera ou
// refusera les requêtes :
// 127.0.0.0/8 Autorise localhost.
// Autorise les réseaux 192.168.0.0/24 192.168.5.0/24.
Allow-query { 127.0.0.0/8; 192.168.0.0/24; 192.168.5.0/24;};



// Indique le port en écoute pour les clients et les interfaces.
// Indiquer {*;}; pour écouter toutes les interfaces.
listen-on port 53 { 127.0.0.1; 192.168.5.1; };
};



Modifiez le fichier /etc/bind/named.conf.local :



// Zone de recherche pour le domaine lexa.lan
zone "lexa.lan" {
type master;
file "/etc/bind/db.lexa.lan";
};



// Zone de recherche inversée pour le domaine lexa.lan
zone "5.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.lexa.lan.rev";
};



Modifiez le fichier /etc/bind/db.127 en ajoutant simplement la ligne en rouge :



$TTL 604800
@ IN SOA localhost. root.localhost.(
     1 ; Serial
     604800 ; Refresh
     86400 ; Retry
     2419200 ; Expire
     604800 ) ; Negative Cache TTL
     NS serv1.lexa.lan.
@ IN NS localhost.
1.0.0 IN PTR localhost.



Créez le fichier /etc/bind/db.lexa.lan :
$ORIGIN .
$TTL 259200 ; 3 days
lexa.lan IN SOA serv1.lexa.lan. root.serv1.lexa.lan. (
    31082015  ; serial
    28800      ; refresh (8 hours)
    7200       ; retry (2 hours)











    2419200    ; expire (4 weeks)
    86400      ; minimum (1 day)
)
NS serv1.lexa.lan.
$ORIGIN lexa.lan.
localhost A 127.0.0.1
serv1 A 192.168.5.1
serv2 A 192.168.5.2



Créez le fichier /etc/bind/db.lexa.lan.rev :
$ORIGIN .
$TTL 259200 ; 3 days
5.168.192.in-addr.arpa IN SOA serv1.lexa.lan. serv1.lexa.lan. (
        31082012 ; serial
        10800 ; refresh (3 hours)
        3600  ; retry (1 hour)
        604800 ; expire (1 week)
        86400 ; minimum (1 day)
)
IN NS serv1.lexa.lan.
IN NS serv5.lexa.lan.
$ORIGIN 5.168.192.in-addr.arpa.
; adresses IP inverses
1 IN PTR serv1.lexa.lan.
2 IN PTR serv2.lexa.lan.



Modifiez le fichier /etc/resolv.conf du serveur DNS :
search lexa.lan local
nameserver 127.0.0.1
nameserver 192.168.0.1











Configuration du DHCP



Modifiez le fichier /etc/dhcp3/dhcpd.conf :



# Pas de mise à jour DNS.
ddns-update-style none;



# Indique que notre serveur fait autorité sur le réseau.
authoritative;



# Refuse les adresses MAC en double.
deny duplicates;



# Ignore les messages DHCPDECLINE des clients, permet d'éviter
# l'abandon successif d'adresses.
ignore declines;



# Nom ou adresse du DNS.
option domain-name-servers 192.168.5.1;



# Divers renseignements sont disponible pour paramétrer les clients.
# voir man dhcp-options pour la liste.
option netbios-name-servers 192.168.0.2, 192.168.0.6;



# Indiquez l'adresse de votre réseau ou sous réseau avec son masque.
subnet 192.168.5.0 netmask 255.255.255.0 {



# Nom de votre domaine pour cette zone.
option domain-name "lexa.lan";



# Information sur votre réseau.
option routers 192.168.5.254;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.5.255;



# Plages d'adresses couvertes par DHCP.
range 192.168.5.20 192.168.5.250;
default-lease-time 21600;
max-lease-time 43200;



# Déclaration des adresses fixes.
host serv2 {
hardware ethernet 00:30:04:8C:41:3B;
fixed-address 192.168.5.2;
option host-name "serv2";
}
host fw {
hardware ethernet 00:0B:6E:72:68:01;
fixed-address 192.168.5.254;
option host-name "fw";
}











# Adresse du serveur TFTP.
next-server 192.168.5.1;



# Nom de l'image à télécharger.
filename "pxes-0.9.nbi";



}



Configuration du serveur TFTP



# /etc/inetd.conf:  see inetd(8) for further informations.
# Internet server configuration database
#
# Lines starting with "#:LABEL:" or "#<off>#" should not
# be changed unless you know what you are doing!
#
# If you want to disable an entry so it isn't touched during
# package updates just comment it out with a single '#' character.
#
# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>
# Chroot du serveur TFTP dans /var/lib/tftpboot/pxes
tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /
var/lib/tftpboot/pxes



Relancez inetd :
serv2:/home/user# /etc/init.d/inetd restart



Création de la disquette etherboot



Pour créer la disquette de boot, vous aurez besoin de récupérer un fichier image etherboot-
pci.zdsk sur ftp://ftp.linbox.com/pub/lbs/pxe/etherboot-pxe/ contenant tous les drivers
pour cartes réseau PCI.



Les fichiers .zdsk ou .dsk sont des images de disquette.
Les fichiers .iso ou .liso sont des images ISO prêtes à être gravées.
Si vous avez des cartes ISA vous pouvez essayer les images individuelles contenues dans
les répertoires 'dsk', 'iso' ou 'liso'.
Le fichier 'NIC' peut vous aider à trouver le bon driver d'après l'identifiant PCI de votre
carte.



Création de la disquette avec dd :
user@serv2:~$ dd if=etherboot-pci.zdsk of=/dev/fd0











Configuration du serveur XDM



Pour KDM :
Editez le fichier de configuration principal de KDE :
/etc/kde3/kdm/kdmrc pour Debian ou /usr/share/config/kdm/kdmrc pour
Mandrake et modifiez les sections [Xdmcp] et [X-*-Core] :



[Xdmcp]
# Whether KDM should listen to XDMCP requests.
#Enable=false
Enable=true
# The UDP port KDM should listen on for XDMCP requests. Don't change the 177.
Port=177
...



[X-*-Core]
...
# Allow root logins? Default is true
AllowRootLogin=false
# Allow to log in, when user has set an empty password? Default is true
AllowNullPasswd=false
# Who is allowed to shut down the system. This applies both to the
# greeter and to the command FiFo. Default is All
# "None" - no "Shutdown..." button is shown at all
# "Root" - the root password must be entered to shut down
# "All" - everybody can shut down the machine (Default)
AllowShutdown=Root
...



Pour GDM :
Editez le fichier de configuration principal de GDM :
/etc/gdm/gdm.conf pour Debian ou /etc/X11/gdm/gdm.conf pour Mandrake et
modifiez les sections [security] et [xdmcp] :



[security]
AllowRoot=false
AllowRemoteRoot=false
# This will allow remote timed login
AllowRemoteAutoLogin=false
...



[xdmcp]
# Distributions: Ship with this off.  It is never a safe thing to leave
# out on the net.  Setting up /etc/hosts.allow and /etc/hosts.deny to only
# allow local access is another alternative but not the safest.
# Firewalling port 177 is the safest if you wish to have xdmcp on.
# Read the manual for more notes on the security of XDMCP.
Enable=true
...
# The port.  177 is the standard port so better keep it that way











Port=177
...



Editez le fichier de contrôle d'accès des connexions XDMCP /etc/X11/xdm/Xaccess et
dé-commentez cette ligne :



...
*   #any host can get a login window
...



Redémarrez la machine pour que les modifications soient prise en compte.



Connexion des clients légers XDM



Vous pouvez authentifier les utilisateurs qui se connecteront au serveur X et d'applications
en local et auprès d'un serveur OpenLDAP.



Merci à Thierry et Charlyp pour leur travail.
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Routage Dynamique



Ce tutoriel développe la mise en place du routage dynamique sur des routeurs
Linux. Le protocole choisi dans cet exemple est l'OSPF en Ipv4.
Mais vous pouvez mettre en place, avec les logiciels utilisés dans ce tutoriel, du
RIP et BGP.
Zebra ou Quagga cohabite très bien avec des routeurs Cisco et autres, ils sont
configurable par telnet et les commandes d'administration ressemblent de prés à
celles de Cisco.



Installation des packages



Quagga est un fork de Zebra car son développement est top lent.



zebra-0.94-1mdk.i586.rpm quagga_0.96.4x-10_i386.deb
quagga-doc_0.96.4x-10_all.deb
libatm1_2.4.1-15_i386.deb
iproute_20010824-13_i386.deb



Le fonctionnement de ces deux logiciels reste identique :
Lancement d'un daemon principal (zebra) suivi d'autres daemons de routage
dynamique.



Les ports ouverts selon votre configuration seront :
zebra 2601/tcp
ripd 2602/tcp
ripng 2603/tcp
ospfd 2604/tcp
bgpd 2605/tcp
ospf6d 2606/tcp











Configuration d'un routeur



Editez le fichier /etc/zebra/zebra.conf



!
! Nom de votre routeur.
hostname rt1
! Mot de passe pour se connecter
en telnet.
password mypassword
! Mot de passe pour passer en
mode privilégié une fois
connecté.
enable password mypassword2
! Fichier de log.
log file /
var/log/zebra/zebra.log
! Liste des interfaces.
interface lo
interface eth0
interface eth1
!
! Le routage entre les
interfaces est activé par
défaut.
!
line vty
!



Editez le fichier 



/etc/quagga/zebra.conf



!
! Nom de votre routeur.
hostname rt1
! Mot de passe pour se connecter
en telnet.
password mypassword
! Mot de passe pour passer en
mode privilégié une fois
connecté.
enable password mypassword2
! Fichier de log.
log file /
var/log/quagga/zebra.log
! Liste des interfaces.
interface lo
interface eth0
interface eth1
! Le routage entre les
interfaces est activé par
défaut.
!
line vty
!











Créez le fichier /etc/zebra/ospfd.conf 



!
hostname rt1
password mypassword3
enable password mypassword4
log file /
var/log/zebra/ospfd.log
interface lo
interface eth0
interface eth1
! Active le protocole OSPF.
router ospf
! Déclaration des réseaux
connectés sur nos interfaces.
! "area 0.0.0.0" correspond à la
zone OSPF 0.
 network 192.168.0.0/24 area
0.0.0.0
 network 192.168.2.0/24 area
0.0.0.0
line vty
!



Créez le fichier /etc/quagga/ospfd.conf



!
hostname rt1
password mypassword3
enable password mypassword4
log file /
var/log/quagga/ospfd.log
interface lo
interface eth0
interface eth1
! Active le protocole OSPF.
router ospf
! Déclaration des réseaux
connectés sur nos interfaces.
! "area 0.0.0.0" correspond à la
zone OSPF 0.
 network 192.168.0.0/24 area
0.0.0.0
 network 192.168.2.0/24 area
0.0.0.0
line vty
!











Sur le routeur 2, en reprenant l'exemple de l'implantation, le fichier ospfd.conf
ressemblera à ceci :



!
hostname rt2
password mypassword5
enable password mypassword6
log file /
var/log/zebra/ospfd.log
interface lo
interface eth0
interface eth1
router ospf
! Déclaration des réseaux
connectés sur nos interfaces.
! "area 0.0.0.0" correspond à la
zone OSPF 0.
 network 192.168.2.0/24 area
0.0.0.0
 network 192.168.3.0/24 area
0.0.0.0
line vty
!



!
hostname rt2
password mypassword5
enable password mypassword6
log file /
var/log/quagga/ospfd.log
interface lo
interface eth0
interface eth1
router ospf
! Déclaration des réseaux
connectés sur nos interfaces.
! "area 0.0.0.0" correspond à la
zone OSPF 0.
 network 192.168.2.0/24 area
0.0.0.0
 network 192.168.3.0/24 area
0.0.0.0
line vty
!



Ainsi de suite pour les autres routeurs ...











Lancez les daemons :



[root@rt1 user]# /
etc/init.d/zebra start
[root@rt1 user]# /
etc/init.d/ospfd start



Editez le fichier /etc/quagga/daemons
et modifiez selon vos préférences :



# This file tells the quagga
package which daemons to start.
#
# Entries are in the format:
<daemon>=(yes|no|priority)
#   0, "no"  = disabled
#   1, "yes" = highest priority
#   2 .. 10  = lower priorities
# Read /
usr/share/doc/quagga/README.Debi
an for details.
#
zebra=5
bgpd=no
ospfd=5
ospf6d=no
ripd=no
ripngd=no



Lancez les daemons :
rt1/home/user# /
etc/init.d/quagga 5
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arnofear.free.fr.pdf/Apache2/script-apache2mdk.tar.gz

arnofear.free.fr.pdf/Apache2/script-apache2mdk.tar






script-apache2mdk/httpd-ssl



#!/bin/sh
#
# Startup script for the Apache Web Server
#
# chkconfig: 345 92 8
# description: Apache is a World Wide Web server.  It is used to serve \
#	       HTML files and CGI.
# processname: httpd
# pidfile: /var/run/httpd.pid

# Source function library.
. /etc/rc.d/init.d/functions

# Change the major functions into functions.
moduleargs() {
	moduleargs=
	for module in $1/*.so ; do
		if [ -x ${module} ] ; then
			module=`echo ${module} | awk '{
				gsub(".*/","");
				gsub("^mod_","");
				gsub("^lib","");
				gsub(".so$","");
				print toupper($0)}'`
			moduleargs="${moduleargs} -DHAVE_$module"
		fi
	done
	echo ${moduleargs}
}

# Get the extra modules so only the main server gets them
extramoduleargs() {
	extramoduleargs=
	for extramodule in $1/*.so ; do
		if [ -x ${extramodule} ] ; then
			extramodule=`echo ${extramodule} | awk '{
				gsub(".*/","");
				gsub("^mod_","");
				gsub("^lib","");
				gsub(".so$","");
				print toupper($0)}'`
			extramoduleargs="${extramoduleargs} -DHAVE_$extramodule" 
		fi
	done
	echo ${extramoduleargs}
}

unset LS_COLORS KDE_DISPLAY BROWSER HELP_BROWSER GTK_RC_FILES XMODIFIERS
unset COLORTERM DISPLAY LOGNAME SESSION_MANAGER KDE_INITIAL_DESKTOP
unset TERM HOME USERNAME PWD ENV USER SSH_CLIENT MAIL SSH_TTY
unset QT_XFT GDK_USE_XFT SECURE_LEVEL HISTCONTROL LESSOPEN
unset TMP TMPDIR

### Hack for Status
LYNX="lynx -dump"
STATUSURL="https://localhost/server-status"
STATUSURLPERL="https://localhost:8200/server-status"

## Number of times to try to start Apache in case of error
#times_start="1 2 3"
times_start="1"
sleep_time="1 2 3 4 5"

#Start with defaults
SBIN=/usr/sbin
CONF=/etc/httpd/conf
HTTPD=httpd
HTTPDPID=/var/run/httpd-ssl.pid
HTTPDPERL=httpd-perl
HTTPDPERLPID=/var/run/httpd-perl.pid

#Directory where 1.3 configuration files reside, in case
#someone installs 2.0, and later decides to install 1.3 on top
#of it
COMPAT=/usr/share/ADVX/compat

# NOTE: detect/detectlib must be call before any use of $LIB !
detectlib() {
   local httpd=$1

   local is_64bit_httpd=no
   #dd if=$httpd bs=1 count=4 skip=1 2> /dev/null | \
   #   tr '[\001-\011]' '[0-9]' | grep -q 'ELF1' && \
   #   is_64bit_httpd=yes
   case `/usr/bin/file $httpd` in
   *"ELF 64"*)
     is_64bit_httpd=yes
     ;;
   esac

   LIB="lib"
   case `uname -m`:$is_64bit_httpd in
   powerpc64:yes | s390x:yes | sparc64:yes | x86_64:yes) LIB="lib64";;
   esac
}

detect() {
#### Find out if any version of Apache 2.0 is installed ####
if [ -x $SBIN/httpd2-perl ]; then
   detectlib $SBIN/httpd2-perl
   MSGPERL="Apache 2.0/mod_perl"
   HTTPDPERL=httpd2-perl
   PERLFILE="-f $CONF/httpd2-perl.conf"
   PERLXMODS="-DAPACHE2 `extramoduleargs /usr/$LIB/apache2-extramodules`"
   PERLREGMODS=`moduleargs /usr/$LIB/apache2`
   DEBUG_ARGS="-DNO_DETACH -DONE_PROCESS -DDEBUG"
elif [ -x $SBIN/httpd-perl ]; then
   detectlib $SBIN/httpd-perl
   MSGPERL="Apache 1.3/mod_perl"
   if [ ! -e /etc/httpd/modules ];then
     echo "Re-creating /etc/httpd/modules"
     pushd /etc/httpd>/dev/null
     ln -sf ../../usr/$LIB/apache modules
     popd >/dev/null
   fi
   if [ ! -e /etc/httpd/extramodules ];then
     echo "Re-creating /etc/httpd/extramodules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache-extramodules extramodules
     popd >/dev/null
   fi
   if [ ! -e $CONF/httpd-perl.conf -a -e $CONF/httpd-perl.conf.rpmsave ];then
    echo "Recreating httpd-perl.conf from backup file"
    mv $CONF/httpd-perl.conf.rpmsave $CONF/httpd-perl.conf
   fi
   if [ ! -e  $CONF/httpd-perl.conf -a -e $COMPAT/httpd-perl.conf ];then
    echo "Recreating httpd-perl.conf from compat file"
    rm -f $CONF/httpd-perl.conf
    cp $COMPAT/httpd-perl.conf $CONF/httpd-perl.conf
   fi
   HTTPDPERL=httpd-perl
   PERLFILE="-f $CONF/httpd-perl.conf"
   PERLXMODS=`extramoduleargs /usr/$LIB/apache-extramodules`
   PERLREGMODS=`moduleargs /usr/$LIB/apache`
   DEBUG_ARGS="-X -F"
fi

if [ ! -x $SBIN/httpd -a -e $CONF/RUN1.3 ];then
   echo "Apache 1.3 not present, removing $CONF/RUN1.3"
   rm -f $CONF/RUN1.3
fi

if [ -x $SBIN/httpd2 -a ! -e $CONF/RUN1.3 ]; then
   detectlib $SBIN/httpd2
   MSG="Apache 2.0"
   HTTPD=httpd2
   HTTPDCONF="-f $CONF/httpd2-ssl.conf"
   APACHEXMODS="-DAPACHE2 `extramoduleargs /etc/httpd/2.0/extramodules`"
   APACHEREGMODS=`moduleargs /etc/httpd/2.0/modules`
   DEBUG_ARGS="-DNO_DETACH -DONE_PROCESS -DDEBUG"
elif [ -x $SBIN/httpd ]; then
   detectlib $SBIN/httpd
   MSG="Apache 1.3"
   if [ ! -e /etc/httpd/modules ];then
     echo "Re-creating /etc/httpd/modules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache modules
     popd >/dev/null
   fi
   if [ ! -e /etc/httpd/extramodules ];then
     echo "Re-creating /etc/httpd/extramodules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache-extramodules extramodules
     popd >/dev/null
   fi
   if [ ! -e  $CONF/httpd.conf -a -e $CONF/httpd.conf.rpmsave ];then
    echo "Recreating httpd.conf from backup file"
    rm -f $CONF/httpd.conf
    mv $CONF/httpd.conf.rpmsave $CONF/httpd.conf
   fi
   if [ ! -e  $CONF/httpd.conf -a -e $COMPAT/httpd.conf ];then
    echo "Recreating httpd.conf from compat file"
    rm -f $CONF/httpd.conf
    cp $COMPAT/httpd.conf $CONF/httpd.conf
   fi
   HTTPD=httpd
   HTTPDCONF="-f $CONF/httpd.conf"
   APACHEXMODS=`extramoduleargs /usr/$LIB/apache-extramodules`
   APACHEREGMODS=`moduleargs /usr/$LIB/apache`
   DEBUG_ARGS="-X -F"
fi   


#If both servers are installed, perl runs as a proxy
#and has no extra modules
if [ -x $SBIN/$HTTPD -a -x $SBIN/$HTTPDPERL ]; then 
	DEFINE="-DPERLPROXIED"
	PERLXMODS=""
        MSGPERL="$MSGPERL (running in proxied mode)"
fi 
###
} 

## Hack for ApacheJServ that takes forever to shut down and restart
snooze() {
	for count in 1 2 3 4 5 6 7 8 9 ; do echo "."; sleep 1; done
	echo
}

conftest() {
	badconf=0
	if [ -x $SBIN/$HTTPD ]; then
		action "Checking configuration sanity for $MSG: " \
			$SBIN/$HTTPD -t \
			$HTTPDCONF $DEFINE $APACHEXMODS $APACHEREGMODS
		badconf=$?
	fi
	if [ -x $SBIN/$HTTPDPERL ]; then
		action "Checking configuration sanity for $MSGPERL: " \
			$SBIN/$HTTPDPERL -t \
			$PERLFILE $DEFINE $PERLXMODS $PERLREGMODS
		[ $badconf = 0 ] && badconf=$?
	fi
	return $badconf
}

sanitizer() {
	# OE: 20040515 delete corrupt files
	ssl_scache_file="/var/cache/httpd/mod_ssl/ssl_scache"
	if [ -f "$ssl_scache_file" ]; then
	    echo "Unclean shutdown detected, $ssl_scache_file exists and is probably corrupted, deleting..."
		rm -f "$ssl_scache_file"
	    echo
	fi
}

semdetect() {
	# OE: 20040609 detect dead semaphores
	apache2_semid=`ipcs -s|grep apache|grep '^0x00000000'|awk '{ print $2 }'`
	if ! [ -z "$apache2_semid" ]; then
	    number_of_dead_semid=`echo $apache2_semid|wc -w`
	    echo "Unclean shutdown detected/something made apache segfault leaving $number_of_dead_semid possible dead semaphores (arrays)."
	    echo "A possible solution could be to tune the kernel using sysctl, check these values:"
	    echo "kernel.shmall, kernel.shmmax, kernel.shmmni, kernel.sem and kernel.msgmni"
	    echo "You may have to start apache2 with the \"semcleanrestart\" switch."
	fi
}

semkill() {
	# OE: 20040609 kill dead semaphores
	# OE: 20040610 ipcclean from the postgresql-server package does a much nicer job,
	# should we use that one instead?
	apache2_semid=`ipcs -s|grep apache|grep '^0x00000000'|awk '{ print $2 }'`
	if ! [ -z "$apache2_semid" ]; then
	    echo -n "Killing semid: "
		for dead_semid in $apache2_semid; do
		    ipcrm -s $dead_semid; echo -n "$dead_semid "
		done
	    echo
	fi
}

start() {
	for tries in $times_start; do
	  if [ -x $SBIN/$HTTPDPERL -a ! -e $HTTPDPERLPID ]; then
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPDPERL: ";fi
		sanitizer; semdetect
		daemon $HTTPDPERL $PERLFILE $DEFINE $PERLXMODS $PERLREGMODS
		echo
		for wait in $sleep_time;do
			if [ ! -e $HTTPDPERLPID ]; then sleep 1;fi
		done
	  fi
	  if [ -x $SBIN/$HTTPD -a ! -e $HTTPDPID ]; then 
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPD. Enter your SSL pass phrase: ";fi
		sanitizer; semdetect
		daemon $HTTPD $HTTPDCONF $DEFINE $APACHEXMODS $APACHEREGMODS
		echo
		for wait in $sleep_time ;do
			if [ ! -e $HTTPDPID ]; then sleep 1;fi
		done
	  fi
	done
	touch /var/lock/subsys/httpd-ssl
}

# OE: 20040610 run the whole shebang in the foreground which will
# make it somewhat easier to see what's going on. Should we run
# gdb or strace in here? 
debugstart() {
	for tries in $times_start; do
	  if [ -x $SBIN/$HTTPDPERL -a ! -e $HTTPDPERLPID ]; then
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPDPERL: ";fi
		sanitizer; semdetect
		$HTTPDPERL $PERLFILE $DEBUG_ARGS \
		-c "Pidfile /tmp/httpd-debug.pid" \
		-c "LogLevel debug" \
		-c "ErrorLog /dev/stdout" \
		-c "CustomLog /dev/stdout common" \
		$DEFINE $PERLXMODS $PERLREGMODS
		echo
		for wait in $sleep_time;do
			if [ ! -e $HTTPDPERLPID ]; then sleep 1;fi
		done
	  fi
	  if [ -x $SBIN/$HTTPD -a ! -e $HTTPDPID ]; then 
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPD: ";fi
		sanitizer; semdetect
		$HTTPD $HTTPDCONF $DEBUG_ARGS \
		-c "Pidfile /tmp/httpd-debug.pid" \
		-c "LogLevel debug" \
		-c "ErrorLog /dev/stdout" \
		-c "CustomLog /dev/stdout common" \
		$DEFINE $APACHEXMODS $APACHEREGMODS
		echo
		for wait in $sleep_time ;do
			if [ ! -e $HTTPDPID ]; then sleep 1;fi
		done
	  fi
	done
	touch /var/lock/subsys/httpd-ssl
}

stop() {
	if [ -e $HTTPDPERLPID ]; then 
		echo -n "Shutting down $HTTPDPERL: "
		killproc httpd-perl
		echo
		rm -f $HTTPDPERLPID
	fi
	if [ -e $HTTPDPID ]; then 
		echo -n "Shutting down $HTTPD: "
		killproc httpd-ssl
		echo
		if [ -e /usr/$LIB/apache-extramodules/mod_jserv.so ]; then
			snooze
			while [ -e $HTTPDPID ]; do
				echo Trying harder
				snooze
				killproc httpd-ssl
			done
		fi
		rm -f $HTTPDPID
	fi
	rm -f /var/lock/subsys/httpd-ssl
}

# See how we were called.
case "$1" in
  start)
        detect
	start
	;;
  stop)
        detect
	stop
	;;
  extendedstatus)
        detect
	$LYNX $STATUSURL | awk ' /process$/ { print; exit } { print } '	
	echo
	echo "#######################################"
	echo "#######################################"
	if [ -x $SBIN/$HTTPD -a -x $SBIN/$HTTPDPERL ]; then
	  $LYNX $STATUSURLPERL | awk ' /process$/ { print; exit } { print } '	
	  echo
 	  echo "#######################################"
	  echo "#######################################"
	fi
	;;
  status)
        detect
	echo
	if [ -e $HTTPDPERLPID ]; then 
		echo "Apache-mod_perl is running."
 		echo "$HTTPDPERL: `pidof $HTTPDPERL`"
		echo
	fi
	if [ -e $HTTPDPID ]; then 
		echo "Apache is running."
		echo "$HTTPD: `pidof $HTTPD`"
		echo
	fi
	if [ ! -e $HTTPDPID -a ! -e $HTTPDPERLPID ]; then	
		echo "Apache is *not* running."
		echo
	fi
	echo "Use $0 extendedstatus for more information."
	echo
	;;
  restart)
        detect
	stop
        detect
	start
	;;
  update|condrestart)
        detect
	if [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
		stop
		conftest || exit $?
		start
	fi
	;;
  reload|graceful)
	# in doubt, check both possible library dirs
	if [ -e /usr/lib/apache-extramodules/mod_jserv.so -o \
	     -e /usr/lib64/apache-extramodules/mod_jserv.so ]; then
		detect
		stop
		detect
		start
	else
                detect
		if [ -e $HTTPDPERLPID ]; then 
			echo -n "Reloading $HTTPDPERL: "
			killproc httpd-perl -USR1
			echo
		fi
		if [ -e $HTTPDPID ]; then 
			echo -n "Reloading $HTTPD: "
			killproc httpd -USR1
			echo
		fi
	fi
	;;
  closelogs)
        detect
	if [ -e $HTTPDPERLPID ]; then 
		echo -n "Sending HUP to $HTTPDPERL: "
		killproc httpd-perl -HUP
		echo
	fi
	if [ -e $HTTPDPID ]; then 
		echo -n "Sending HUP to $HTTPD: "
		killproc httpd -HUP
		echo
	fi
	;;
  configtest)
        detect
	conftest
	exit $?
	;;
  semcleanrestart)
	if ! [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
	    semkill; detect; stop; detect; start
	fi
	;;
  debug)
	if ! [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
	    semkill; detect; stop; detect; debugstart
	
	fi
	;;
  *)
	echo "Usage: $0 {start|stop|restart|reload/graceful|closelogs|update|status|configtest|semcleanrestart|debug}"
	exit 1
esac

exit 0
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#!/bin/sh
#
# Startup script for the Apache Web Server
#
# chkconfig: 345 92 8
# description: Apache is a World Wide Web server.  It is used to serve \
#	       HTML files and CGI.
# processname: httpd
# pidfile: /var/run/httpd.pid

# Source function library.
. /etc/rc.d/init.d/functions

# Change the major functions into functions.
moduleargs() {
	moduleargs=
	for module in $1/*.so ; do
		if [ -x ${module} ] ; then
			module=`echo ${module} | awk '{
				gsub(".*/","");
				gsub("^mod_","");
				gsub("^lib","");
				gsub(".so$","");
				print toupper($0)}'`
			moduleargs="${moduleargs} -DHAVE_$module"
		fi
	done
	echo ${moduleargs}
}

# Get the extra modules so only the main server gets them
extramoduleargs() {
	extramoduleargs=
	for extramodule in $1/*.so ; do
		if [ -x ${extramodule} ] ; then
			extramodule=`echo ${extramodule} | awk '{
				gsub(".*/","");
				gsub("^mod_","");
				gsub("^lib","");
				gsub(".so$","");
				print toupper($0)}'`
			extramoduleargs="${extramoduleargs} -DHAVE_$extramodule" 
		fi
	done
	echo ${extramoduleargs}
}

unset LS_COLORS KDE_DISPLAY BROWSER HELP_BROWSER GTK_RC_FILES XMODIFIERS
unset COLORTERM DISPLAY LOGNAME SESSION_MANAGER KDE_INITIAL_DESKTOP
unset TERM HOME USERNAME PWD ENV USER SSH_CLIENT MAIL SSH_TTY
unset QT_XFT GDK_USE_XFT SECURE_LEVEL HISTCONTROL LESSOPEN
unset TMP TMPDIR

### Hack for Status
LYNX="lynx -dump"
STATUSURL="http://localhost/server-status"
STATUSURLPERL="http://localhost:8200/server-status"

## Number of times to try to start Apache in case of error
#times_start="1 2 3"
times_start="1"
sleep_time="1 2 3 4 5"

#Start with defaults
SBIN=/usr/sbin
CONF=/etc/httpd/conf
HTTPD=httpd
HTTPDPID=/var/run/httpd.pid
HTTPDPERL=httpd-perl
HTTPDPERLPID=/var/run/httpd-perl.pid

#Directory where 1.3 configuration files reside, in case
#someone installs 2.0, and later decides to install 1.3 on top
#of it
COMPAT=/usr/share/ADVX/compat

# NOTE: detect/detectlib must be call before any use of $LIB !
detectlib() {
   local httpd=$1

   local is_64bit_httpd=no
   #dd if=$httpd bs=1 count=4 skip=1 2> /dev/null | \
   #   tr '[\001-\011]' '[0-9]' | grep -q 'ELF1' && \
   #   is_64bit_httpd=yes
   case `/usr/bin/file $httpd` in
   *"ELF 64"*)
     is_64bit_httpd=yes
     ;;
   esac

   LIB="lib"
   case `uname -m`:$is_64bit_httpd in
   powerpc64:yes | s390x:yes | sparc64:yes | x86_64:yes) LIB="lib64";;
   esac
}

detect() {
#### Find out if any version of Apache 2.0 is installed ####
if [ -x $SBIN/httpd2-perl ]; then
   detectlib $SBIN/httpd2-perl
   MSGPERL="Apache 2.0/mod_perl"
   HTTPDPERL=httpd2-perl
   PERLFILE="-f $CONF/httpd2-perl.conf"
   PERLXMODS="-DAPACHE2 `extramoduleargs /usr/$LIB/apache2-extramodules`"
   PERLREGMODS=`moduleargs /usr/$LIB/apache2`
   DEBUG_ARGS="-DNO_DETACH -DONE_PROCESS -DDEBUG"
elif [ -x $SBIN/httpd-perl ]; then
   detectlib $SBIN/httpd-perl
   MSGPERL="Apache 1.3/mod_perl"
   if [ ! -e /etc/httpd/modules ];then
     echo "Re-creating /etc/httpd/modules"
     pushd /etc/httpd>/dev/null
     ln -sf ../../usr/$LIB/apache modules
     popd >/dev/null
   fi
   if [ ! -e /etc/httpd/extramodules ];then
     echo "Re-creating /etc/httpd/extramodules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache-extramodules extramodules
     popd >/dev/null
   fi
   if [ ! -e $CONF/httpd-perl.conf -a -e $CONF/httpd-perl.conf.rpmsave ];then
    echo "Recreating httpd-perl.conf from backup file"
    mv $CONF/httpd-perl.conf.rpmsave $CONF/httpd-perl.conf
   fi
   if [ ! -e  $CONF/httpd-perl.conf -a -e $COMPAT/httpd-perl.conf ];then
    echo "Recreating httpd-perl.conf from compat file"
    rm -f $CONF/httpd-perl.conf
    cp $COMPAT/httpd-perl.conf $CONF/httpd-perl.conf
   fi
   HTTPDPERL=httpd-perl
   PERLFILE="-f $CONF/httpd-perl.conf"
   PERLXMODS=`extramoduleargs /usr/$LIB/apache-extramodules`
   PERLREGMODS=`moduleargs /usr/$LIB/apache`
   DEBUG_ARGS="-X -F"
fi

if [ ! -x $SBIN/httpd -a -e $CONF/RUN1.3 ];then
   echo "Apache 1.3 not present, removing $CONF/RUN1.3"
   rm -f $CONF/RUN1.3
fi

if [ -x $SBIN/httpd2 -a ! -e $CONF/RUN1.3 ]; then
   detectlib $SBIN/httpd2
   MSG="Apache 2.0"
   HTTPD=httpd2
   HTTPDCONF="-f $CONF/httpd2.conf"
   APACHEXMODS="-DAPACHE2 `extramoduleargs /etc/httpd/2.0/extramodules`"
   APACHEREGMODS=`moduleargs /etc/httpd/2.0/modules`
   DEBUG_ARGS="-DNO_DETACH -DONE_PROCESS -DDEBUG"
elif [ -x $SBIN/httpd ]; then
   detectlib $SBIN/httpd
   MSG="Apache 1.3"
   if [ ! -e /etc/httpd/modules ];then
     echo "Re-creating /etc/httpd/modules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache modules
     popd >/dev/null
   fi
   if [ ! -e /etc/httpd/extramodules ];then
     echo "Re-creating /etc/httpd/extramodules"
     pushd /etc/httpd >/dev/null
     ln -sf ../../usr/$LIB/apache-extramodules extramodules
     popd >/dev/null
   fi
   if [ ! -e  $CONF/httpd.conf -a -e $CONF/httpd.conf.rpmsave ];then
    echo "Recreating httpd.conf from backup file"
    rm -f $CONF/httpd.conf
    mv $CONF/httpd.conf.rpmsave $CONF/httpd.conf
   fi
   if [ ! -e  $CONF/httpd.conf -a -e $COMPAT/httpd.conf ];then
    echo "Recreating httpd.conf from compat file"
    rm -f $CONF/httpd.conf
    cp $COMPAT/httpd.conf $CONF/httpd.conf
   fi
   HTTPD=httpd
   HTTPDCONF="-f $CONF/httpd.conf"
   APACHEXMODS=`extramoduleargs /usr/$LIB/apache-extramodules`
   APACHEREGMODS=`moduleargs /usr/$LIB/apache`
   DEBUG_ARGS="-X -F"
fi   


#If both servers are installed, perl runs as a proxy
#and has no extra modules
if [ -x $SBIN/$HTTPD -a -x $SBIN/$HTTPDPERL ]; then 
	DEFINE="-DPERLPROXIED"
	PERLXMODS=""
        MSGPERL="$MSGPERL (running in proxied mode)"
fi 
###
} 

## Hack for ApacheJServ that takes forever to shut down and restart
snooze() {
	for count in 1 2 3 4 5 6 7 8 9 ; do echo "."; sleep 1; done
	echo
}

conftest() {
	badconf=0
	if [ -x $SBIN/$HTTPD ]; then
		action "Checking configuration sanity for $MSG: " \
			$SBIN/$HTTPD -t \
			$HTTPDCONF $DEFINE $APACHEXMODS $APACHEREGMODS
		badconf=$?
	fi
	if [ -x $SBIN/$HTTPDPERL ]; then
		action "Checking configuration sanity for $MSGPERL: " \
			$SBIN/$HTTPDPERL -t \
			$PERLFILE $DEFINE $PERLXMODS $PERLREGMODS
		[ $badconf = 0 ] && badconf=$?
	fi
	return $badconf
}

sanitizer() {
	# OE: 20040515 delete corrupt files
	ssl_scache_file="/var/cache/httpd/mod_ssl/ssl_scache"
	if [ -f "$ssl_scache_file" ]; then
	    echo "Unclean shutdown detected, $ssl_scache_file exists and is probably corrupted, deleting..."
		rm -f "$ssl_scache_file"
	    echo
	fi
}

semdetect() {
	# OE: 20040609 detect dead semaphores
	apache2_semid=`ipcs -s|grep apache|grep '^0x00000000'|awk '{ print $2 }'`
	if ! [ -z "$apache2_semid" ]; then
	    number_of_dead_semid=`echo $apache2_semid|wc -w`
	    echo "Unclean shutdown detected/something made apache segfault leaving $number_of_dead_semid possible dead semaphores (arrays)."
	    echo "A possible solution could be to tune the kernel using sysctl, check these values:"
	    echo "kernel.shmall, kernel.shmmax, kernel.shmmni, kernel.sem and kernel.msgmni"
	    echo "You may have to start apache2 with the \"semcleanrestart\" switch."
	fi
}

semkill() {
	# OE: 20040609 kill dead semaphores
	# OE: 20040610 ipcclean from the postgresql-server package does a much nicer job,
	# should we use that one instead?
	apache2_semid=`ipcs -s|grep apache|grep '^0x00000000'|awk '{ print $2 }'`
	if ! [ -z "$apache2_semid" ]; then
	    echo -n "Killing semid: "
		for dead_semid in $apache2_semid; do
		    ipcrm -s $dead_semid; echo -n "$dead_semid "
		done
	    echo
	fi
}

start() {
	for tries in $times_start; do
	  if [ -x $SBIN/$HTTPDPERL -a ! -e $HTTPDPERLPID ]; then
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPDPERL: ";fi
		sanitizer; semdetect
		daemon $HTTPDPERL $PERLFILE $DEFINE $PERLXMODS $PERLREGMODS
		echo
		for wait in $sleep_time;do
			if [ ! -e $HTTPDPERLPID ]; then sleep 1;fi
		done
	  fi
	  if [ -x $SBIN/$HTTPD -a ! -e $HTTPDPID ]; then 
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPD: ";fi
		sanitizer; semdetect
		daemon $HTTPD $HTTPDCONF $DEFINE $APACHEXMODS $APACHEREGMODS
		echo
		for wait in $sleep_time ;do
			if [ ! -e $HTTPDPID ]; then sleep 1;fi
		done
	  fi
	done
	touch /var/lock/subsys/httpd
}

# OE: 20040610 run the whole shebang in the foreground which will
# make it somewhat easier to see what's going on. Should we run
# gdb or strace in here? 
debugstart() {
	for tries in $times_start; do
	  if [ -x $SBIN/$HTTPDPERL -a ! -e $HTTPDPERLPID ]; then
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPDPERL: ";fi
		sanitizer; semdetect
		$HTTPDPERL $PERLFILE $DEBUG_ARGS \
		-c "Pidfile /tmp/httpd-debug.pid" \
		-c "LogLevel debug" \
		-c "ErrorLog /dev/stdout" \
		-c "CustomLog /dev/stdout common" \
		$DEFINE $PERLXMODS $PERLREGMODS
		echo
		for wait in $sleep_time;do
			if [ ! -e $HTTPDPERLPID ]; then sleep 1;fi
		done
	  fi
	  if [ -x $SBIN/$HTTPD -a ! -e $HTTPDPID ]; then 
		if [ $tries -eq 1 ]; then echo -n "Starting $HTTPD: ";fi
		sanitizer; semdetect
		$HTTPD $HTTPDCONF $DEBUG_ARGS \
		-c "Pidfile /tmp/httpd-debug.pid" \
		-c "LogLevel debug" \
		-c "ErrorLog /dev/stdout" \
		-c "CustomLog /dev/stdout common" \
		$DEFINE $APACHEXMODS $APACHEREGMODS
		echo
		for wait in $sleep_time ;do
			if [ ! -e $HTTPDPID ]; then sleep 1;fi
		done
	  fi
	done
	touch /var/lock/subsys/httpd
}

stop() {
	if [ -e $HTTPDPERLPID ]; then 
		echo -n "Shutting down $HTTPDPERL: "
		killproc httpd-perl
		echo
		rm -f $HTTPDPERLPID
	fi
	if [ -e $HTTPDPID ]; then 
		echo -n "Shutting down $HTTPD: "
		killproc httpd
		echo
		if [ -e /usr/$LIB/apache-extramodules/mod_jserv.so ]; then
			snooze
			while [ -e $HTTPDPID ]; do
				echo Trying harder
				snooze
				killproc httpd
			done
		fi
		rm -f $HTTPDPID
	fi
	rm -f /var/lock/subsys/httpd
}

# See how we were called.
case "$1" in
  start)
        detect
	start
	;;
  stop)
        detect
	stop
	;;
  extendedstatus)
        detect
	$LYNX $STATUSURL | awk ' /process$/ { print; exit } { print } '	
	echo
	echo "#######################################"
	echo "#######################################"
	if [ -x $SBIN/$HTTPD -a -x $SBIN/$HTTPDPERL ]; then
	  $LYNX $STATUSURLPERL | awk ' /process$/ { print; exit } { print } '	
	  echo
 	  echo "#######################################"
	  echo "#######################################"
	fi
	;;
  status)
        detect
	echo
	if [ -e $HTTPDPERLPID ]; then 
		echo "Apache-mod_perl is running."
 		echo "$HTTPDPERL: `pidof $HTTPDPERL`"
		echo
	fi
	if [ -e $HTTPDPID ]; then 
		echo "Apache is running."
		echo "$HTTPD: `pidof $HTTPD`"
		echo
	fi
	if [ ! -e $HTTPDPID -a ! -e $HTTPDPERLPID ]; then	
		echo "Apache is *not* running."
		echo
	fi
	echo "Use $0 extendedstatus for more information."
	echo
	;;
  restart)
        detect
	stop
        detect
	start
	;;
  update|condrestart)
        detect
	if [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
		stop
		conftest || exit $?
		start
	fi
	;;
  reload|graceful)
	# in doubt, check both possible library dirs
	if [ -e /usr/lib/apache-extramodules/mod_jserv.so -o \
	     -e /usr/lib64/apache-extramodules/mod_jserv.so ]; then
		detect
		stop
		detect
		start
	else
                detect
		if [ -e $HTTPDPERLPID ]; then 
			echo -n "Reloading $HTTPDPERL: "
			killproc httpd-perl -USR1
			echo
		fi
		if [ -e $HTTPDPID ]; then 
			echo -n "Reloading $HTTPD: "
			killproc httpd -USR1
			echo
		fi
	fi
	;;
  closelogs)
        detect
	if [ -e $HTTPDPERLPID ]; then 
		echo -n "Sending HUP to $HTTPDPERL: "
		killproc httpd-perl -HUP
		echo
	fi
	if [ -e $HTTPDPID ]; then 
		echo -n "Sending HUP to $HTTPD: "
		killproc httpd -HUP
		echo
	fi
	;;
  configtest)
        detect
	conftest
	exit $?
	;;
  semcleanrestart)
	if ! [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
	    semkill; detect; stop; detect; start
	fi
	;;
  debug)
	if ! [ -e $HTTPDPID -o -e $HTTPDPERLPID ]; then
	    semkill; detect; stop; detect; debugstart
	
	fi
	;;
  *)
	echo "Usage: $0 {start|stop|restart|reload/graceful|closelogs|update|status|configtest|semcleanrestart|debug}"
	exit 1
esac

exit 0
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Apache2



Ce tutoriel développe la mise en place d'un serveur Web Apache2 fonctionnant avec des hôtes
virtuels HTTP et HTTPS sur le même serveur. Les modules SSL, PHP, Perl et CGI seront utilisés.



Installation des packages



Sur le serveur :



apache2-modules-2.0.50-7.2.101mdk
apache2-mod_cache-2.0.50-7.2.101mdk
apache2-mod_ssl-2.0.50-4.1.101mdk
apache2-common-2.0.50-7.2.101mdk
apache2-2.0.50-7.2.101mdk
apache2-mod_php-2.0.50_4.3.8-2mdk
apache2-mod_disk_cache-2.0.50-7.2.101mdk
apache2-mod_perl-2.0.50_1.99_16-1mdk
apache-conf-2.0.50-4mdk
apache2-manual-2.0.50-7.2.101mdk
apache2-mod_proxy-2.0.50-7.2.101mdk
openssl-0.9.7d-1.1.101mdk
libopenssl0.9.7d-1.1.101mdk



Sur le serveur :



apache2_2.0.52-1_i386.deb
apache2-common_2.0.52-1_i386.deb
apache2-doc_2.0.52-1_all.deb
apache2-mpm-prefork_2.0.52-1_i386.deb
libapache2-mod-php4_4.3.8-12_i386.deb
libapache2-mod-perl2_1.99.14-4_i386.deb
libapache2-request-perl_2.03-dev-3_i386.deb
openssl_0.9.7d-5_i386.deb



La configuration d'Apache2 avec plusieurs hôtes virtuels, écoutants sur différents ports sécurisés ou
normaux, nécessite le lancement d'un daemon apache2 par ports (80 et 443).
Pour ce faire nous allons créer 2 fichiers de configurations qui appelleront chacun leurs modules et
leurs fichiers d'hôtes virtuels.
Pour le reste de la configuration, les fichiers par défaut seront utilisés.











Configuration Apache2



Dupliquez le fichier
/etc/httpd/conf/httpd2.conf vers
/etc/httpd/conf/httpd2-ssl.conf



Dupliquez le fichier
/etc/httpd/conf/vhosts/Vhosts.conf vers
/etc/httpd/conf/vhosts/Vhosts-ssl.conf



Créez les 2 répertoires suivants :
/etc/httpd/conf.d-http
/etc/httpd/conf.d-https
Ils serviront à charger les modules voulus.



Faites des liens symboliques depuis
/etc/httpd/conf.d/ vers les 2 répertoires créés
précédament :
[root@srv8 user]# ln -s /
etc/httpd/conf.d/* 
/etc/httpd/conf.d-http/
puis supprimez les modules que vous ne
souhaitez pas charger pour vos hôtes virtuels
HTTP ainsi que les modules SSL.



[root@srv8 user]# ln -s /
etc/httpd/conf.d/* 
/etc/httpd/conf.d-https/
même principe pour vos hôtes virtuels HTTPS
mais conservez les modules SSL.



Créez le répertoire /etc/httpd/ssl qui contiendra par
la suite les certificats SSL.



Dupliquez le fichier
/etc/apache2/apache2.conf vers
/etc/apache2/apache2-ssl.conf



Dupliquez le fichier
/etc/apache2/ports.conf vers
/etc/apache2/ports-https.conf



Créez les 2 répertoires suivants :
/etc/apache2/mods-enabled-ssl
/etc/apache2/sites-enabled-ssl
Ils serviront à charger les modules et hôtes
virtuels voulus.



Faites des liens symboliques des modules que
vous souhaitez charger pour vos hôtes virtuels
HTTP depuis
/etc/apache2/mods-available/ vers le répertoire /
etc/apache2/mods-enabled/
et pour vos hôtes virtuels HTTPS vers
/etc/apache2/mods-enabled-ssl/



Placez tous vos fichiers d'hôtes virtuels dans le
répertoire /etc/apache2/sites-available
Puis faites des liens symboliques de vos fichiers
hôtes virtuels HTTP et default vers
/etc/apache2/sites-enabled
Même principe pour vos hôtes virtuels HTTPS et
default mais vers /etc/apache2/sites-enabled-ssl











Editez le fichier /etc/httpd/conf/httpd2.conf :



### Main Configuration Section
###
# Racine des fichiers de configuration d'Apache2.
ServerRoot /etc/httpd/2.0
PidFile /var/run/httpd.pid
ErrorLog logs/error_log
LogLevel warn
# Racine des fichiers Web par défaut.
DocumentRoot /var/www/html



### Dynamic Shared Object (DSO) Support
### 
### You should always leave those three, as they are needed for 
### normal use.
### mod_access (Order, Allow, etc..)
### mod_log_config (Transferlog, etc..)
### mod_mime (AddType, etc...)



LoadModule access_module modules/mod_access.so
LoadModule auth_module modules/mod_auth.so
LoadModule auth_anon_module modules/mod_auth_anon.so
...
LoadModule userdir_module modules/mod_userdir.so
LoadModule alias_module modules/mod_alias.so
LoadModule rewrite_module modules/mod_rewrite.so



###
### Global Configuration
###
# We now support multiple apache configurations on the same server. In 
# common.conf, we put all directives that are common to all 
# implementations (httpd, httpd-perl, etc.)
# Apache2 (HTTP) chargera les modules contenus dans ce répertoire.
Include /etc/httpd/conf.d-http/*.conf
Include conf/commonhttpd.conf



###
### Log configuration Section
###



<IfModule mod_log_config.c>
#Single logfile with access, agent and referer information
#This is the default, if vlogs are not defined for the main server
CustomLog logs/access_log combined env=!VLOG
#If VLOG is defined in conf/vhosts/Vhost.conf, we use this entry
CustomLog "|/usr/sbin/advxsplitlogfile" vhost env=VLOG
</IfModule>











###
### Virtual Hosts 
###
# We include different templates for Virtual Hosting. Have a look in the 
# vhosts directory and modify to suit your needs.
# Fichier des Virtual hosts HTTP.
Include conf/vhosts/Vhosts.conf
#Include conf/vhosts/DynamicVhosts.conf
#Include conf/vhosts/VirtualHomePages.conf



###
### Performance settings Section
###
#
# Timeout: The number of seconds before receives and sends time out.
#
Timeout 300



#
# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.
#
KeepAlive On



#
# MaxKeepAliveRequests: The maximum number of requests to allow
# during a persistent connection. Set to 0 to allow an unlimited amount.
# We recommend you leave this number high, for maximum performance.
#
MaxKeepAliveRequests 100



#
# KeepAliveTimeout: Number of seconds to wait for the next request from
the
# same client on the same connection.
#
KeepAliveTimeout 15



# prefork MPM [THIS IS THE DEFAULT]
# StartServers: number of server processes to start
# MinSpareServers: minimum number of server processes which are kept
spare
# MaxSpareServers: maximum number of server processes which are kept
spare
# MaxClients: maximum number of server processes allowed to start
# MaxRequestsPerChild: maximum number of requests a server process serves
<IfModule prefork.c>
StartServers         5
MinSpareServers      5
MaxSpareServers     10
MaxClients         150
MaxRequestsPerChild  0
</IfModule>











# worker MPM
# StartServers: initial number of server processes to start
# MaxClients: maximum number of simultaneous client connections
# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare
# ThreadsPerChild: constant number of worker threads in each server
process
# MaxRequestsPerChild: maximum number of requests a server process serves
<IfModule worker.c>
StartServers         2
MaxClients         150
MinSpareThreads     25
MaxSpareThreads     75
ThreadsPerChild     25
MaxRequestsPerChild  0
</IfModule>



# perchild MPM
# NumServers: constant number of server processes
# StartThreads: initial number of worker threads in each server process
# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare
# MaxThreadsPerChild: maximum number of worker threads in each server
process
# MaxRequestsPerChild: maximum number of connections per server process
<IfModule perchild.c>
NumServers           5
StartThreads         5
MinSpareThreads      5
MaxSpareThreads     10
MaxThreadsPerChild  20
MaxRequestsPerChild  0
</IfModule>











Editez le fichier /etc/httpd/conf/httpd2-ssl.conf :



### Main Configuration Section
###
ServerRoot /etc/httpd/2.0
# PidFile différent pour le daemon Apache2 dédié à HTTPS.
PidFile /var/run/httpdssl.pid
# Logs réservés HTTPS.
ErrorLog logs/errorssl_log
LogLevel warn
DocumentRoot /var/www/html



### Dynamic Shared Object (DSO) Support
### 
### You should always leave those three, as they are needed for 
### normal use.
### mod_access (Order, Allow, etc..)
### mod_log_config (Transferlog, etc..)
### mod_mime (AddType, etc...)



LoadModule access_module modules/mod_access.so
LoadModule auth_module modules/mod_auth.so
LoadModule auth_anon_module modules/mod_auth_anon.so
...
LoadModule userdir_module modules/mod_userdir.so
LoadModule alias_module modules/mod_alias.so
LoadModule rewrite_module modules/mod_rewrite.so



###
### Global Configuration
###
# We now support multiple apache configurations on the same server. In 
# common.conf, we put all directives that are common to all 
# implementations (httpd, httpd-perl, etc.)
# Apache2 (HTTPS) chargera les modules contenus dans ce répertoire.
Include /etc/httpd/conf.d-https/*.conf
Include conf/commonhttpd.conf



###
### IP Address/Port and Proxied configuration section
###
# The APACHEPROXIED setting can be set in /etc/rc.d/init.d/httpd if you
# are using a proxy or accelerator, like the Apache-SGI or khttpd, so ...
# Commentez pour ne pas avoir de conflits de ports (80/443).
BindAddress *
<IfDefine APACHEPROXIED>
    Listen 8080
</IfDefine>
#<IfDefine !APACHEPROXIED>
#    Listen 80
#</IfDefine>











###
### Log configuration Section
###



<IfModule mod_log_config.c>
#Single logfile with access, agent and referer information
#This is the default, if vlogs are not defined for the main server
CustomLog logs/access_log combined env=!VLOG
#If VLOG is defined in conf/vhosts/Vhost.conf, we use this entry
CustomLog "|/usr/sbin/advxsplitlogfile" vhost env=VLOG
</IfModule>



###
### Virtual Hosts 
###
# We include different templates for Virtual Hosting. Have a look in the 
# vhosts directory and modify to suit your needs.
# Fichier des Virtual hosts HTTPS.
Include conf/vhosts/Vhosts-ssl.conf
#Include conf/vhosts/DynamicVhosts.conf
#Include conf/vhosts/VirtualHomePages.conf



###
### Performance settings Section
###
#
# Timeout: The number of seconds before receives and sends time out.
#
Timeout 300



#
# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.
#
KeepAlive On



#
# MaxKeepAliveRequests: The maximum number of requests to allow
# during a persistent connection. Set to 0 to allow an unlimited amount.
# We recommend you leave this number high, for maximum performance.
#
MaxKeepAliveRequests 100



#
# KeepAliveTimeout: Number of seconds to wait for the next request from
the
# same client on the same connection.
#
KeepAliveTimeout 15











# prefork MPM [THIS IS THE DEFAULT]
# StartServers: number of server processes to start
# MinSpareServers: minimum number of server processes which are kept
spare
# MaxSpareServers: maximum number of server processes which are kept
spare
# MaxClients: maximum number of server processes allowed to start
# MaxRequestsPerChild: maximum number of requests a server process serves
<IfModule prefork.c>
StartServers         5
MinSpareServers      5
MaxSpareServers     10
MaxClients         150
MaxRequestsPerChild  0
</IfModule>



# worker MPM
# StartServers: initial number of server processes to start
# MaxClients: maximum number of simultaneous client connections
# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare
# ThreadsPerChild: constant number of worker threads in each server
process
# MaxRequestsPerChild: maximum number of requests a server process serves
<IfModule worker.c>
StartServers         2
MaxClients         150
MinSpareThreads     25
MaxSpareThreads     75
ThreadsPerChild     25
MaxRequestsPerChild  0
</IfModule>



# perchild MPM
# NumServers: constant number of server processes
# StartThreads: initial number of worker threads in each server process
# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare
# MaxThreadsPerChild: maximum number of worker threads in each server
process
# MaxRequestsPerChild: maximum number of connections per server process
<IfModule perchild.c>
NumServers           5
StartThreads         5
MinSpareThreads      5
MaxSpareThreads     10
MaxThreadsPerChild  20
MaxRequestsPerChild  0
</IfModule>











Editez le fichier /etc/httpd/conf/commonhttpd.conf :



### Common server configuration
#
# Apache2 fonctionnera sous l'identité suivante.
User apache
Group apache



#
# ServerAdmin: Your address, where problems with the server should be
# e-mailed.  This address appears on some server-generated pages, such
# as error documents.
#
ServerAdmin webmaster@alex.fr



#Restricted set of options 
<Directory />
  Options -All -Multiviews
  AllowOverride None
  <IfModule mod_access.c>
    Order deny,allow
    Deny from all
  </IfModule>
</Directory>



AccessFileName .htaccess



# Also, folks tend to use names such as .htpasswd for password
# files, so this will protect those as well.
#
<IfModule mod_access.c>
<Files ~ "^\.ht">
    Order allow,deny
    Deny from all
</Files>
</IfModule>



#CacheNegotiatedDocs



#
# UseCanonicalName: With this setting turned on, whenever
# Apache needs to construct a self-referencing URL (a URL that refers
back
# to the server the response is coming from) it will use ServerName and
# Port to form a "canonical" name.  With this setting off, Apache will
# use the hostname:port that the client supplied, when possible.  This
# also affects SERVER_NAME and SERVER_PORT in CGI scripts.
#
UseCanonicalName On











#
# TypesConfig describes where the mime.types file (or equivalent) is
# to be found.
#
<IfModule mod_mime.c>
    TypesConfig conf/apache-mime.types
</IfModule>



#
# DefaultType is the default MIME type the server will use for a document
# if it cannot otherwise determine one, such as from filename extensions.
# If your server contains mostly text or HTML documents, "text/plain" is
# a good value.  If most of your content is binary, such as applications
# or images, you may want to use "application/octet-stream" instead to
# keep browsers from trying to display binary files as though they are
# text.
#
DefaultType text/plain



<IfModule mod_mime_magic.c>
    MIMEMagicFile conf/magic
</IfModule>



#
# HostnameLookups: Log the names of clients or just their IP addresses
# e.g., www.apache.org (on) or 204.62.129.132 (off).
# The default is off because it'd be overall better for the net if people
# had to knowingly turn this feature on, since enabling it means that
# each client request will result in AT LEAST one lookup request to the
# nameserver.
#
HostnameLookups Off



# EnableMMAP off



# EnableSendfile off



# The following directives define some format nicknames for use with
# a CustomLog directive (see below).
#
<IfModule mod_log_config.c>
LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
LogFormat "%v %h %l %u %t \"%r\" %>s %b %T" script
LogFormat "%v %h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}
i\" VLOG=%{VLOG}e" vhost











<IfModule mod_logio.c>



# You need to enable mod_logio.c to use %I and %O
#LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"
%I %O" combinedio



</IfModule>



#
# The location and format of the access logfile (Common Logfile Format).
#CustomLog logs/access_log common



#
# If you would like to have agent and referer logfiles, uncomment the
# following directives.
#
#CustomLog logs/referer_log referer
#CustomLog logs/agent_log agent



#
# If you prefer a single logfile with access, agent, and referer
information
# (Combined Logfile Format) you can use the following directive.
#
#CustomLog logs/access_log combined
</IfModule>



#
# ServerTokens
# This directive configures what you return as the Server HTTP response
# Header. The default is 'Full' which sends information about the OS-Type
# and compiled in modules.
# Set to one of:  Full | OS | Minor | Minimal | Major | Prod
# where Full conveys the most information, and Prod the least.
#
ServerTokens Prod



#
# Optionally add a line containing the server version and virtual host
# name to server-generated pages (error documents, FTP directory
listings,
# mod_status and mod_info output etc., but not CGI generated documents).
# Set to "EMail" to also include a mailto: link to the ServerAdmin.
# Set to one of:  On | Off | Email
#
ServerSignature On











#
# Aliases: Add here as many aliases as you need (with no limit). The
format is 
# Alias fakename realname
#
<IfModule mod_alias.c>



#
# Note that if you include a trailing / on fakename then the server will
# require it to be present in the URL.  So "/icons" isn't aliased in this
# example, only "/icons/"..
#
Alias /icons/ /var/www/icons/
Alias /doc /usr/share/doc



#
# ScriptAlias: This controls which directories contain server scripts.
# ScriptAliases are essentially the same as Aliases, except that
# documents in the realname directory are treated as applications and
# run by the server when requested rather than as documents sent to the
client.
# The same rules about trailing "/" apply to ScriptAlias directives as to
# Alias.
#
ScriptAlias /cgi-bin/ /var/www/cgi-bin/
ScriptAlias /protected-cgi-bin/ /var/www/protected-cgi-bin/



<IfModule mod_perl.c>
#Provide two aliases to the same cgi-bin directory,
#to see the effects of the 2 different mod_perl modes
#for Apache::Registry Mode
Alias /perl/ /var/www/perl/
#for Apache::Perlrun Mode
Alias /cgi-perl/ /var/www/perl/
</IfModule>



</IfModule>
# End of aliases.



#
# Redirect allows you to tell clients about documents which used to exist
in
# your server's namespace, but do not anymore. This allows you to tell
the
# clients where to look for the relocated document.
# Format: Redirect old-URI new-URL
#











#
# Directives controlling the display of server-generated directory
listings.
#
<IfModule mod_autoindex.c>



#
# FancyIndexing is whether you want fancy directory indexing or standard
#
    <IfDefine !APACHE2>
      IndexOptions FancyIndexing NameWidth=*
    </IfDefine>
    <IfDefine APACHE2>
      IndexOptions FancyIndexing VersionSort NameWidth=*
    </IfDefine>



#
# AddIcon* directives tell the server which icon to show for different
# files or filename extensions.  These are only displayed for
# FancyIndexed directories.
#
AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip
...
AddIcon /icons/blank.png ^^BLANKICON^^



#
# DefaultIcon is which icon to show for files which do not have an icon
# explicitly set.
#
DefaultIcon /icons/unknown.png



ReadmeName README.html
HeaderName HEADER.html



#
# IndexIgnore is a set of filenames which directory indexing should
ignore
# and not include in the listing.  Shell-style wildcarding is permitted.
#
IndexIgnore .??* *~ *# HEADER* RCS CVS *,v *,t



</IfModule>
# End of indexing directives.



#
# Document types.
#
<IfModule mod_mime.c>



#
# AddEncoding allows you to have certain browsers (Mosaic/X 2.1+)
uncompress
# information on the fly. Note: Not all browsers support this.
#
AddEncoding x-compress Z











AddEncoding x-gzip gz tgz
AddLanguage ca .ca
...
AddLanguage eo .eo



#AddDefaultCharset ISO-8859-1
# JMD 2003/09/15 Change to off, since it overrides the META tags
AddDefaultCharset Off



# LanguagePriority allows you to give precedence to some languages
# in case of a tie during content negotiation.
#
# Just list the languages in decreasing order of preference. We have
# more or less alphabetized them here. You probably want to change this.
#
<IfModule mod_negotiation.c>
 LanguagePriority fr en cs de es it da nl
# ForceLanguagePriority Prefer Fallback
</IfModule>



AddCharset ISO-8859-1  .iso8859-1  .latin1
...
AddType application/x-tar .tgz
AddType image/x-icon .ico



#
# If you want to use server side includes, or CGI outside
# ScriptAliased directories, uncomment the following lines.
# To use CGI scripts:
#
AddHandler cgi-script .cgi



#
# For type maps (negotiated resources):
# (This is enabled by default to allow the Apache "It Worked" page
#  to be distributed in multiple languages.)
#
AddHandler type-map var



# Filters allow you to process content before it is sent to the client.
#
# To parse .shtml files for server-side includes (SSI):
# (You will also need to add "Includes" to the "Options" directive.)
#
AddType text/html .shtml
 <IfDefine APACHE2>
   AddOutputFilter INCLUDES .shtml
 </IfDefine>
 <IfDefine !APACHE2>
   AddHandler server-parsed .shtml
 </IfDefine>



</IfModule>
# End of document types











<Location /manual>
Options Multiviews
ErrorDocument 404 "The document you requested has not been installed on
your system. Please install either apache-manual or apache2-manual RPMs.
</Location>
<Location /manual-2.0>
Options Multiviews
ErrorDocument 404 "The document you requested has not been installed on
your system. Please install the apache2-manual package.
</Location>
<Location /manual-1.3>
Options Multiviews
ErrorDocument 404 "The document you requested has not been installed on
your system. Please install the apache-manual package.
</Location>



#
# Customize behaviour based on the browser
#
<IfModule mod_setenvif.c>



#
# The following directives modify normal HTTP response behavior to
# handle known problems with browser implementations.
#
BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0
    
#
# The following directive disables redirects on non-GET requests for
# a directory that does not include the trailing slash.  This fixes a
# problem with Microsoft WebFolders which does not appropriately handle
# redirects for folders with DAV methods.
#



BrowserMatch "Microsoft Data Access Internet Publishing Provider"
redirect-carfully
BrowserMatch "^WebDrive" redirect-carefully
BrowserMatch "^gnome-vfs" redirect-carefully



</IfModule>
# End of browser customization directives



#
# Allow server status reports, with the URL of http://servername/server-
status



# Change the ".your_domain.com" to match your domain to enable.
#











<IfModule mod_status.c>
    <Location /server-status>
        SetHandler server-status
        <IfModule mod_access.c>
          Order deny,allow
          Deny from all
          allow from 127.0.0.1
          #Allow from .your_domain.com
        </IfModule>
    </Location>
#
# ExtendedStatus controls whether Apache will generate "full" status
# information (ExtendedStatus On) or just basic information
(ExtendedStatus
# Off) when the "server-status" handler is called. The default is Off.
#
#ExtendedStatus On
</IfModule>



#
# Allow remote server configuration reports, with the URL of
# http://servername/server-info (requires that mod_info.c be loaded).
# Change the ".your_domain.com" to match your domain to enable.
#
<IfModule mod_info.c>
    <Location /server-info>



SetHandler server-info
        <IfModule mod_access.c>
    Order deny,allow



  Deny from all
          allow from 127.0.0.1
#   Allow from .your_domain.com
        </IfModule>
    </Location>
</IfModule>



<IfModule mod_perl.c>
    <Location /perl-status>



SetHandler perl-script
<IfDefine !APACHE2>
  PerlHandler Apache::Status
</IfDefine>
<IfDefine APACHE2>
  PerlResponseHandler Apache::Status
</IfDefine>



        <IfModule mod_access.c>
  Order deny,allow
  Deny from all
  Allow from 127.0.0.1



        </IfModule>
    </Location>
</IfModule>











#
# There have been reports of people trying to abuse an old bug from pre-
1.1
# days.  This bug involved a CGI script distributed as a part of Apache.
# By uncommenting these lines you can redirect these attacks to a logging



# script on phf.apache.org.  Or, you can record them yourself, using the
script
# support/phf_abuse_log.cgi.
#
#<Location /cgi-bin/phf*>
#    Deny from all
#    ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>



<IfModule mod_include.c>
#    XBitHack on
</IfModule>



#
# This should be changed to whatever you set DocumentRoot to.
#
<Directory /var/www/html>



#
# This may also be "None", "All", or any combination of "Indexes",
# "Includes", "FollowSymLinks", "SymLinksifOwnerMatch", "ExecCGI", or
"MultiViews".
#
# Note that "MultiViews" must be named *explicitly* --- "Options All"
# doesn't give it to you.
#
Options -Indexes FollowSymLinks MultiViews



#
# This controls which options the .htaccess files in directories can
# override. Can also be "All", or any combination of "Options",
"FileInfo", 
# "AuthConfig", and "Limit"
#
AllowOverride All



#
# Controls who can get stuff from this server.
#
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>











<Directory /var/www/perl>
    AllowOverride All
    Options -Indexes FollowSymLinks MultiViews ExecCGI
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>



<IfModule mod_cgid.c>
#
# Additional to mod_cgid.c settings, mod_cgid has Scriptsock <path>
# for setting UNIX socket for communicating with cgid.
#
#Scriptsock            /cgisock
</IfModule>



<Directory /var/www/cgi-bin>
    AllowOverride All
    Options ExecCGI
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>



<Directory /var/www/protected-cgi-bin>
    AllowOverride All
    Options ExecCGI
    <IfModule mod_access.c>
      Order deny,allow
      Deny from all
      Allow from 127.0.0.1
      #allow from .your_domain.com
    </IfModule>
</Directory>



#
# Control access to UserDir directories.  The following is an example
# for a site where these directories are restricted to read-only.
#
#<Directory /home/*/public_html>
#    AllowOverride FileInfo AuthConfig Limit
#    Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
#    <Limit GET POST OPTIONS PROPFIND>
#        Order allow,deny
#        Allow from all
#    </Limit>
#    <LimitExcept GET POST OPTIONS PROPFIND>
#        Order deny,allow
#        Deny from all
#    </LimitExcept>
#</Directory>











# These settings are pretty flexible, and allow for Frontpage and XSSI
<Directory /home/*/public_html>
    AllowOverride All
    Options MultiViews -Indexes Includes FollowSymLinks
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>



<Directory /home/*/public_html/cgi-bin>
    Options +ExecCGI -Includes -Indexes
    SetHandler cgi-script
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>



<IfModule mod_perl.c>
    <Directory /home/*/public_html/perl>



SetHandler perl-script
<IfDefine !APACHE2>
  PerlHandler Apache::PerlRun
</IfDefine>
<IfDefine APACHE2>
  PerlResponseHandler ModPerl::PerlRun
</IfDefine>
Options -Indexes ExecCGI
PerlSendHeader On



       <IfModule mod_access.c>
         Order allow,deny
         Allow from all
       </IfModule>
    </Directory>
</IfModule>



<Directory /var/www/icons>
    Options -Indexes MultiViews
    AllowOverride None
    <IfModule mod_access.c>
      Order allow,deny
      Allow from all
    </IfModule>
</Directory>



<Directory /usr/share/doc>
    Options Indexes FollowSymLinks
    <IfModule mod_access.c>
      Order deny,allow
      Deny from all
      Allow from 127.0.0.1
      #allow from .your_domain.com
    </IfModule>
</Directory>











<Directory /var/www/html/addon-modules>
    Options Indexes FollowSymLinks
</Directory>



<Location /index.shtml>
    Options +Includes
</Location>



<IfModule mod_perl.c>
    <IfDefine !APACHE2>
      PerlModule Apache::Registry
    </IfDefine>
    
    #set Apache::Registry Mode for /perl Alias
    <Location /perl/*.pl>



SetHandler perl-script
<IfDefine !APACHE2>
  PerlHandler Apache::Registry
</IfDefine>
<IfDefine APACHE2>
  PerlResponseHandler ModPerl::Registry
</IfDefine>
Options -Indexes ExecCGI
PerlSendHeader On



    </Location>



    #set Apache::PerlRun Mode for /cgi-perl Alias
    <Location /cgi-perl/*.pl>



SetHandler perl-script
<IfDefine !APACHE2>
  PerlHandler Apache::PerlRun
</IfDefine>
<IfDefine APACHE2>
  PerlResponseHandler ModPerl::PerlRun
</IfDefine>
Options -Indexes ExecCGI
PerlSendHeader On



    </Location>
</IfModule>











Editez le fichier /etc/apache2/apache2.conf :



# ServerRoot: The top of the directory tree under which the server's
# configuration, error, and log files are kept.
#
ServerRoot "/etc/apache2"



# The LockFile directive sets the path to the lockfile used when Apache
# is compiled with either USE_FCNTL_SERIALIZED_ACCEPT or
# USE_FLOCK_SERIALIZED_ACCEPT.
#
LockFile /var/lock/apache2/accept.lock



# PidFile: The file in which the server should record its process
# identification number when it starts.



PidFile /var/run/apache2.pid



# Timeout: The number of seconds before receives and sends time out.



Timeout 300



# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.



KeepAlive On



# MaxKeepAliveRequests: The maximum number of requests to allow
# during a persistent connection. Set to 0 to allow an unlimited amount.
# We recommend you leave this number high, for maximum performance.



MaxKeepAliveRequests 100



# KeepAliveTimeout: Number of seconds to wait for the next request from
the
# same client on the same connection.



KeepAliveTimeout 15











##
## Server-Pool Size Regulation (MPM specific)
## 



# prefork MPM
# StartServers ......... number of server processes to start
# MinSpareServers:minimum number of server processes which are kept spare
# MaxSpareServers:maximum number of server processes which are kept spare
# MaxClients .. maximum number of server processes allowed to start
# MaxRequestsPerChild:maximum number of requests a server process serves
<IfModule prefork.c>
StartServers         5
MinSpareServers      5
MaxSpareServers     10
MaxClients          20
MaxRequestsPerChild  0
</IfModule>



# pthread MPM
# StartServers ......... initial  number of server processes to start
# MaxClients ....... maximum  number of server processes allowed to start
# MinSpareThreads .minimum  number of worker threads which are kept spare
# MaxSpareThreads .maximum  number of worker threads which are kept spare
# ThreadsPerChild:constant number of worker threads in each server proces
# MaxRequestsPerChild:maximum  number of requests a server process serves
<IfModule worker.c>
StartServers         2
MaxClients         150 
MinSpareThreads     25
MaxSpareThreads     75
ThreadsPerChild     25
MaxRequestsPerChild  0
</IfModule>



# perchild MPM
# NumServers ........... constant number of server processes
# StartThreads . initial  number of worker threads in each server process
# MinSpareThreads:minimum  number of worker threads which are kept spare
# MaxSpareThreads:maximum  number of worker threads which are kept spare
# MaxThreadsPerChild:maximum number of worker threads in each server
process
# MaxRequestsPerChild .. maximum  number of connections per server
process (then it dies)
<IfModule perchild.c>
NumServers           5
StartThreads         5
MinSpareThreads      5
MaxSpareThreads     10
MaxThreadsPerChild  20
MaxRequestsPerChild  0
AcceptMutex fcntl
</IfModule>











User www-data
Group www-data



LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent



# Global error log.
# Logs réservés HTTP.
ErrorLog /var/log/apache2/error.log



# Apache2 (HTTP) chargera les modules contenus dans ce répertoire.
Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf



# Include all the user configurations:
Include /etc/apache2/httpd.conf



# Apache2 (HTTP) écoutera le port contenu dans ce fichier.
Include /etc/apache2/ports.conf



# Include generic snippets of statements
Include /etc/apache2/conf.d/[^.#]*



#Let's have some Icons, shall we?
Alias /icons/ "/usr/share/apache2/icons/"
<Directory "/usr/share/apache2/icons">
    Options Indexes MultiViews
    AllowOverride None
    Order allow,deny
    Allow from all
</Directory>



<IfModule mod_negotiation.c>
<IfModule mod_include.c>
    Alias /error/ "/usr/share/apache2/error/"



    <Directory "/usr/share/apache2/error">
        AllowOverride None
        Options IncludesNoExec
        AddOutputFilter Includes html
        AddHandler type-map var
        Order allow,deny
        Allow from all
        LanguagePriority fr en es de
        ForceLanguagePriority Prefer Fallback
    </Directory>
ErrorDocument 400 /error/HTTP_BAD_REQUEST.html.var
...
ErrorDocument 506 /error/HTTP_VARIANT_ALSO_VARIES.html.var
</IfModule>
</IfModule>











DirectoryIndex index.html index.cgi index.pl index.php index.xhtml
index.shtml



# UserDir is now a module
UserDir public_html
UserDir disabled root



<Directory /home/*/public_html>
AllowOverride FileInfo AuthConfig Limit
Options Indexes SymLinksIfOwnerMatch IncludesNoExec



</Directory>



AccessFileName .htaccess



<Files ~ "^\.ht">
    Order allow,deny
    Deny from all
</Files>



UseCanonicalName Off



TypesConfig /etc/mime.types
DefaultType text/plain



HostnameLookups Off



IndexOptions FancyIndexing VersionSort



AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip



AddIconByType (TXT,/icons/text.gif) text/*
...
AddIcon /icons/blank.gif ^^BLANKICON^^



DefaultIcon /icons/unknown.gif



ReadmeName README.html
HeaderName HEADER.html



IndexIgnore .??* *~ *# HEADER* RCS CVS *,t



AddEncoding x-compress Z
AddEncoding x-gzip gz tgz



AddLanguage da .dk
...
AddLanguage zh-tw .tw



LanguagePriority fr en da nl et de el it ja ko no pl pt pt-br ltz ca es



AddCharset ISO-8859-1  .iso8859-1  .latin1
...
AddType application/x-tar .tgz











# To use CGI scripts outside /cgi-bin/:
#
#AddHandler cgi-script .cgi .pl



# To use server-parsed HTML files
#
<FilesMatch "\.shtml(\..+)?$">
    SetOutputFilter INCLUDES
</FilesMatch>



# If you wish to use server-parsed imagemap files, use
#
#AddHandler imap-file map



BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0



BrowserMatch "Microsoft Data Access Internet Publishing Provider"
redirect-carefully
BrowserMatch "^WebDrive" redirect-carefully
BrowserMatch "^gnome-vfs" redirect-carefully 
BrowserMatch "^WebDAVFS/1.[012]" redirect-carefully



# Allow server status reports, with the URL of http://servername/server-
status
# Change the ".your_domain.com" to match your domain to enable.
#
<Location /server-status>
    SetHandler server-status
    Order deny,allow
    Deny from all
    Allow from 127.0.0.1
</Location>



# Allow remote server configuration reports, with the URL of
#  http://servername/server-info (requires that mod_info.c be loaded).
# Change the ".your_domain.com" to match your domain to enable.
#
#<Location /server-info>
#    SetHandler server-info
#    Order deny,allow
#    Deny from all
#    Allow from 127.0.0.1
#</Location>



# Chargera les fichiers des Virtual hosts HTTP contenus dans de
répertoire.
Include /etc/apache2/sites-enabled/[^.#]*











Editez le fichier /etc/apache2/apache2ssl.conf :



# ServerRoot: The top of the directory tree under which the server's
# configuration, error, and log files are kept.
#
ServerRoot "/etc/apache2"



# The LockFile directive sets the path to the lockfile used when Apache
# is compiled with either USE_FCNTL_SERIALIZED_ACCEPT or
# USE_FLOCK_SERIALIZED_ACCEPT.
#
LockFile /var/lock/apache2/acceptssl.lock



# PidFile: The file in which the server should record its process
# identification number when it starts.
# PidFile différent pour le daemon Apache2 dédié à HTTPS.
PidFile /var/run/apache2ssl.pid



# Timeout: The number of seconds before receives and sends time out.



Timeout 300



# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.



KeepAlive On



# MaxKeepAliveRequests: The maximum number of requests to allow
# during a persistent connection. Set to 0 to allow an unlimited amount.
# We recommend you leave this number high, for maximum performance.



MaxKeepAliveRequests 100



# KeepAliveTimeout: Number of seconds to wait for the next request from
the
# same client on the same connection.



KeepAliveTimeout 15











##
## Server-Pool Size Regulation (MPM specific)
## 



# prefork MPM
# StartServers ......... number of server processes to start
# MinSpareServers:minimum number of server processes which are kept spare
# MaxSpareServers:maximum number of server processes which are kept spare
# MaxClients .. maximum number of server processes allowed to start
# MaxRequestsPerChild:maximum number of requests a server process serves
<IfModule prefork.c>
StartServers         5
MinSpareServers      5
MaxSpareServers     10
MaxClients          20
MaxRequestsPerChild  0
</IfModule>



# pthread MPM
# StartServers ......... initial  number of server processes to start
# MaxClients ....... maximum  number of server processes allowed to start
# MinSpareThreads .minimum  number of worker threads which are kept spare
# MaxSpareThreads .maximum  number of worker threads which are kept spare
# ThreadsPerChild:constant number of worker threads in each server proces
# MaxRequestsPerChild:maximum  number of requests a server process serves
<IfModule worker.c>
StartServers         2
MaxClients         150
MinSpareThreads     25
MaxSpareThreads     75
ThreadsPerChild     25
MaxRequestsPerChild  0
</IfModule>



# perchild MPM
# NumServers ........... constant number of server processes
# StartThreads . initial  number of worker threads in each server process
# MinSpareThreads:minimum  number of worker threads which are kept spare
# MaxSpareThreads:maximum  number of worker threads which are kept spare
# MaxThreadsPerChild:maximum number of worker threads in each server
process
# MaxRequestsPerChild .. maximum  number of connections per server
process (then it dies)
<IfModule perchild.c>
NumServers           5
StartThreads         5
MinSpareThreads      5
MaxSpareThreads     10
MaxThreadsPerChild  20
MaxRequestsPerChild  0
AcceptMutex fcntl
</IfModule>











User www-data
Group www-data



LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent



# Logs réservés HTTPS.
ErrorLog /var/log/apache2/error-ssl.log



# Apache2 (HTTPS) chargera les modules contenus dans ce répertoire.
Include /etc/apache2/mods-enabled-ssl/*.load
Include /etc/apache2/mods-enabled-ssl/*.conf



# Include all the user configurations:
Include /etc/apache2/httpd.conf



# Apache2 (HTTPS) écoutera le port contenu dans ce fichier.
Include /etc/apache2/ports-https.conf



# Include generic snippets of statements
Include /etc/apache2/conf.d/[^.#]*



#Let's have some Icons, shall we?
Alias /icons/ "/usr/share/apache2/icons/"
<Directory "/usr/share/apache2/icons">
    Options Indexes MultiViews
    AllowOverride None
    Order allow,deny
    Allow from all
</Directory>



<IfModule mod_negotiation.c>
<IfModule mod_include.c>
    Alias /error/ "/usr/share/apache2/error/"



    <Directory "/usr/share/apache2/error">
        AllowOverride None
        Options IncludesNoExec
        AddOutputFilter Includes html
        AddHandler type-map var
        Order allow,deny
        Allow from all
        LanguagePriority fr en es de
        ForceLanguagePriority Prefer Fallback
    </Directory>
ErrorDocument 400 /error/HTTP_BAD_REQUEST.html.var
...
ErrorDocument 506 /error/HTTP_VARIANT_ALSO_VARIES.html.var
</IfModule>
</IfModule>











DirectoryIndex index.html index.cgi index.pl index.php index.xhtml
index.shtml



# UserDir is now a module
UserDir public_html
UserDir disabled root



<Directory /home/*/public_html>
AllowOverride FileInfo AuthConfig Limit
Options Indexes SymLinksIfOwnerMatch IncludesNoExec



</Directory>



AccessFileName .htaccess



<Files ~ "^\.ht">
    Order allow,deny
    Deny from all
</Files>



UseCanonicalName Off



TypesConfig /etc/mime.types
DefaultType text/plain



HostnameLookups Off



IndexOptions FancyIndexing VersionSort



AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip



AddIconByType (TXT,/icons/text.gif) text/*
...
AddIcon /icons/blank.gif ^^BLANKICON^^



DefaultIcon /icons/unknown.gif



ReadmeName README.html
HeaderName HEADER.html



IndexIgnore .??* *~ *# HEADER* RCS CVS *,t



AddEncoding x-compress Z
AddEncoding x-gzip gz tgz



AddLanguage da .dk
...
AddLanguage zh-tw .tw



LanguagePriority fr en da nl et de el it ja ko no pl pt pt-br ltz ca es



AddCharset ISO-8859-1  .iso8859-1  .latin1
...
AddType application/x-tar .tgz











# To use CGI scripts outside /cgi-bin/:
#
#AddHandler cgi-script .cgi .pl



# To use server-parsed HTML files
#
<FilesMatch "\.shtml(\..+)?$">
    SetOutputFilter INCLUDES
</FilesMatch>



# If you wish to use server-parsed imagemap files, use
#
#AddHandler imap-file map



BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0



BrowserMatch "Microsoft Data Access Internet Publishing Provider"
redirect-carefully
BrowserMatch "^WebDrive" redirect-carefully
BrowserMatch "^gnome-vfs" redirect-carefully 
BrowserMatch "^WebDAVFS/1.[012]" redirect-carefully



# Allow server status reports, with the URL of http://servername/server-
status
# Change the ".your_domain.com" to match your domain to enable.
#
<Location /server-status>
    SetHandler server-status
    Order deny,allow
    Deny from all
    Allow from 127.0.0.1
</Location>



# Allow remote server configuration reports, with the URL of
#  http://servername/server-info (requires that mod_info.c be loaded).
# Change the ".your_domain.com" to match your domain to enable.
#
#<Location /server-info>
#    SetHandler server-info
#    Order deny,allow
#    Deny from all
#    Allow from 127.0.0.1
#</Location>



# Chargera les fichiers des Virtual hosts HTTPS contenus dans de
répertoire.
Include /etc/apache2/sites-enabled-ssl/[^.#]*











Contenu du fichier /etc/apache2/ports.conf :
Listen 80



Contenu du fichier /etc/apache2/ports-https.conf :
Listen 443



Modifiez le fichier /etc/apache2/sites-available/default en commentant la redirection par défaut :



NameVirtualHost *
<VirtualHost *>
ServerAdmin webmaster@localhost



DocumentRoot /var/www
<Directory />
     Options FollowSymLinks
     AllowOverride None
</Directory>
<Directory /var/www/>
     Options Indexes FollowSymLinks MultiViews
     AllowOverride None
     Order allow,deny
     allow from all
     # This directive allows us to have apache2's default start page
     # in /apache2-default/, but still have / go to the right place
     #RedirectMatch ^/$ /apache2-default/
</Directory>



ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
     AllowOverride None
     Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
     Order allow,deny
     Allow from all
</Directory>



ErrorLog /var/log/apache2/error.log



# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
LogLevel warn



CustomLog /var/log/apache2/access.log combined
ServerSignature On











Alias /icons/ "/usr/share/apache2/icons/"
<Directory "/usr/share/apache2/icons">
     Options Indexes MultiViews
     AllowOverride None
     Order allow,deny
     Allow from all
</Directory>



     Alias /doc/ "/usr/share/doc/"
     RedirectMatch ^/doc/apache2-doc/manual(.*)$ /manual$1
<Directory "/usr/share/doc/">
     Options Indexes MultiViews FollowSymLinks
     AllowOverride None
     Order deny,allow
     Deny from all
     Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>



</VirtualHost>











Création des certificats SSL



Déplacez vous dans le répertoire
/etc/httpd/ssl



Déplacez vous dans le répertoire
/etc/apache2/ssl



Générez votre clef privée sous forme cryptée pour plus de sécurité.
Un mot de passe vous est demandé lors de la création de la clef, il faudra le saisir à chaque
lancement du serveur apache2 en mode HTTPS.



[root@srv8 ssl]# openssl genrsa -des3 1024 > alex.key
Generating RSA private key, 1024 bit long modulus
............++++++............++++++
e is 65537 (0x10001)
Enter pass phrase:
Verifying - Enter pass phrase:
[root@srv8 ssl]#



Générez votre clef publique que vous ferez certifier par une autorité de certification comme Thawte,
Verisign, ... pour que tous les navigateurs la reconnaissent comme valide.
Sinon auto-signez votre certificat.



[root@srv8 ssl]# openssl req -new -key alex.key -out alex.csr
Enter pass phrase for alex.key:
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [Some-State]:Haute-Savoie
Locality Name (eg, city) []:Alex
Organization Name (eg, company) [Internet Widgits Pty Ltd]:alex.fr
Organizational Unit Name (eg, section) []:
Common Name (Indiquez votre hostname) []:srv8.alex.fr
Email Address []:webmaster@alex.fr
Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
[root@srv8 ssl]#



Pour auto-signé un Certificat :
[root@srv8 ssl]# openssl req -x509 -key alex.key -in alex.csr -out
alex.crt
Enter pass phrase for alex.key:
[root@srv8 ssl]#











Editez le fichier /etc/httpd/conf/vhosts/Vhosts.conf :



################# Exemple ################
#<VirtualHost 111.222.33.44>
#User jmdault
#Group jmdault
#DocumentRoot /home/jmdault/public_html
#ServerName test2.com
#Setenv VLOG /home/jmdault/logs
#ErrorLogs /home/jmdault/test2-error_log
#RewriteEngine On
#RewriteOptions inherit
#</VirtualHost>



NameVirtualHost 192.168.1.1



# Il faut qu'un DNS et Apache2 puissent résoudre l'adresse www.alex.fr
<VirtualHost www.alex.fr>
ServerAdmin webmaster@alex.fr # Adresse mail du responsable.
DocumentRoot /var/www/html # Chemin vers la racine pour ce site.
ServerName www.alex.fr # Nom de ce serveur virtuel.
ErrorLog logs/www.alex.fr-error_log
ServerAlias localhost # Alias de ce serveur virtuel.
 <Directory /var/www/html/> # Directives pour ce répertoire.
   Options MultiViews # Autorise l'affichage multilingue.
   AllowOverride All # Active la lecture des .htaccess
 </Directory>
 <Directory /var/www/html/files/> # Directives pour ce répertoire.
   Options Indexes # Autorise de lister le répertoire.
   AllowOverride None # Déactive la lecture des .htaccess
   Order allow,deny
   allow from all
 </Directory>
   # Alias de /cgi-bin/ vers /var/www/cgi-bin/
   ScriptAlias /cgi-bin/ /var/www/cgi-bin/
 <Directory "/var/www/cgi-bin"> # Directives pour ce répertoire.
   AllowOverride None
   # Autorise l'exécution de CGI,
   # pas d'affichage multilingue et
   # permet de suivre les liens seulement si l'UID du fichier/répertoire
   # sur lequel le lien pointe correspond au même UID.
   Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
   Order allow,deny
   Allow from all
 </Directory>
</VirtualHost>



<VirtualHost imp.alex.fr>
ServerAdmin webmail@alex.fr
DocumentRoot /var/www/html/webmail
ServerName imp.alex.fr
ErrorLog logs/imp.alex.fr-error_log
</VirtualHost>











Editez le fichier /etc/httpd/conf/vhosts/Vhosts-ssl.conf :



NameVirtualHost 192.168.1.1:443



<VirtualHost bisness.alex.fr:443>
ServerAdmin webmaster@alex.fr
DocumentRoot /var/www/html/bisness
ServerName bisness.alex.fr
ErrorLog logs/bisness.alex.fr-error_log



# Active SSL.
SSLEngine on
# Chemin vers le certificat SSL.
SSLCertificateFile /etc/httpd/ssl/alex.crt
# Chemin vers votre clef privée SSL.
SSLCertificateKeyFile /etc/httpd/ssl/alex.key



ScriptAlias /cgi-bin/ /var/www/cgi-bin/
 <Directory "/var/www/cgi-bin">
   AllowOverride None
   Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
   Order allow,deny
   Allow from all
 </Directory>
</VirtualHost>



<VirtualHost secure.alex.fr:443>
ServerAdmin webmaster@alex.fr
DocumentRoot /var/www/html/secure
ServerName secure.alex.fr
SSLEngine on
SSLCertificateFile /etc/httpd/ssl/alex.crt
SSLCertificateKeyFile /etc/httpd/ssl/alex.key
</VirtualHost>











Editez un fichier d'hôte virtuel HTTP dans /etc/apache2/sites-available/ :



NameVirtualHost 192.168.1.1



# Il faut qu'un DNS et Apache2 puissent résoudre l'adresse www.alex.fr
<VirtualHost www.alex.fr>
ServerAdmin webmaster@alex.fr # Adresse mail du responsable.
DocumentRoot /var/www # Chemin vers la racine pour ce site.
ServerName www.alex.fr # Nom de ce serveur virtuel.
ErrorLog /var/log/apache2/www.alex.fr-error_log
ServerAlias localhost # Alias de ce serveur virtuel.
 <Directory /var/www/> # Directives pour ce répertoire.
   Options MultiViews # Autorise l'affichage multilingue.
   AllowOverride All # Active la lecture des .htaccess
 </Directory>
 <Directory /var/www/files/> # Directives pour ce répertoire.
   Options Indexes # Autorise de lister le répertoire.
   AllowOverride None # Déactive la lecture des .htaccess
   Order allow,deny
   allow from all
 </Directory>
   # Alias de /cgi-bin/ vers /usr/lib/cgi-bin/
   ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
 <Directory "/usr/lib/cgi-bin"> # Directives pour ce répertoire.
   AllowOverride None
   # Autorise l'exécution de CGI,
   # pas d'affichage multilingue et
   # permet de suivre les liens seulement si l'UID du fichier/répertoire
   # sur lequel le lien pointe correspond au même UID.
   Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
   Order allow,deny
   Allow from all
 </Directory>
</VirtualHost>



<VirtualHost imp.alex.fr>
ServerAdmin webmail@alex.fr
DocumentRoot /var/www/webmail
ServerName imp.alex.fr
ErrorLog /var/log/apache2/imp.alex.fr-error_log
</VirtualHost>



Faites ensuite un lien symbolique de ce (ou ces) fichier(s) vers /etc/apache2/sites-enabled/











Editez un fichier d'hôte virtuel HTTPS dans /etc/apache2/sites-available/ :



NameVirtualHost 192.168.1.1:443



<VirtualHost bisness.alex.fr:443>
ServerAdmin webmaster@alex.fr
DocumentRoot /var/www/bisness
ServerName bisness.alex.fr
ErrorLog /var/log/apache2/bisness.alex.fr-error_log



# Active SSL.
SSLEngine on
# Chemin vers le certificat SSL.
SSLCertificateFile /etc/apache2/ssl/alex.crt
# Chemin vers votre clef privée SSL.
SSLCertificateKeyFile /etc/apache2/ssl/alex.key



ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
 <Directory "/usr/lib/cgi-bin">
   AllowOverride None
   Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
   Order allow,deny
   Allow from all
 </Directory>
</VirtualHost>



<VirtualHost secure.alex.fr:443>
ServerAdmin webmaster@alex.fr
DocumentRoot /var/www/secure
ServerName secure.alex.fr
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/alex.crt
SSLCertificateKeyFile /etc/apache2/ssl/alex.key
</VirtualHost>



Faites ensuite un lien symbolique de ce (ou ces) fichier(s) vers /etc/apache2/sites-enabled-ssl/











Dupliquez le script d'origine (/etc/init.d/httpd vers
/etc/init.d/httpd-ssl) et modifiez les valeurs httpd
en httpd-ssl :
...
HTTPDPID=/var/run/httpd.pid
...
HTTPDCONF="-f $CONF/httpd2.conf"
...
touch /var/lock/subsys/httpd
...
touch /var/lock/subsys/httpd
...
rm -f /var/lock/subsys/httpd



Plus simple voici les miens.



Démarrez Apache2 (HTTP) en lançant la
commande :
[root@srv8 user]# /etc/init.d/httpd
start
et Apache2 (HTTPS)
[root@srv8 user]# /etc/init.d/httpd-
ssl start
et tapez votre passphrase



Vérification :
[root@srv8 user]# netstat -paute |
grep http



Arrêt des daemons :
[root@srv8 user]# killall httpd2



Démarrez Apache2 (HTTP) en lançant la
commande :
srv8:/home/user# apache2 -f /
etc/apache2/apache2.conf
et Apache2 (HTTPS)
srv8:/home/user# apache2 -f /
etc/apache2/apache2ssl.conf
et tapez votre passphrase



Vérification :
srv8:/home/user# netstat -paute |
grep http



Arrêt des daemons :
srv8:/home/user# killall httpd2



Liens :
http://www.ac-creteil.fr/reseaux/systemes/linux/



http://lea-linux.org/reseau/



Document mis à jour : 12/04/05
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OpenVPN



Ce tutoriel développe la mise en place d'un VPN inter-sites et entre un serveur OpenVPN derrière un
routeur et des nomades sans utiliser IPSec.



Il existe 3 solutions pour mettre en place un VPN :



- une solution propriétaire basée sur IPSec comme Cisco ou PPTP de Micro$oft ...
- une solution Open Source IPSec comme OpenS/WAN (qui reprend le développement de
FreeS/WAN)
- une solution Open Source qui n'utilise pas IPSec comme cIPe, vTun ou OpenVPN.



Les clients Windows ne fonctionnent pas très bien avec IPSec à moins d'utiliser des client$ VPN
commerciaux.
Le protocole IPSec n'est pas prévu pour fonctionner derrière du NAT (checksum des paquets donc
pas de ré-écriture)
Le protocole PPTP est instable, insécurisé, mais il fonctionne derrière du NAT.
cIPe ressemble à OpenVPN, mais sont développement a l'aire de stagner (?).



OpenVPN est robuste et sécurisé, il utilise une interface TUN (tunnel IP) ou TAP (tunnel ethernet).
Le tunnel TCP ou UDP en point-to-point est crypté avec SSL/TLS et une authentification X509 ou un
mot de passe peut être demandé en complément.
Il fonctionne en tant que "serveur <-> multi-clients" ou "client <-> client" sous Windows 2000/XP,
Linux, Mac OS X, Solaris et *BSD.
OpenVPN fonctionne derrière du NAT et gère les changements d'adresses pour les clients
connectés en DHCP (avec un FAI par exemple).
 
Il est vivement recommandé d'utiliser un tunnel UDP à la place de TCP.
TCP fonctionne en mode connexion, ce qui veut dire que chaque datagramme intègre un numéro de
séquence et un accusé de réception.
Si un accusé de réception et manquant, l'expéditeur considère que le datagramme est perdu et le ré-
expédiera avec un délai d'attente supérieur.
Le délai d'attente peut dépasser la minute dans certains cas, malgré le mécanisme de fenêtrage.
Dans le cas d'un tunnel VPN, la gestion dynamique du délai est présente à l'intérieur du tunnel et en
dehors du tunnel.
De ce fait si la connexion de base se dégrade et perd des paquets, TCP va alors ajuster les délais et
renvoyer les datagrammes perdus.
La connexion TCP à l'intérieure du tunnel fait de même, ce qui dégradera la transmission voir la
coupera.



La version 2 d'OpenVPN permet, entre autre, de mettre en oeuvre un serveur VPN écoutant sur une
seule interface TUN/TAP les demandes de connexion de plusieurs clients. C'est cette configuration
qui sera développée dans ce tutoriel.











Installation des   packages ou source  



Pour le routeur/firewall serveur VPN :
bridge-utils-0.9.6-5mdk (interface TAP)
openssl-0.9.7c-3mdk
libopenssl0.9.7-0.9.7c-3mdk
libopenssl0.9.7-devel-0.9.7c-3mdk
liblzo1-1.08-3mdk
liblzo1-devel-1.08-3mdk
openvpn-2.0*.tar.gz
(./configure --prefix=/usr --
sysconfdir=/etc --localstatedir=/var
--libdir=/lib --enable-password-save
–enable-iproute2)



Pour les routeurs/firewall clients et nomades :
libopenssl0.9.7-0.9.7c-3mdk
liblzo1-1.08-3mdk
openvpn-2.0*.tar.gz



Pour le routeur/firewall serveur VPN :
bridge-utils_0.9.6-5_i386.deb (interface TAP)
openssl_0.9.7d-1_i386.deb
libssl0.9.7_0.9.7d-1_i386.deb
liblzo1_1.08-1_i386.deb
openvpn_2.0-1_i386.deb



Pour les routeurs/firewall clients et nomades :
openssl_0.9.7d-1_i386.deb
libssl0.9.7_0.9.7d-1_i386.deb
liblzo1_1.08-1_i386.deb
openvpn_2.0-1_i386.deb



Après la compilation vous devez créer un périphérique tun sur votre système :
[root@vpn user]# mkdir /dev/net
[root@vpn user]# mknod /dev/net/tun c 10 200











Configuration des Firewalls (IPTables)



Sur vos routeurs vous devez modifier votre script IPTables pour qu'il autorise les transactions
d'OpenVPN. Reportez vous au tutoriel IPTables.



Création des certificats et des clefs RSA



Sur le serveur VPN nous allons générer les certificats et clefs nécessaire pour OpenVPN. Je vous
conseil d'utiliser un fichier de configuration Openssl adapté, voici le mien.



Créez le répertoire /etc/ssl/openvpn et lancez les commandes suivantes :



vpn:/etc/ssl/openvpn# mkdir certs private newcerts crl
vpn:/etc/ssl/openvpn# echo '01' > serial; touch index.txt
vpn:/etc/ssl/openvpn# ll
total 5
drwxr-xr-x  2 root  root    1024 2004-12-12 18:44 certs
drwxr-xr-x  2 root  root    1024 2004-12-12 18:47 crl
-rw-r--r--  1 root  root       0 2004-12-12 18:45 index.txt
drwxr-xr-x  2 root  root    1024 2004-12-12 18:44 newcerts
drwxr-xr-x  2 root  root    1024 2004-12-12 18:44 private
-rw-r--r--  1 root  root       3 2004-12-12 18:45 serial











Création d'un certificat autosigné :



vpn:/etc/ssl/openvpn# openssl req -nodes -new -x509 -keyout
private/cakey.pem -out cacert.pem -days 3650 -config openssl-vpn.cnf



Generating a 1024 bit RSA private key
.........++++++.........
writing new private key to 'private/cakey.pem'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Haute-Savoie]:
Locality Name (eg, city) []:alex
Organization Name (eg, company) [alex]:
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:Autorité de Certification pour alex.fr
Email Address []:root@alex.fr



Création de la clef et de la requête de certificat à faire signer par votre autorité pour le serveur VPN :



vpn:/etc/ssl/openvpn# openssl req -nodes -new -keyout vpn.alex.fr.key -out
vpn.alex.fr.csr -config openssl-vpn.cnf



Generating a 1024 bit RSA private key
.........++++++.........
writing new private key to 'vpn.alex.fr.key'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Haute-Savoie]:
Locality Name (eg, city) []:alex
Organization Name (eg, company) [alex]:
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:vpn.dmz.alex.fr (bien mettre le FQDN de
votre machine)
Email Address []:root@alex.fr



Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:











Vérification et signature de la requête de certificat :



vpn:/etc/ssl/openvpn# openssl ca -out vpn.alex.fr.crt -in vpn.alex.fr.csr
-config openssl-vpn.cnf



Using configuration from openssl-vpn.cnf
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Jan  8 17:37:36 2005 GMT
Not After : Jan  8 17:37:36 2006 GMT
Subject:
        countryName         = FR
        stateOrProvinceName = Haute-Savoie
        organizationName    = alex
        commonName          = vpn.dmz.alex.fr
        emailAddress        = root@alex.fr
X509v3 extensions:
X509v3 Basic Constraints:
  CA:FALSE
Netscape Comment:
  OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
  94:80:A6:0D:67:40:CC:55:BF:EC:9A:6A:82:14:F9:38:1C:7F:B6:86
X509v3 Authority Key Identifier:
  keyid:B1:FC:83:69:B0:1F:0E:4A:9E:86:6A:9B:19:50:41:CF:F9:32:B0:6A
DirName:/C=FR/ST=Haute-Savoie/L=alex/O=alex/CN=Autorité de Certification
pour alex.fr/emailAddress=root@alex.fr
serial:00



Certificate is to be certified until Jan  8 17:37:36 2006 GMT (365 days)
Sign the certificate? [y/n]:y



1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated



Création des paramètres Diffie Hellman pour le cryptage du tunnel :



vpn:/etc/ssl/openvpn# openssl dhparam -out dh1024.pem 1024



Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time
.....+.....++*++*++*



Copiez les fichiers vpn.alex.fr.crt, vpn.alex.fr.key, cacert.pem et dh1024.pem dans le
répertoire /etc/openvpn/tls/











Le certificat et clef pour le deuxième routeur/firewall (fw.lexa.lan) :



fw:/etc/ssl/openvpn# openssl req -nodes -new -keyout fw.lexa.lan.key -out
fw.lexa.lan.csr -config openssl-vpn.cnf



Generating a 1024 bit RSA private key
.........++++++.......++++++
writing new private key to 'fw.lexa.lan.key'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [FR]:
State or Province Name (full name) [Haute-Savoie]:
Locality Name (eg, city) []:alex
Organization Name (eg, company) [alex]:
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:fw.lexa.lan (bien mettre le FQDN de votre
machine)
Email Address []:root@alex.fr



Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:



fw:/etc/ssl/openvpn# openssl ca -out fw.lexa.lan.crt -in fw.lexa.lan.csr
-config openssl-vpn.cnf



Using configuration from openssl-vpn.cnf
DEBUG[load_index]: unique_subject = "yes"
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 2 (0x2)
 Validity
Not Before: Jan  8 18:09:38 2005 GMT
Not After : Jan  8 18:09:38 2006 GMT
Subject:
        countryName         = FR
        stateOrProvinceName = Haute-Savoie
        organizationName    = alex
        commonName          = fw.lexa.lan
        emailAddress        = root@alex.fr
X509v3 extensions:
X509v3 Basic Constraints:
 CA:FALSE
Netscape Comment:
 OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
 07:D9:ED:12:A1:3A:AE:1F:CA:A9:6A:7A:D8:B7:61:DA:91:1F:E4:BA
X509v3 Authority Key Identifier:











 keyid:B1:FC:83:69:B0:1F:0E:4A:9E:86:6A:9B:19:50:41:CF:F9:32:B0:6A
DirName:/C=FR/ST=Haute-Savoie/L=alex/O=alex/CN=Autorité de Certification
pour alex.fr/emailAddress=root@alex.fr
 serial:00



Certificate is to be certified until Jan  8 18:09:38 2006 GMT (365 days)
Sign the certificate? [y/n]:y



1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated



Copiez les fichiers fw.lexa.lan.crt, fw.lexa.lan.key et cacert.pem dans le répertoire /etc/openvpn/tls/ du
routeur/firewall fw.lexa.lan.
Faites de même pour l'autre routeur/firewall et les nomades, après avoir créé les certificats et clefs
en indiquant bien leur FQDN dans le champs "Common Name".











Configuration d'OpenVPN



Comme indiqué dans l'exemple d'implantation, nous allons créer un VPN entre 3 réseaux, par
l'intermédiaire de leur routeur/firewall, puis connecter plusieurs nomades vers le serveur OpenVPN
(vpn.dmz.alex.fr).



Les nomades, depuis leur connexion ADSL, seront reliés au serveur VPN par un tunnel ethernet
(interface TAP). De cette manière les nomades se retrouveront dans le même LAN et n'auront pas
de problèmes de routage.
Les routeurs seront reliés au serveur VPN par un tunnel IP (interface TUN). Plusieurs réseaux IP
seront alors interconnectés et pourront accéder au réseau 192.168.1.0/24. Une fois dans ce réseau,
leur table de routage (informé par le serveur VPN) leur permettra de passer dans le réseau
192.168.0.0/24.
Par contre les machines des réseaux 192.168.0.0/16 ne pourront pas initier de connexions vers les
réseaux situés derrière les clients VPN mais seulement leur répondre suite à une requête.



Note : Si vous souhaitez mettre en place un tunnel TUN et TAP sur le même serveur OpenVPN, je
vous conseil de configurer d'abord le tunnel TAP puis le TUN. Comme vous devrez créer un bridge
pour le tunnel TAP, il est plus logique de commencer par cette interface puisque le tunnel TUN
passera par l'IP du bridge.











Configuration du serveur VPN avec une interface TAP



Créez un fichier /etc/openvpn/serverTAP-vpn.alex.fr.conf qui contiendra :



# Configuration pour OpenVPN 2.0
# Fichier : 1 serveur TAP <-> multi-clients TAP.



# Utilisation d'une interface TAP.
dev tap0



# OpenVPN utilise le port UDP 1194 par défaut.
port 1194



# Serveur en tunnel UDP.
proto udp



# Indiquez l'adresse IP que votre serveur écoutera.
local 192.168.1.5



# Pour configurer OpenVPN en serveur TAP, vous avez le choix
# entre le mode classique ou simplifié :



#########################
# Mode server simplifié :
# Le tunnel sera établi avec l'IP 192.168.1.5 pour le serveur,
# et les clients auront une IP entre 192.168.1.15 et 192.168.1.19.
# Ici, j'autorise 5 clients, mais vous pouvez en connecter des centaines.
server-bridge 192.168.1.5 255.255.255.0 192.168.1.15 192.168.1.19
#########################



#########################
# Mode server classique :
#
;mode server
;tls-server
;ifconfig-pool 192.168.1.15 192.168.1.19 255.255.255.0
;push "route-gateway 192.168.1.5"
#########################



# Permet d'ajouter les routes suivantes sur chaque clients après
# établissement du tunnel.
push "route 192.168.0.0 255.255.255.0"
push "route 192.168.2.0 255.255.255.0"
push "route 192.168.3.0 255.255.255.0"
push "route 192.168.4.0 255.255.255.0"



# Autorise OpenVPN à sortir après 3600 secondes d'inactivité
# sur l'interface TUN/TAP.
inactive 3600



# Limite la connexion à 5 clients VPN.
max-clients 5



# Paramètres Diffie-Hellman pour crypter le tunnel
# (sur serveur tls uniquement)
dh /etc/openvpn/tls/dh1024.pem











# Notre fichier CA.
ca /etc/openvpn/tls/cacert.pem



# Notre clef public pour vpn.alex.fr.
cert /etc/openvpn/tls/vpn.alex.fr.crt



# Notre clef privée pour vpn.alex.fr.
key /etc/openvpn/tls/vpn.alex.fr.key



# Cette option permet d'en remplacer 2 autres (ping et ping-restart).
# Le serveur envoi des ping toutes les 15 secondes pour vérifier que
# la connexion est toujours active avec les clients. Utile aussi pour
# les firewalls stateful comme IPTables. Au bout de 120 secondes sans
# réponses le client est considéré comme éteint.
keepalive 15 120



# Si les négociations TLS échoues, la transaction s'arrête.
tls-exit



# On Chroot le daemon OpenVPN dans un répertoire au choix.
chroot /tmp



# Change l'UID et GID root par défaut en "nobody" et "nogroup".
user nobody
group nogroup



# Accepte seulement les connexions avec des machines ayant un
# Common Name X509 égal à nomade*.
# On peut utiliser le prefix du Common Name, ici tous les CN commençant
# par nomade (nomade1.alex.fr, nomade2.alex.fr, ...)
;tls-remote nomade



# Active la compression LZO des informations dans le tunnel.
comp-lzo



# Utilisez cette option si le daemon est en mode écoute.
ping-timer-rem



# Options facilitant la connexion après un redémarrage.
persist-key
persist-tun



# Verbosity level.
# 0 -- quiet except for fatal errors.
# 1 -- mostly quiet, but display non-fatal network errors.
# 3 -- medium output, good for normal operation.
# 9 -- verbose, good for troubleshooting
verb 3



# Fichier de statut des connexions en cours, régénéré chaque minutes.
status /etc/openvpn/logs/openvpnTAP-status.log



# Par défaut les messages de log vont dans syslog.
# Vous pouvez les mettre dans un fichier à part.
log-append /etc/openvpn/logs/openvpnTAP.log



# Pour une double sécurité, en plus de SSL/TLS, vous pouvez créez un
# "firewall HMAC" qui aidera à bloquer des attaques DoS et UDP port











flooding.
#
# Générez une clef :
#   openvpn --genkey --secret secret.key
#
# Le serveur et chaque clients doivent avoir une copie de cette clef.
# Le second paramètre doit être '0' sur le serveur et '1' sur les clients.
;tls-auth /etc/openvpn/tls/secret.key 0



# Sélection de la cryptographie.
# Elle doit être présente aussi sur les clients.
;cipher BF-CBC        # Blowfish (default)
;cipher AES-128-CBC   # AES
;cipher DES-EDE3-CBC  # Triple-DES



Mise en service du serveur VPN avec une interface TAP



Créez un fichier /etc/openvpn/startTAP-vpn.alex.fr.sh pour monter le bridge avant le tunnel :



#!/bin/bash



OPENVPN="/usr/sbin/openvpn"



# On créer un tunnel persistant en mode TAP.
$OPENVPN --mktun --dev tap0



# On créer une nouvelle interface de type "bridge".
brctl addbr br0



# On ajoute l'interface du réseau DMZ et l'interface virtuelle TAP dans le
bridge.
brctl addif br0 tap0
brctl addif br0 eth0



# On configure les interfaces en mode promiscuous (elles écoutent tout,
# mais n'ont pas d'adresses IP)
ifconfig eth0 0.0.0.0 promisc up
ifconfig tap0 0.0.0.0 promisc up



# On configure l'IP de l'interface "bridge" avec l'ancienne adresse de
eth0.
ifconfig br0 192.168.1.5 netmask 255.255.255.0 broadcast 192.168.1.255



# On remet la passerelle par défaut, qui a été effacée lors de la création
du bridge.
route add default gw 192.168.1.10



# On ajoute les routes pour atteindre les réseaux de la zone LOC.
route add -net 192.168.0.0 netmask 255.255.255.0 gw 192.168.1.11
route add -net 192.168.2.0 netmask 255.255.255.0 gw 192.168.1.11
route add -net 192.168.3.0 netmask 255.255.255.0 gw 192.168.1.11
route add -net 192.168.4.0 netmask 255.255.255.0 gw 192.168.1.11











Démarrez le serveur OpenVPN :
vpn:/etc/openvpn# ./startTAP-vpn.alex.fr.sh
vpn:/etc/openvpn# openvpn --daemon --config serverTAP-vpn.alex.fr.conf



Vérifiez les routes et interfaces :



vpn:/etc/openvpn# route -n
Table de routage IP du noyau
Destination Passerelle Genmask Indic Metric Ref Use Iface
192.168.4.0    192.168.1.11  255.255.255.0  UG  0  0  0  br0
192.168.3.0    192.168.1.11  255.255.255.0  UG  0  0  0  br0
192.168.2.0    192.168.1.11  255.255.255.0  UG  0  0  0  br0
192.168.1.0    0.0.0.0       255.255.255.0  U   0  0  0  br0
192.168.0.0    192.168.1.11  255.255.255.0  UG  0  0  0  br0
0.0.0.0        192.168.1.10  0.0.0.0        UG  0  0  0  br0



vpn:/etc/openvpn# ifconfig
br0   Lien encap:Ethernet  HWaddr 00:FF:88:6F:6E:53
      inet adr:192.168.1.5  Bcast:192.168.1.255  Masque:255.255.255.0
...



eth0  Lien encap:Ethernet HWaddr 00:FF:88:6F:6E:53
...



lo    Lien encap:Boucle locale
      inet adr:127.0.0.1  Masque:255.0.0.0
...



tap0  Lien encap:Ethernet  HWaddr 00:AF:16:6F:61:22
...



vpn:/etc/openvpn# netstat -paute
Connexions Internet actives (serveurs et établies)
Proto Recv-Q Send-Q Adresse locale Adresse distante Etat Utilisatr Inode PID/Program name
...
udp    0    0   vpn.dmz.alex.fr:1194  *:*      root    1764  769/openvpn
...











Configuration d'un nomade sous Linux avec une interface TAP



Créez un fichier /etc/openvpn/clientTAP-nomade1.alex.fr.conf qui contiendra :



# Configuration pour OpenVPN 2.0
# Fichier : valable pour plusieurs clients TAP <=> 1 serveur TAP.



# Utilisation d'une interface TAP.
dev tap0



# Indiquez l'IP publique de votre serveur OpenVPN et le numéro de port.
remote 123.123.123.1 1194



# Client en tunnel UDP.
proto udp



# Ne pas utiliser tls-client en mode server mais bien client.
client



# Notre fichier CA.
ca /etc/openvpn/tls/cacert.pem



# Notre clef public pour nomade1.alex.fr.
cert /etc/openvpn/tls/nomade1.alex.fr.crt



# Notre clef privée pour nomade1.alex.fr.
key /etc/openvpn/tls/nomade1.alex.fr.key



# Si les négociations TLS échoues, la transaction s'arrête.
tls-exit



# On Chroot le daemon OpenVPN dans un répertoire au choix.
chroot /tmp



# Change l'UID et GID root par défaut en "nobody" et "nogroup".
user nobody
group nogroup



# Active la compression LZO des informations dans le tunnel.
comp-lzo



# Options facilitant la connexion après un redémarrage.
persist-key
persist-tun



verb 3



# Pour une double sécurité.
# Le second paramètre doit être à '1' sur les clients.
;tls-auth /etc/openvpn/tls/secret.key 1



# Sélection de la cryptographie.
# Elle doit être présente aussi sur le serveur.
;cipher BF-CBC        # Blowfish (default)
;cipher AES-128-CBC   # AES
;cipher DES-EDE3-CBC  # Triple-DES











Mise en service des clients VPN Linux avec une interface TAP



Démarrez vos clients en utilisant la commande :
client:/etc/openvpn# openvpn --daemon --config clientTAP-
nomade1.alex.fr.conf
ou
client:/etc/openvpn# /etc/init.d/openvpn start



Vérifiez les routes et interfaces :



client:/etc/openvpn# route -n
Table de routage IP du noyau
Destination Passerelle Genmask Indic Metric Ref Use Iface
192.168.4.0   192.168.1.5  255.255.255.0  UG  0  0  0  tap0
192.168.3.0   192.168.1.5  255.255.255.0  UG  0  0  0  tap0
192.168.2.0   192.168.1.5  255.255.255.0  UG  0  0  0  tap0
192.168.1.0   0.0.0.0      255.255.255.0  U   0  0  0  tap0
192.168.0.0   192.168.1.5  255.255.255.0  UG  0  0  0  tap0
82.82.82.1    0.0.0.0      255.255.255.0  U   0  0  0  eth0
0.0.0.0       82.82.82.1   0.0.0.0        UG  0  0  0  eth0



client:/etc/openvpn# ifconfig
eth0   Lien encap:Ethernet  HWaddr 00:FF:88:6F:6E:53
      inet adr:82.82.82.1  Bcast:82.82.82.255  Masque:255.255.255.0
...



lo    Lien encap:Boucle locale
      inet adr:127.0.0.1  Masque:255.0.0.0
...



tap0  Lien encap:Ethernet  HWaddr 00:AF:16:6F:61:22
      inet adr:192.168.1.15  Bcast:192.168.1.255  Masque:255.255.255.0
...



Configuration d'un nomade sous Windows avec un tunnel TAP



Installez openvpn-2.0*-install.exe sous Windows 2000 ou XP et surtout RÉDÉMARREZ juste après
pour éviter des problèmes.



Créez un fichier C:\Program Files\OpenVPN\config\clientTAP-nomade2.alex.fr.ovpn qui contiendra :



# Configuration pour OpenVPN 2.0
# Fichier : valable pour plusieurs clients TAP <=> 1 serveur TAP.



# Utilisation d'une interface TAP.
dev tap0



# Indiquez l'IP publique de votre serveur OpenVPN et le numéro de port.
remote 123.123.123.1 1194



# Client en tunnel UDP.
proto udp



# Ne pas utiliser tls-client en mode server mais bien client.
client











# Notre fichier CA.
ca cacert.pem



# Notre clef public pour nomade2.alex.fr.
cert nomade2.alex.fr.crt



# Notre clef privée pour nomade2.alex.fr.
key nomade2.alex.fr.key



# Si les négociations TLS échoues, la transaction s'arrête.
tls-exit



# Active la compression LZO des informations dans le tunnel.
comp-lzo



# Options facilitant la connexion après un redémarrage.
persist-key
persist-tun



verb 3



# Pour une double sécurité.
# Le second paramètre doit être à '1' sur les clients.
;tls-auth secret.key 1



# Sélection de la cryptographie.
# Elle doit être présente aussi sur le serveur.
;cipher BF-CBC        # Blowfish (default)
;cipher AES-128-CBC   # AES
;cipher DES-EDE3-CBC  # Triple-DES



Mise en service des clients VPN Windows 2000/XP



Vous pouvez activer OpenVPN en tant que service pour qu'il se lance automatiquement au
démarrage de Windows. Il faut que votre fichier de configuration ait l'extension .ovpn
Ou alors faites un raccourcis du fichier  C:\Program Files\OpenVPN\config\clientTAP-
nomade2.alex.fr.ovpn dans le bureau pour le lancer manuellement.











Configuration du serveur VPN avec une interface TUN



Créez un fichier /etc/openvpn/serverTUN-vpn.alex.fr.conf qui contiendra :



# Configuration pour OpenVPN 2.0
# Fichier : 1 serveur TUN <-> multi-clients TUN.



# Utilisation d'une interface TUN.
dev tun0



# On utilise le port UDP 1195 cette fois car le serveur TAP écoute déjà
sur 1194.
port 1195



# Serveur en tunnel UDP.
proto udp



# Indiquez l'adresse IP que votre serveur écoutera.
local 192.168.1.5



# Pour configurer OpenVPN en serveur TUN, vous avez le choix
# entre le mode classique ou simplifié :



#########################
# Mode server simplifié :
# Le tunnel sera établi avec l'IP 10.0.0.1 pour le serveur,
# et les clients auront une IP entre 10.0.0.4 et 10.0.0.251.
server 10.0.0.0 255.255.255.0
#########################



#########################
# Mode server classique :
#
;mode server
;tls-server
#
# l'IP 10.0.0.1 pour le serveur.
# l'IP 10.0.0.2 pour l'interface réservée aux clients.
;ifconfig 10.0.0.1 10.0.0.2
#
# Définit la plage d'adresses qui sera utilisée pour les clients.
;ifconfig-pool 10.0.0.4 10.0.0.251
# Ajoute la route vers le réseau 10.0.0.0/24 par 10.0.0.2.
;route 10.0.0.0 255.255.255.0
#
# Si l'option client-to-client est activée :
;push "route 10.0.0.0 255.255.255.0"
# Sinon :
;push "route 10.0.0.1"
#########################



# Autorise les clients à communiquer entre eux, comme s'ils étaient
# connectés directement. Sans cette option les clients ne voient que
# leur serveur VPN.
client-to-client



# Limite la connexion à 2 clients VPN.











max-clients 2



# Enregistre les associations d'adresses attribuées aux clients
# dans un fichier pour leur redonner lors d'une reconnexion.
ifconfig-pool-persist ipp.txt



# Permet d'ajouter les routes suivantes sur chaque clients après
# établissement du tunnel.
push "route 192.168.0.0 255.255.255.0"
push "route 192.168.2.0 255.255.255.0"
push "route 192.168.3.0 255.255.255.0"
push "route 192.168.4.0 255.255.255.0"



# Paramètres Diffie-Hellman pour crypter le tunnel
# (sur serveur tls uniquement)
dh /etc/openvpn/tls/dh1024.pem



# Notre fichier CA.
ca /etc/openvpn/tls/cacert.pem



# Notre clef public pour vpn.alex.fr.
cert /etc/openvpn/tls/vpn.alex.fr.crt



# Notre clef privée pour vpn.alex.fr.
key /etc/openvpn/tls/vpn.alex.fr.key



# Cette option permet d'en remplacer 2 autres (ping et ping-restart).
# Le serveur envoi des ping toutes les 15 secondes pour vérifier que
# la connexion est toujours active avec les clients. Utile aussi pour
# les firewalls stateful comme IPTables. Au bout de 120 secondes sans
# réponses le client est considéré comme éteint.
keepalive 15 120



# Si les négociations TLS échoues, la transaction s'arrête.
tls-exit



# On Chroot le daemon OpenVPN dans un répertoire au choix.
chroot /tmp



# Change l'UID et GID root par défaut en "nobody" et "nogroup".
user nobody
group nogroup



# Active la compression LZO des informations dans le tunnel.
comp-lzo



# Utilisez cette option si le daemon est en mode écoute.
ping-timer-rem



# Options facilitant la connexion après un redémarrage.
persist-key
persist-tun



# Verbosity level.
# 0 -- quiet except for fatal errors.
# 1 -- mostly quiet, but display non-fatal network errors.
# 3 -- medium output, good for normal operation.
# 9 -- verbose, good for troubleshooting











verb 3



# Fichier de statut des connexions en cours, régénéré chaque minutes.
status /etc/openvpn/logs/openvpnTUN-status.log



# Par défaut les messages de log vont dans syslog.
# Vous pouvez les mettre dans un fichier à part.
log-append  /etc/openvpn/logs/openvpnTUN.log



# Pour une double sécurité, en plus de SSL/TLS, vous pouvez créez un
# "firewall HMAC" qui aidera à bloquer des attaques DoS et UDP port
flooding.
#
# Générez une clef :
#   openvpn --genkey --secret secret.key
#
# Le serveur et chaque clients doivent avoir une copie de cette clef.
# Le second paramètre doit etre '0' sur le serveur et '1' sur les clients.
;tls-auth /etc/openvpn/tls/secret.key 0



# Sélection de la cryptographie.
# Elle doit être présente aussi sur les clients.
;cipher BF-CBC        # Blowfish (default)
;cipher AES-128-CBC   # AES
;cipher DES-EDE3-CBC  # Triple-DES



Configuration des autres routeurs clients VPN avec une interface TUN



Créez un fichier /etc/openvpn/client-fw.lexa.lan.conf qui contiendra :



# Configuration pour OpenVPN 2.0
# Fichier : valable pour plusieurs clients TUN <=> 1 serveur TUN.



# Utilisation d'une interface TUN.
dev tun0



# Indiquez l'IP publique de votre serveur OpenVPN et le numéro de port.
remote 123.123.123.1 1195



# Client en tunnel UDP.
proto udp



# Ne pas utiliser tls-client en mode server mais bien client.
client



# Notre fichier CA.
ca /etc/openvpn/tls/cacert.pem



# Notre clef public pour fw.lexa.lan.
cert /etc/openvpn/tls/fw.lexa.lan.crt



# Notre clef privée pour fw.lexa.lan.
key /etc/openvpn/tls/fw.lexa.lan.key



keepalive 15 120











tls-exit



chroot /tmp



user nobody
group nogroup



comp-lzo



ping-timer-rem



persist-key
persist-tun



verb 3



# Pour une double sécurité.
# Le second paramètre doit être à '1' sur les clients.
;tls-auth /etc/openvpn/tls/secret.key 1



# Sélection de la cryptographie.
# Elle doit être présente aussi sur le serveur.
;cipher BF-CBC        # Blowfish (default)
;cipher AES-128-CBC   # AES
;cipher DES-EDE3-CBC  # Triple-DES



Faites de même pour le routeur fw.exal.org en changeant votre clef public et clef privée.











Mise en service du serveur VPN avec une interface TUN



Démarrez le serveur OpenVPN en utilisant la commande :
vpn:/etc/openvpn# openvpn --daemon --config serverTUN-vpn.alex.fr.conf
ou
vpn:/etc/openvpn# /etc/init.d/openvpn start
qui lancera tous les fichiers .conf situés dans /etc/openvpn/



Vérifiez les routes et interfaces :



vpn:/etc/openvpn# route -n
Table de routage IP du noyau
Destination Passerelle Genmask Indic Metric Ref Use Iface
10.0.0.2       0.0.0.0       255.255.255.255 UH  0  0  0  tun0
10.0.0.0       10.0.0.2      255.255.255.0   UG  0  0  0  tun0
192.168.4.0    192.168.1.11  255.255.255.0   UG  0  0  0  br0
192.168.3.0    192.168.1.11  255.255.255.0   UG  0  0  0  br0
192.168.2.0    192.168.1.11  255.255.255.0   UG  0  0  0  br0
192.168.1.0    0.0.0.0       255.255.255.0   U   0  0  0  br0
192.168.0.0    192.168.1.11  255.255.255.0   UG  0  0  0  br0
0.0.0.0        192.168.1.10  0.0.0.0         UG  0  0  0  br0



Le serveur TUN aura l'adresse IP 10.0.0.1/24



vpn:/etc/openvpn# ifconfig
br0   Lien encap:Ethernet  HWaddr 00:FF:88:6F:6E:53
      inet adr:192.168.1.5  Bcast:192.168.1.255  Masque:255.255.255.0
...



eth0  Lien encap:Ethernet HWaddr 00:FF:88:6F:6E:53
...



lo    Lien encap:Boucle locale
      inet adr:127.0.0.1  Masque:255.0.0.0
...



tap0  Lien encap:Ethernet  HWaddr 00:AF:16:6F:61:22
...



tun0  Lien encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00
      inet adr:10.0.0.1  P-t-P:10.0.0.2  Masque:255.255.255.255
      UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1500  Metric:1
...



vpn:/etc/openvpn# netstat -paute
Connexions Internet actives (serveurs et établies)
Proto Recv-Q Send-Q Adresse locale Adresse distante Etat Utilisatr Inode PID/Program name
...
udp    0    0   vpn.dmz.alex.fr:1194  *:*      root    1764  769/openvpn
udp    0    0   vpn.dmz.alex.fr:1195  *:*      root    1817  828/openvpn
...











Mise en service des clients VPN avec une interface TUN



Démarrez chaque clients sur les autres routeurs en utilisant la commande :
fw:/etc/openvpn# openvpn --daemon --config client-fw.lexa.lan.conf
ou
fw:/etc/openvpn# /etc/init.d/openvpn start



Vérifiez les routes et interfaces :



fw:/etc/openvpn# route -n
Table de routage IP du noyau
Destination Passerelle Genmask Indic Metric Ref Use Iface
10.0.0.5       0.0.0.0  255.255.255.255  UH   0  0  0  tun0
10.0.0.1       10.0.0.5 255.255.255.255  UG   0  0  0  tun0
192.168.5.0    0.0.0.0  255.255.255.0    U    0  0  0  eth1
192.168.4.0    10.0.0.5 255.255.255.0    UG   0  0  0  tun0
192.168.3.0    10.0.0.5 255.255.255.0    UG   0  0  0  tun0
192.168.2.0    10.0.0.5 255.255.255.0    UG   0  0  0  tun0
192.168.0.0    10.0.0.5 255.255.255.0    UG   0  0  0  tun0
123.123.123.0  0.0.0.0  255.255.255.0    U    0  0  0  eth0
0.0.0.0        123.123.123.2 0.0.0.0     UG   0  0  0  eth0



fw:/etc/openvpn# ifconfig
eth0  Lien encap:Ethernet  HWaddr 00:13:A5:E4:99:04
      inet adr:123.123.123.2  Bcast:123.123.123.255  Masque:255.255.255.0
...



eth1  Lien encap:Ethernet  HWaddr 52:54:3C:FB:E1:12
      inet adr:192.168.5.254  Bcast:192.168.5.255  Masque:255.255.255.0
...



lo    Lien encap:Boucle locale
      inet adr:127.0.0.1  Masque:255.0.0.0
...



tun0  Lien encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00
      inet adr:10.0.0.6  P-t-P:10.0.0.5  Masque:255.255.255.255
      UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1500  Metric:1
...



fw:/etc/openvpn# netstat -paute
Connexions Internet actives (serveurs et établies)
Proto Recv-Q Send-Q Adresse locale Adresse distante Etat Utilisatr Inode PID/Program name
...
udp    0    0   *:1195  *:*            root    1841  794/openvpn
...



Source : http://openvpn.net/20notes.html



Document mis à jour : 22/11/05
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#
# OpenSSL example configuration file.
# This is mostly being used for generation of certificate requests.
#

HOME			= .
RANDFILE		= $ENV::HOME/.rnd

# Extra OBJECT IDENTIFIER info:
oid_section		= new_oids

[ new_oids ]

####################################################################
[ ca ]
default_ca	= CA_default		# The default ca section

####################################################################
[ CA_default ]

dir		= /etc/ssl/openvpn		# Where everything is kept
certs		= $dir/certs		# Where the issued certs are kept
crl_dir		= $dir/crl		# Where the issued crl are kept
database	= $dir/index.txt	# database index file.
#unique_subject	= no			# Set to 'no' to allow creation of
					# several ctificates with same subject.
new_certs_dir	= $dir/newcerts		# default place for new certs.

certificate	= $dir/cacert.pem 	# The CA certificate
serial		= $dir/serial 		# The current serial number
#crlnumber	= $dir/crlnumber	# the current crl number
					# must be commented out to leave a V1 CRL
crl		= $dir/crl.pem 		# The current CRL
private_key	= $dir/private/cakey.pem# The private key
RANDFILE	= $dir/private/.rand	# private random number file

x509_extensions	= usr_cert		# The extentions to add to the cert

# Comment out the following two lines for the "traditional"
# (and highly broken) format.
name_opt 	= ca_default		# Subject Name options
cert_opt 	= ca_default		# Certificate field options

default_days	= 365			# how long to certify for
default_crl_days= 30			# how long before next CRL
default_md	= md5			# which md to use.
preserve	= no			# keep passed DN ordering

policy		= policy_match

# For the CA policy
[ policy_match ]
countryName		= match
stateOrProvinceName	= match
organizationName	= match
organizationalUnitName	= optional
commonName		= supplied
emailAddress		= optional

# For the 'anything' policy
# At this point in time, you must list all acceptable 'object'
# types.
[ policy_anything ]
countryName		= optional
stateOrProvinceName	= optional
localityName		= optional
organizationName	= optional
organizationalUnitName	= optional
commonName		= supplied
emailAddress		= optional

####################################################################
[ req ]
default_bits		= 1024
default_keyfile 	= privkey.pem
distinguished_name	= req_distinguished_name
attributes		= req_attributes
x509_extensions	= v3_ca	# The extentions to add to the self signed cert

string_mask = nombstr

# req_extensions = v3_req # The extensions to add to a certificate request

[ req_distinguished_name ]
countryName			= Country Name (2 letter code)
countryName_default		= FR
countryName_min			= 2
countryName_max			= 2

stateOrProvinceName		= State or Province Name (full name)
stateOrProvinceName_default	= Haute-Savoie

localityName			= Locality Name (eg, city)

0.organizationName		= Organization Name (eg, company)
0.organizationName_default	= alex

# we can do this but it is not needed normally :-)
#1.organizationName		= Second Organization Name (eg, company)
#1.organizationName_default	= World Wide Web Pty Ltd

organizationalUnitName		= Organizational Unit Name (eg, section)
#organizationalUnitName_default	=

commonName			= Common Name (eg, YOUR name)
commonName_max			= 64

emailAddress			= Email Address
emailAddress_max		= 64

# SET-ex3			= SET extension number 3

[ req_attributes ]
challengePassword		= A challenge password
challengePassword_min		= 4
challengePassword_max		= 20

unstructuredName		= An optional company name

[ usr_cert ]

basicConstraints=CA:FALSE

# This will be displayed in Netscape's comment listbox.
nsComment			= "OpenSSL Generated Certificate"

# PKIX recommendations harmless if included in all certificates.
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid,issuer:always

[ v3_req ]

# Extensions to add to a certificate request
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

[ v3_ca ]

# Extensions for a typical CA
# PKIX recommendation.
subjectKeyIdentifier=hash

authorityKeyIdentifier=keyid:always,issuer:always

basicConstraints = CA:true

[ crl_ext ]

authorityKeyIdentifier=keyid:always,issuer:always
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ACID



Ce tutoriel développe la mise en place d'une interface php avec ACID, pour
visualiser les logs générés par Snort depuis une base de données MySQL.



Installation des packages



Sur la machine de stockage des
données :
(Apache)
(Php)
(MySQL)
ADOdb-3.xx
JpGraph-1.xx
libgd2-2.xx
php-mysql-4.xx
php-gd-4.xx 



Sur la machine de stockage des
données :
(Apache)
(Php)
(MySQL)
libphp-adodb_4.52-1_all.deb
libphp-phplot_4.4.6+5.0rc1-1_all.deb
libphp-jpgraph_1.5.2-7_all.deb
php4-mysql_4.3.8-9_i386.deb
php4-gd_4.3.8-9_i386.deb
acidlab_0.9.6b20-7_all.deb
acidlab-mysql_0.9.6b20-7_all.deb



Installation des sources
acid-0.9.6bxx.tar.gz
Décompressez acid-0.9.6bxx.tar.gz dans /var/www/html/acid























Configuration de ACID



Editez le fichier /
var/www/html/acid/acid_conf.php pour
modifier :



Editez le fichier /
etc/acidlab/acid_conf.php pour
vérifier :



...



/* The type of underlying alert database */
$DBtype = "mysql";



/* Alert DB connection parameters */
$alert_dbname   = "snort";
$alert_host     = "localhost";
$alert_port     = "";
$alert_user     = "snort";
$alert_password = "snortpassword";



/* Archive DB connection parameters */
$archive_dbname   = "snort";
$archive_host     = "localhost";
$archive_port     = "";
$archive_user     = "snort";
$archive_password = "snortpassword";



/* File format of charts ('png', 'jpeg', 'gif') */
$chart_file_format = "png";



...



Lancez Apache et tapez cette adresse :
http://localhost/acid/



Lancez Apache et tapez cette adresse :
http://localhost/acidlab/



Cliquez sur Setup page



Cliquez sur Create ACID AG











Et maintenant Cliquez sur Main page

















Sécuriser le répertoire ACID



Nous allons créer un répertoire /var/www/html/password/ qui contiendra le
fichier mot de passe d'Acid, qui sera demandé quand vous taperez l'adresse
http://localhost/acid/ 



[root@ids2 user]# mkdir /var/www/html/password



Création du fichier acid contenant le mot de passe d'Acid :
[root@ids2 user]# htpasswd -c /var/www/html/password/acid
acidpassword



Ajoutez au fichier /etc/httpd/conf/httpd2.conf ces lignes :
<Directory "/var/www/html/acid">
AuthType Basic
AuthName "SnortIDS"
AuthUserFile /var/www/html/password/acid
Require user acid
</Directory>



Relancez Apache
[root@ids2 user]# service httpd restart



Nous allons créer un répertoire /var/www/password/ qui contiendra le fichier
mot de passe d'Acid, qui sera demandé quand vous taperez l'adresse
http://localhost/acidlab/ 



ids2:/home/user# mkdir /var/www/password



Création du fichier acid contenant le mot de passe d'Acid :
ids2:/home/user# htpasswd -c /var/www/password/acid acidpassword



Ajoutez au fichier /etc/acidlab/apache.conf ces lignes :
<Directory "/acidlab">
AuthType Basic
AuthName "SnortIDS"
AuthUserFile /var/www/password/acid
Require user acid
</Directory>



Relancez Apache
ids2:/home/user# /etc/init.d/apache restart











Vous pouvez tester Snort et sa console ACID en utilisant Nessus, qui provoquera
des alertes.



Source : http://www.snort.org/



Document mis à jour : 16/09/04
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Nessus



Ce tutoriel développe l'installation de Nessus pour sécuriser son réseau.



Installation des packages



libgtk+2.0_0-devel-2.2.4-9.rpm
libgtk+-x11-2.0_0-2.2.4-9.rpm



bison-1.875-4.rpm
flex-2.5.4a-21.rpm
byacc-1.9-14.rpm



libx11-dev_4.3.0.dfsg.1-4_i386.deb
libgtk2.0-dev_2.4.9-1_i386.deb



nessus_2.0.12-3_i386.deb
nessus-plugins_2.0.12-2_i386.deb
nessusd_2.0.12-3_i386.deb
libnessus2_2.0.12-2_i386.deb











Télécharger la dernière version "standalone" de Nessus à cette adresse :
http://www.nessus.org/download.html



Lancez l'installation par cette commande :
[root@pc user]# ./nessus-installer.sh
Vous n'aurez qu'a suivre les instructions et réaliser les commandes de post-
installation demandées :
--------------------------------------------------------
Nessus installation : Finished
--------------------------------------------------------
Congratulations ! Nessus is now installed on this host
. Create a nessusd certificate using /usr/local/sbin/nessus-
mkcert
. Add a nessusd user use /usr/local/sbin/nessus-adduser
. Start the Nessus daemon (nessusd) use /usr/local/sbin/nessusd
-D
. Start the Nessus client (nessus) use /usr/local/bin/nessus
. To uninstall Nessus, use /usr/local/sbin/uninstall-nessus
. Remember to invoke 'nessus-update-plugins' periodically to
update your list of plugins
. A step by step demo of Nessus is available at :
http://www.nessus.org/demo/
Press ENTER to quit



Vous pouvez accepter les valeurs par défaut pour chaque lignes
[root@pc user]# nessus-mkcert
...
Congratulations. Your server certificate was properly created.
/usr/local/etc/nessus/nessusd.conf updated
The following files were created :
. Certification authority :
Certificate = /usr/local/com/nessus/CA/cacert.pem
Private key = /usr/local/var/nessus/CA/cakey.pem
. Nessus Server :
Certificate = /usr/local/com/nessus/CA/servercert.pem
Private key = /usr/local/var/nessus/CA/serverkey.pem
Press [ENTER] to exit



Créer un utilisateur (existant ou non) par la commande



[root@pc user]# nessus-adduser
Add a new nessusd user
----------------------



Login : bob
Authentication (pass/cert) [pass] : 











(choisisez mot de passe ou certificat)
Login password : mypassword



User rules
----------
nessusd has a rules system which allows you to restrict the hosts
that bob has the right to test. For instance, you may want
him to be able to scan his own host only.



Please see the nessus-adduser(8) man page for the rules syntax



Enter the rules for this user, and hit ctrl-D once you are done :
(the user can have an empty rules set)
(tapez ctrl-D)



Login             : bob
Password          : mypassword
DN                :
Rules             :



Is that ok ? (y/n) [y]
user added.



Lancez le daemon
[root@pc user]# nessusd&



Lancez l'interface graphique sous un compte quelconque en tapant
[user@pc user]# nessus&



Tapez votre mot de passe puis cliquez sur "Log in"

















Saisissez une adresse réseau (192.168.0.0./24) ou celle d'une machine cible
dans "Target(s)"











Lancez l'analyse en cliquant en bas sur "Start the scan"











Une fois le scan terminé, un rapport apparaît avec le détail des trous de sécurité
et des warnings. Vous n'avez plus qu'a suivre les conseils de Nessus.











Vous pouvez sauvegarder le rapport au format html avec des graphiques.











Source : http://www.funix.org/
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Snort



Ce tutoriel développe la mise en place d'un détecteur d'intrusion réseau (NIDS)
qui inscrira ses logs dans une base de données MySQL.



Installation des packages



Sur la machine de détection :
snort-2.xx
snort-mysql-2.xx
libmysql12-4.xx
libpcap0-0.7.xx
zlib1-devel-1.xx



Sur la machine de stockage des
données :
MySQL-4.xx
MySQL-client-4.xx
MySQL-common-4.xx
libmysql12-4.xx



Sur la machine de détection :
snort-common_2.2.0-1_i386.deb
snort-mysql_2.2.0-1_i386.deb
snort-rules-default_2.2.0-1_all.deb
libmysqlclient12_4.0.20-11_i386.deb
libpcap0.8_0.8.3-4_i386.deb
zlib1g_1.2.1.1-7_i386.deb



Sur la machine de stockage des
données :
mysql-client_4.0.20-11_i386.deb
mysql-common_4.0.20-11_all.deb
mysql-server_4.0.20-11_i386.deb
libdbd-mysql-perl_2.9003-2_i386.deb
libmysqlclient12_4.0.20-11_i386.deb











Configuration des interfaces eth0 et eth1 sans adresse IP



Editez le fichier /etc/sysconfig/network-scripts/ifcfg-eth0 :



DEVICE=eth0
BOOTPROTO=static
IPADDR=0.0.0.0
NETMASK=0.0.0.0
ONBOOT=yes



Editez le fichier /etc/sysconfig/network-scripts/ifcfg-eth1 :
DEVICE=eth1
BOOTPROTO=static
IPADDR=0.0.0.0
NETMASK=0.0.0.0
ONBOOT=yes



Editez le fichier /etc/sysconfig/network-scripts/ifcfg-eth2 (coté serveur MySQL)
DEVICE=eth2
BOOTPROTO=static
IPADDR=172.16.0.2
NETMASK=255.255.255.0
NETWORK=172.16.0.0
BROADCAST=172.16.0.255
ONBOOT=yes



Editez le fichier /etc/network/interfaces :



auto lo
iface lo inet loopback



auto eth0
iface eth0 inet static
     address 0.0.0.0
     netmask 0.0.0.0



auto eth1
iface eth1 inet static
     address 0.0.0.0
     netmask 0.0.0.0



auto eth2
iface eth0 inet static
     address 172.16.0.1
     network 172.16.0.0
     netmask 255.255.255.0
     broadcast 172.16.0.255











Installation de Snort-mysql :

















Réalisez cette commande aprés l'installation des packets avec " ... -u snort -p
(snortpassword)"











Configuration de Snort



Sur la machine de détection, éditez le fichier /etc/snort/snort.conf pour modifier
ou vérifier :



# Dans l'exemple d'implantation, snort analyse deux branches
réseau.
# Masque en /16 pour couvrir les réseaux 192.168.x.x
var HOME_NET 192.168.0.0/16



var EXTERNAL_NET any



# Configure your server lists.  This allows snort to only look for
attacks
# to systems that have a service up.  Why look for HTTP attacks if
you are
# not running a web server?  This allows quick filtering based on
IP addresses
# These configurations MUST follow the same configuration scheme
as defined
# above for $HOME_NET.



# List of DNS servers on your network
var DNS_SERVERS 192.168.0.0/24



# List of SMTP servers on your network
var SMTP_SERVERS 192.168.0.0/24



# List of web servers on your network
var HTTP_SERVERS $HOME_NET



# List of sql servers on your network
var SQL_SERVERS $HOME_NET



# Ports you run web servers on
var HTTP_PORTS 80



# Ports you want to look for SHELLCODE on.
var SHELLCODE_PORTS !80



...



# Path to your rules files (this can be a relative path)
var RULE_PATH /etc/snort/rules



...



# [Unix flavours should use this format...]
output alert_syslog: LOG_AUTH LOG_ALERT



# database: log to a variety of databases
# ---------------------------------------
# See the README.database file for more information about
configuring











# and using this plugin.
#
 output database: log, mysql, user=snort password=snortpassword
dbname=snort host=ids2.alex.fr



...



Copiez le script S99snort de la contrib vers /etc/init.d/snortmysql :



[user@ids1 snort-2x]$ su
Password:
[root@ids1 snort-2x]# cp S99snort /etc/init.d/snortmysql



Modifiez le script /etc/init.d/snortmysql pour qu'il utilise snort-mysql plutôt que
snort (valable uniquement pour une installation par rpm)
voici le mien deja modifié











Sur la machine de stockage :



Créer la base snort dans mysql, copiez le répertoire /usr/share/doc/snort-2*/ du
PC ou vous avez installé Snort vers celui ou fonctionne MySQL (sur disquette ou
SSH) dans /usr/share/doc/ par exemple.



Si vous n'avez pas encore créé votre mot de passe root pour MySQL
[user@ids2 user]$  mysql
mysql> SET PASSWORD FOR root@localhost=PASSWORD('mysqlpassword');
mysql> SET PASSWORD FOR root@ids2.alex.fr=PASSWORD
('mysqlpassword');
mysql> exit
Bye



Nous allons créer la base snort puis configurer les droits et mot de passe pour
snort en localhost et ids2.alex.fr



[user@ids2 user]$ mysql -u root -p
Enter password: mysqlpassword



mysql> create database snort;
mysql> grant INSERT,SELECT on root.* to snort@localhost;
mysql> grant INSERT,SELECT on root.* to snort@ids2.alex.fr;
mysql> SET PASSWORD FOR snort@localhost=PASSWORD('snortpassword');
mysql> SET PASSWORD FOR snort@ids2.alex.fr=PASSWORD
('snortpassword');
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to
snort@localhost;
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to
snort@ids2.alex.fr;
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to
snort; 
mysql> exit
Bye



Créer la table snort dans mysql :



[user@ids2 user]$ cd /usr/share/doc/snort-2*/
[user@ids2 snort-2x]$ mysql --user=root --password=mysqlpassword
< create_mysql snort



Ajoutez les autres tables (extra) fournies dans les contribs :



[user@ids2 snort-2x]$ bzcat snortdb-extra.bz2 | mysql -u root -p
snort
Enter password: mysqlpassword











Vérifiez si tout c'est bien passé :



[user@ids2 snort-2x]$ mysql -u root -p
>Enter password: mysqlpassword
mysql> SHOW DATABASES;
+----------+
| Database |
+----------+
| mysql    |
| snort    |
| test     |
+----------+
3 rows in set (0.00 sec)



mysql> use snort
Database changed
mysql> SHOW TABLES;
+------------------+
| Tables_in_snort  |
+------------------+
| data             |
| detail           |
| encoding         |
| event            |
| flags            |
| icmphdr          |
| iphdr            |
| opt              |
| protocols        |
| reference        |
| reference_system |
| schema           |
| sensor           |
| services         |
| sig_class        |
| sig_reference    |
| signature        |
| tcphdr           |
| udphdr           |
+------------------+
19 rows in set (0.00 sec)



mysql> exit
Bye



Source : http://www.snort.org/



Document mis à jour : 16/09/04
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#!/bin/bash
# $Id: S99snort,v 1.1 2001/12/18 22:14:37 cazz Exp $
# /etc/init.d/snort-mysql : start or stop the SNORT Intrusion Database System
#
# Written by Lukasz Szmit <ptashek@scg.gliwice.pl>
#
# Configuration

# set config file & path to snort executable
SNORT_PATH=/usr/sbin
CONFIG=/etc/snort/snort.conf

# set interface
IFACE=eth0

# set GID/Group Name
SNORT_GID=snort

# other options
OPTIONS="-D"

# End of configuration

test -x $SNORT_PATH/snort-mysql || exit 0

case "$1" in
     start)
	echo "Starting Intrusion Database System: SNORT"
	$SNORT_PATH/snort-mysql -c $CONFIG -i $IFACE -g $SNORT_GID $OPTIONS
	if [ "`pidof $SNORT_PATH/snort-mysql`" ]; then
		echo "SNORT is up and running!"
	else
		exit 0
	fi
	echo -n "."
	;;
     stop)
	echo "Stoping Intrusion Database System: SNORT"
	if [ "`pidof $SNORT_PATH/snort-mysql`" ] ; then
	
	    kill -TERM `pidof $SNORT_PATH/snort-mysql`

	    # Wait until the timeout
	    count=120
	    numdots=0
	    while ([ $count != 0 ]) do
		let count=$count-1
		if [ "`pidof $SNORT_PATH/snort-mysql`" ] ; then
		    echo -n .
		    let numdots=$numdots+1
		    sleep 1
		else
		    count=0
		fi
	    done

	    # If it's not dead yet, kill it.

	    if [ "`pidof $SNORT_PATH/snort-mysql`" ] ; then
		echo " TIMEOUT!"
		kill -KILL `$SNORT_PATH/snort-mysql`
	    else
		case $numdots in
		  0) echo "." ;;
		  1) echo ;;
		  *) echo " done." ;;
		esac
	    fi
	else
	    echo "SNORT is  not running!";
	fi
	;;
     restart)
	$0 stop
	$0 start
	;;
     *)
	echo 'Usage: /etc/init.d/snort-mysql {start|stop|restart}'
	exit 1
	;;
esac
exit 0
;;
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Tripwire



Ce tutoriel développe la mise en place d'un détecteur d'intrusion (HIDS) qui envera ses
rapports par mail ou non.



Tripwire est un outil de sécurité qui vérifie l'intégrité de votre système de fichiers et
vous informe de toutes les modifications apportées sur des fichiers importants. Cela
permet entre autre d'éviter les chevaux de Troie.
Tripwire est un produit payant, mais il existe toujours une version libre. C'est cette
version qui sera présentée.
On peut aussi utiliser Tripwire pour surveiller son serveur Web et les pages qui s'y
trouvent. Ainsi dès que Tripwire détecte un changement vous déclenchez un script qui
remet en place les bonnes pages.



Important :
Mettez en place Tripwire immédiatement après l'installation de la machine, avant
de la brancher au réseau. Sinon vous risquez de compromettre l'intégrité de vos
données.



Installation du   package  



tripwire-2.3.1.2-7mdk.i586.rpm tripwire_2.3.1.2.0-2.2_i386.deb

















Fichiers Tripwire



tripwire
Permet de créer la base, de vérifier l'intégrité du
système et mettre à jour la base.



twadmin



Permet de créer les clefs (site et local).
Permet de créer les fichiers cryptés tw.pol et tw.cfg à
partir de leur version texte.
Permet de signer des fichiers.



twprint Permet d'afficher un rapport ou la base en texte clair.



/etc/tripwire/twcfg.txt



Fichier de configuration des variables où vous indiquez
l'emplacement et le nom des différents fichiers
utilisées par tripwire.
Il se transforme une fois crypté en tw.cfg.



/etc/tripwire/twpol.txt
Fichier dans lequel se trouve la politique à appliquer.
Il faut l'adapter avec beaucoup de soin.
Il se transforme en tw.pol une fois crypté.



/etc/tripwire/twinstall.sh
Un script qui s'occupe de créer les clefs si elles
n'existent pas, et de crypter les deux fichiers
précédents. Vous pouvez le réutiliser à chaque fois que
vous faites une modification de l'un d'eux.



Démarche à suivre



1) Création de la clef du site et local :
Générée par l'assistant d'installation sous Debian.
Lancez manuellement un script sous Mandrake.



2) Adaptez le fichier de configuration.



3) Adaptez le fichier de politiques :
Vous indiquez les fichiers ou répertoires que vous souhaitez surveiller.
On ne surveille pas de la même façon un fichier de log et un binaire.
L'un change tout le temps (pour la taille, pas les droits), l'autre ne doit jamais être
modifié, ni changé de propriétaire, de droits ...



4) Cryptez les fichiers policy et configuration afin qu'ils ne soient pas modifiables.



5) Construire la base Tripwire de référence (tripwire --init) et gardez une copie sur un











autre serveur ou sur CD.



6) Vérifiez l'intégrité de vos fichiers et répertoires fréquemment (crontab).



Chaque fois que vous allez changer un fichier vous devez remettre à jour votre base et
éventuellement votre fichier policy.



Configuration de Tripwire



Vous devez lancer le script d'initialisation et répondre aux questions :
[root@pc user]# /etc/tripwire/twinstall.sh



Adaptez le fichier /etc/tripwire/twcfg.txt à vos besoins :



# Chemin vers le binaire tripwire.
ROOT =/usr/sbin
# Les variables nécessaire au bon fonctionnement de Tripwire.
POLFILE =/etc/tripwire/tw.pol
DBFILE =/var/lib/tripwire/$(HOSTNAME).twd
REPORTFILE =/var/lib/tripwire/report/$(HOSTNAME)-$(DATE).twr
SITEKEYFILE =/etc/tripwire/site.key
LOCALKEYFILE =/etc/tripwire/$(HOSTNAME)-local.key
# Pour Mandrake :
EDITOR =/bin/vi
# Pour Debian :
# EDITOR =/usr/bin/vi
#
# Pour réduire le temps de stockage de la passphrase en mémoire.
LATEPROMPTING =false
# Pour l'optimisation des rapports.
LOOSEDIRECTORYCHECKING =true
# Pour que Tripwire envoi un rapport même s'il n'y a pas d'alertes.
MAILNOVIOLATIONS =true
# Déactive l'envoi d'alertes vers syslog. Nous utilisons les mails.
SYSLOGREPORTING =false
# Les niveaux de rapport.
EMAILREPORTLEVEL =3
REPORTLEVEL =3
# Indique le protocole pour l'envoi de mails : SENDMAIL ou SMTP.
MAILMETHOD =SMTP
# Adresse IP ou FQDN du serveur SMTP et le port.
# (mettez localhost si la machine a son propre serveur SMTP)
SMTPHOST =smtp.alex.fr
SMTPPORT =25



Une fois ce fichier modifié, vous devez le signer par la commande :
root@pc:/etc/tripwire# twadmin --create-cfgfile -S
site.key /etc/tripwire/twcfg.txt
Please enter your site passphrase:
Wrote configuration file: /etc/tripwire/tw.cfg











Adaptez le fichier /etc/tripwire/twpol.txt à vos besoins :



Le fichier /etc/tripwire/twpol.txt fourni dans le package Mandrake à été écrit pour
la distribution Red Hat de l'année 2001 ! Il n'est donc pas adapté car il va générer
beaucoup d'erreurs.
De plus il est composé d'une multitude de sections pointant vers des fichiers et non
vers des répertoires système. (très bonne configuration sur mesure mais très lourde à
mettre en place ...)
Pour ces raisons que je vous conseil d'utiliser le fichier twpol.txt de la Debian, voici un
exemplaire.



Vous devez indiquer quels fichiers et répertoires tripwire doit surveiller.
Indiquez un niveau de "sévérité" selon leur importance afin de les classer.



twpol.txt est composé de 2 sections (@@section) :



- GLOBAL = Variables globales.
Normalement vous n'avez rien à changer, sauf le HOSTNAME sous Mandrake si vous
utilisez le fichier d'origine.
- FS = Fichiers systèmes.
On définit des noms de variables pour faciliter la configuration, et ne pas avoir à retaper
chaque fois le masque correspondant.



Certaines règles existent par défaut, vous pouvez donc les utiliser :











Comme vous le constatez les règles utilisées sont un peu complexes. Chaque lettre est
documentée dans le tableau ci-dessous. Le signe + indique que l'on doit tester ce
critère. Le moins qu'on ne doit pas le tester (équivaut à ne pas mettre la lettre).



Par exemple +pi-u donne : vérifier les permissions du fichier et l'inode mais pas le
propriétaire -u.



Exemples de personnalisation :



La première partie qui est entre parenthèses est importante, car elle vous permet de
trier les fichiers en fonction d'un nom : rulename
Par la suite vous pouvez avec la commande suivante, "tripwire --check --rule-name
exemple1", générer le rapport d'intégrité sans vérifier les autres paragraphes du fichier
twpol.txt.
Cela permet par exemple, de vérifier certaines parties toutes les heures et d'autres
toutes les semaines. De même avec severity on peut vérifier certains fichiers en fonction
du nombre indiquer, par exemple vérifier tous les fichiers dont le niveau de sévérité est
supérieur à 50 : "tripwire --check --severity 50".
On peut aussi indiquer dans cette partie, recurse (pour indiquer la profondeur) et
emailto (pour envoyer un mail).



#
# Exemple avec emailto pour toute la règle.
#
(
# Le nom de la règle.
 rulename = "exemple1",
# La sévérité pour chaque objets de cette règle.
 severity = 50,
# Un mail sera envoyé à ces 2 comptes en cas d'alerte
# sur un des objets suivants.
 emailto = "arnofear@alex.fr;root@alex.fr"











)
{
# Je teste ici un répertoire (droits et propriétaire) mais pas
# ce qui se trouve dedans.
 /home -> +tpug  (recurse = 0 ) ;
# Ici j'utilise une variable pré-définie et je ne teste
# qu'un fichier.
 /sbin/fdisk -> $(ReadOnly) ;
# Je teste tous les fichiers et sous répertoires qui sont dans /etc.
 /etc -> $(Dynamic) ;
# Je ne teste pas le fichier /etc/hosts.
 !/etc/hosts ;
}



#
# Exemple avec emailto pour 2 objets.
#
(
 rulename = "exemple2",
 severity = $(SIG_MED)
)
{
 /usr/local/sbin -> $(SEC_BIN) ;
 /usr/local/bin -> $(SEC_BIN) ;
 /usr/sbin -> $(SEC_BIN) ;
 /usr/bin -> $(SEC_BIN) ;
# Un mail sera envoyé à cette adresse en cas de
# modification de ces 2 fichiers.
 /etc/passwd -> $(ReadOnly) (emailto = root@alex.fr) ;
 /etc/shadow -> $(ReadOnly) (emailto = root@alex.fr) ;
}



Une fois ce fichier modifié, vous devez le signer par la commande :
root@pc:/etc/tripwire# twadmin --create-polfile -S
site.key /etc/tripwire/twpol.txt
Please enter your site passphrase:
Wrote policy file: /etc/tripwire/tw.pol



Construction de la base Tripwire de référence par la commande :



root@pc:/etc/tripwire# tripwire –init
Please enter your local passphrase:
Parsing policy file: /etc/tripwire/tw.pol
Generating the database...
*** Processing Unix File System ***
### Warning: File system error.
### Filename: /var/lib/tripwire/pc.alex.fr.twd
### Aucun fichier ou répertoire de ce type
### Continuing...
The object: "/dev/pts" is on a different file system...ignoring.
The object: "/dev/shm" is on a different file system...ignoring.
### Warning: File system error.
### Filename: /proc/4689/fd/5
### Aucun fichier ou répertoire de ce type











### Continuing...
Wrote database file: /var/lib/tripwire/pc.alex.fr.twd
The database was successfully generated.



Important :
A chaque fois que vous modifiez le fichier /etc/tripwire/twcfg.txt
ou /etc/tripwire/twpol.txt vous devez reconstruire la base Tripwire pour quelle soit à
jour.
Effacez d'abord l'ancienne base (rm -f /var/lib/tripwire/pc.alex.fr.twd) avant de
reconstruire la nouvelle.



Vérifiez l'intégrité de vos données :



Si vous avez configuré Tripwire pour qu'il n'envoie pas de rapports par mails :
root@pc:/etc/tripwire# tripwire –check
Parsing policy file: /etc/tripwire/tw.pol
*** Processing Unix File System ***
Performing integrity check...
The object: "/dev/pts" is on a different file system...ignoring.
The object: "/dev/shm" is on a different file system...ignoring.
### Warning: File system error.
### Filename: /proc/7868/fd/3
### Aucun fichier ou répertoire de ce type
### Continuing...
Wrote report file: /var/lib/tripwire/report/pc.alex.fr-20050206-143455.twr



Si vous avez configuré Tripwire pour qu'il envoie ses rapports par mails :
root@pc:/etc/tripwire# tripwire --check -M > /dev/null 2> /dev/null



L'option "-M" pour l'envoi par mail (selon votre configuration) et "> /dev/null
2> /dev/null" pour ignorer le texte affiché après la commande (si vous utilisez un
crontab par exemple).



Pour visualiser le contenu de votre base ou des rapports cryptés :



La base :
[root@pc user]# twprint -m d --print-dbfile > base_en_claire



Un rapport :
[root@pc user]# twprint -m r --twrfile /
var/lib/tripwire/report/pc.alex.fr-20050205-170256.twr > rapport_en_clair











Vous pouvez mettre à jour votre base de données d'après les informations du rapport
d'intégrité. La commande ci-dessous ouvre un rapport dans l'éditeur vi.
Pour que certain fichiers n'apparaissent plus dans les prochain rapports, il suffit de les
décocher. Sauvegardez et quittez vi avec :wq!



srv1:/etc/tripwire# tripwire --update --twrfile /
var/lib/tripwire/report/srv1.alex.fr-20050206-144542.twr



Tripwire(R) 2.3.0 Integrity Check Report



Report generated by:          root
Report created on:            dim 06 fév 2005 14:45:42 CET
Database last updated on:     Never



==========================
Report Summary:
==========================



Host name:                    srv1.alex.fr
Host IP address:              192.168.0.1
Host ID:                      None
Policy file used:             /etc/tripwire/tw.pol
Configuration file used:      /etc/tripwire/tw.cfg
Database file used:           /var/lib/tripwire/srv1.alex.fr.twd
Command line used:            tripwire --check -M



==========================
Rule Summary:
==========================



--------------------------
  Section: Unix File System
--------------------------



  Rule Name Severity Level Added Removed Modified



  Invariant Directories        66    0    0    0
* Tripwire Data Files          100   1    0    0
  Other binaries               66    0    0    0
  Tripwire Binaries            100   0    0    0
  Other libraries              66    0    0    0
  Root file-system executables 100   0    0    0
  System boot changes          100   0    0    0
  Root file-system libraries   100   0    0    0
  (/lib)
  Critical system boot files   00    0    0    0
  Other configuration files    66    0    0    0
  (/etc)
  Boot Scripts                 100   0    0    0
  Security Control             66    0    0    0
* Root config files            100   0    0    2
* Devices & Kernel information 100   114  165  0



Total objects scanned: 38208
Total violations found: 282











==========================
Object Summary:
==========================



--------------------------
# Section: Unix File System
--------------------------



--------------------------
Rule Name: Tripwire Data Files (/var/lib/tripwire/srv1.alex.fr.twd)
Severity Level: 100
--------------------------



Remove the "x" from the adjacent box to prevent updating the database
with the new values for this object.



Added:
[x] "/var/lib/tripwire/srv1.alex.fr.twd"



--------------------------
Rule Name: Root config files (/root)
Severity Level: 100
--------------------------



Remove the "x" from the adjacent box to prevent updating the database
with the new values for this object.



Modified:
[x] "/root/.viminfo"



...



--------------------------
*** End of report ***



Tripwire 2.3 Portions copyright 2000 Tripwire, Inc. Tripwire is a
registered trademark of Tripwire, Inc. This software comes with ABSOLUTELY
NO WARRANTY; for details use --version. This is free software which may be
redistributed or modified only under certain conditions; see COPYING for
details. All rights reserved.



Source (lien mort sur ce site) :
http://www.ac-creteil.fr/reseaux/systemes/linux/Welcome.html



Document mis à jour : 08/02/05
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#
# Standard Debian Tripwire configuration
#
#
# This configuration covers the contents of all 'Essential: yes'
# packages along with any packages necessary for access to an internet
# or system availability, e.g. name services, mail services, PCMCIA
# support, RAID support, and backup/restore support.
#

#
# Global Variable Definitions
#
# These definitions override those in to configuration file.  Do not         
# change them unless you understand what you're doing.
#

@@section GLOBAL
TWBIN = /usr/sbin;
TWETC = /etc/tripwire;
TWVAR = /var/lib/tripwire;

#
# File System Definitions
#
@@section FS

#
# First, some variables to make configuration easier
#
SEC_CRIT          = $(IgnoreNone)-SHa ; # Critical files that cannot change
SEC_BIN           = $(ReadOnly) ;	# Binaries that should not change
SEC_CONFIG    = $(Dynamic) ;		# Config files that are changed infrequently but accessed often
SEC_LOG          = $(Growing) ; 	# Files that grow, but that should never change ownership
SEC_INVARIANT = +tpug ; 		# Directories that should never change permission or ownership
SIG_LOW       = 33 ;			# Non-critical files that are of minimal security impact
SIG_MED       = 66 ;			# Non-critical files that are of significant security impact
SIG_HI           = 100 ;		# Critical files that are significant points of vulnerability

#
# Tripwire Binaries
#
(
  rulename = "Tripwire Binaries",
  severity = $(SIG_HI)
)
{
	$(TWBIN)/siggen		-> $(SEC_BIN) ;
	$(TWBIN)/tripwire	-> $(SEC_BIN) ;
	$(TWBIN)/twadmin	-> $(SEC_BIN) ;
	$(TWBIN)/twprint	-> $(SEC_BIN) ;
}

#
# Tripwire Data Files - Configuration Files, Policy Files, Keys,
# Reports, Databases
#

# NOTE: We remove the inode attribute because when Tripwire creates a
# backup, it does so by renaming the old file and creating a new one
# (which will have a new inode number).  Inode is left turned on for
# keys, which shouldn't ever change.

# NOTE: The first integrity check triggers this rule and each
# integrity check afterward triggers this rule until a database update
# is run, since the database file does not exist before that point.
(
  rulename = "Tripwire Data Files",
  severity = $(SIG_HI)
)
{
	$(TWVAR)/$(HOSTNAME).twd	-> $(SEC_CONFIG) -i ;
	$(TWETC)/tw.pol			-> $(SEC_BIN) -i ;
	$(TWETC)/tw.cfg			-> $(SEC_BIN) -i ;
	$(TWETC)/$(HOSTNAME)-local.key	-> $(SEC_BIN) ;
	$(TWETC)/site.key		-> $(SEC_BIN) ;

	#don't scan the individual reports
	$(TWVAR)/report			-> $(SEC_CONFIG) (recurse=0) ;
}

#
# Critical System Boot Files
# These files are critical to a correct system boot.
#
(
  rulename = "Critical system boot files",
  severity = $(SIG_HI)
)
{
	/boot			-> $(SEC_CRIT) ;
	/lib/modules		-> $(SEC_CRIT) ;
}

(
  rulename = "Boot Scripts",
  severity = $(SIG_HI)
)
{
	/etc/init.d		-> $(SEC_BIN) ;
#	/etc/rc.boot		-> $(SEC_BIN) ;
	/etc/rcS.d		-> $(SEC_BIN) ;
	/etc/rc0.d		-> $(SEC_BIN) ;
	/etc/rc1.d		-> $(SEC_BIN) ;
	/etc/rc2.d		-> $(SEC_BIN) ;
	/etc/rc3.d		-> $(SEC_BIN) ;
	/etc/rc4.d		-> $(SEC_BIN) ;
	/etc/rc5.d		-> $(SEC_BIN) ;
	/etc/rc6.d		-> $(SEC_BIN) ;
}


#
# Critical executables
#
(
  rulename = "Root file-system executables",
  severity = $(SIG_HI)
)
{
	/bin		-> $(SEC_BIN) ;
	/sbin		-> $(SEC_BIN) ;
}

#
# Critical Libraries
#
(
  rulename = "Root file-system libraries",
  severity = $(SIG_HI)
)
{
	/lib		-> $(SEC_BIN) ;
}


#
# Login and Privilege Raising Programs
#
(
  rulename = "Security Control",
  severity = $(SIG_MED)
)
{
	/etc/passwd		-> $(SEC_CONFIG) ;
	/etc/shadow		-> $(SEC_CONFIG) ;
}




#
# These files change every time the system boots
#
(
  rulename = "System boot changes",
  severity = $(SIG_HI)
)
{
	/var/lock		-> $(SEC_CONFIG) ;
	/var/run		-> $(SEC_CONFIG) ; # daemon PIDs
	/var/log		-> $(SEC_CONFIG) ;
}

# These files change the behavior of the root account
(
  rulename = "Root config files",
  severity = 100,
)
{
	/root				-> $(SEC_CRIT) ; # Catch all additions to /root
#	/root/mail			-> $(SEC_CONFIG) ;
#	/root/Mail			-> $(SEC_CONFIG) ;
#	/root/.xsession-errors		-> $(SEC_CONFIG) ;
#	/root/.xauth			-> $(SEC_CONFIG) ;
#	/root/.tcshrc			-> $(SEC_CONFIG) ;
#	/root/.sawfish			-> $(SEC_CONFIG) ;
#	/root/.pinerc			-> $(SEC_CONFIG) ;
#	/root/.mc			-> $(SEC_CONFIG) ;
	/root/.gnome_private		-> $(SEC_CONFIG) ;
	/root/.gnome			-> $(SEC_CONFIG) ;
#	/root/.esd_auth			-> $(SEC_CONFIG) ;
#	/root/.elm			-> $(SEC_CONFIG) ;
#	/root/.cshrc		        -> $(SEC_CONFIG) ;
	/root/.bashrc			-> $(SEC_CONFIG) ;
#	/root/.bash_profile		-> $(SEC_CONFIG) ;
#	/root/.bash_logout		-> $(SEC_CONFIG) ;
	/root/.bash_history		-> $(SEC_CONFIG) ;
#	/root/.amandahosts		-> $(SEC_CONFIG) ;
#	/root/.addressbook.lu		-> $(SEC_CONFIG) ;
#	/root/.addressbook		-> $(SEC_CONFIG) ;
#	/root/.Xresources		-> $(SEC_CONFIG) ;
	/root/.Xauthority		-> $(SEC_CONFIG) -i ; # Changes Inode number on login
	/root/.ICEauthority		-> $(SEC_CONFIG) ;
}

#
# Critical devices
#
(
  rulename = "Devices & Kernel information",
  severity = $(SIG_HI),
)
{
	/dev		-> $(Device) ;
	/proc		-> $(Device) ;
}

#
# Other configuration files
#
(
  rulename = "Other configuration files",
  severity = $(SIG_MED)
)
{
	/etc		-> $(SEC_BIN) ;
}

#
# Binaries
#
(
  rulename = "Other binaries",
  severity = $(SIG_MED)
)
{
	/usr/local/sbin		-> $(SEC_BIN) ;
	/usr/local/bin		-> $(SEC_BIN) ;
	/usr/sbin		-> $(SEC_BIN) ;
	/usr/bin		-> $(SEC_BIN) ;
}

#
# Libraries
#
(
  rulename = "Other libraries",
  severity = $(SIG_MED)
)
{
	/usr/local/lib		-> $(SEC_BIN) ;
	/usr/lib		-> $(SEC_BIN) ;
}

#
# Commonly accessed directories that should remain static with regards
# to owner and group
#
(
  rulename = "Invariant Directories",
  severity = $(SIG_MED)
)
{
	/		-> $(SEC_INVARIANT) (recurse = 0) ;
	/home		-> $(SEC_INVARIANT) (recurse = 0) ;
	/tmp		-> $(SEC_INVARIANT) (recurse = 0) ;
	/usr		-> $(SEC_INVARIANT) (recurse = 0) ;
	/var		-> $(SEC_INVARIANT) (recurse = 0) ;
	/var/tmp	-> $(SEC_INVARIANT) (recurse = 0) ;
}
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VServer



Ce tutoriel est basé sur le travail de Michael HARLAUT et présente la mise en place de VServers sous la distribution 
Debian Sarge. Une compilation du noyau Linux sera nécessaire.



VServer est un patch pour le noyau Linux 2.4/2.6 et une série d’outils qui permettent de mettre en place facilement des 
environnements d’exécution dans des contextes séparés, en isolant les processus, les systèmes de fichiers, les ressources 
réseau, et tout ce qu’offre le noyau.
On peut ainsi lancer plusieurs systèmes Linux sur une même machine, pour obtenir autant d’espaces de travail souhaités 
en partageant le même noyau Linux entre tous les VServers.



Sur les processus : Chaque numéro de processus est préfixé par un numéro de contexte.
Sur le système de fichier : Chaque environnement tourne sur un système qu’il peut utiliser seul.
Sur le réseau : Chaque environnement ne peut utiliser que l’adresse réseau qui lui est attribuée.



Chaque VServer est juste constitué d’une arborescence et d’un fichier de configuration. Cela veut dire que l’on peut 
librement déplacer un VServer simplement en recopiant ses fichiers !
Chaque environnement peut se voir associer des droits particuliers sur le système.
On peut limiter les ressources allouées à chaque VServer (processus, mémoire, quota disque, ..).
On peut relancer ou faire vivre un VServer sans toucher les autres.
VServer ne consomme pas de ressources. Les seules ressources consommées le sont par les processus en cours 
d’exécution (les daemons, ...).



Il existe d'autres projets de virtualisation Open Source. Xen est le plus avancé, il devrait être intégré au kernel 
prochainement. Il fera sûrement l'objet d'un nouveau tutoriel quand je l'aurai testé ...



Installation des   packages  



kernel-package_8.130_all.deb
util-vserver_0.30.204-5_i386.deb
vserver-debiantools_0.1.10_all.deb



Compilation graphique :
libqt3-headers_3.3.4-3_i386.deb
libqt3c102-mt_3.3.4-3_i386.deb



Compilation du   noyau Linux  



Installez Sarge sur votre machine, que l'on appellera la machine hôte ou physique, avec un kernel 2.4.x si vous voulez 
installer un VServer de la branche 1.x (déprécié maintenant) ou un kernel 2.6.x pour la branche 2.x (plus de 
fonctionnalités).



Vous devez télécharger la dernière version stable du patch VServer sur le site du projet (lien pour un kernel 2.4 ou kernel 
2.6).
En fonction de la version proposée vous pourrez télécharger sur http://www.kernel.org/ le kernel correspondant.





http://intranet.harlaut.net/doku/mise_en_place_de_vserver


http://www.kernel.org/


http://www.13thfloor.at/vserver/s_rel26/overview/


http://www.13thfloor.at/vserver/s_rel26/overview/


http://www.13thfloor.at/vserver/s_release/overview/


http://www.13thfloor.at/vserver/project/


http://linux-vserver.org/index.php?page=Release+FAQ


http://fr.wikipedia.org/wiki/Xen








Pour plus de simplicité, utilisez un autre poste Sarge avec un environnement graphique pour compiler le kernel.
Placez le patch VServer et la source du kernel dans /usr/src/ puis décompressez le tout.
Faites une copie du patch dans le répertoire source de votre kernel puis passez ces commandes :



Compilation d'un kernel 2.4 :
hote:~# cd /usr/src/
hote:/usr/src# tar xjf linux-2.4.30.tar.bz2
hote:/usr/src# bunzip2 patch-2.4.30-vs1.2.10.diff.bz2
hote:/usr/src# ll
drwxr-xr-x 15 573 573 4096     linux-2.4.30
-rw-r--r-- 1 root src 31136728 linux-2.4.30.tar.bz2
-rw-r--r-- 1 root src 154007   patch-2.4.30-vs1.2.10.diff
-rw-r--r-- 1 root src 31484    patch-2.4.30-vs1.2.10.diff.bz2



hote:/usr/src# cp patch-2.4.30-vs1.2.10.diff linux-2.4.30/
hote:/usr/src# cd linux-2.4.30/



On patche le kernel.
hote:/usr/src/linux-2.4.30# patch -p1 < patch-2.4.30-vs1.2.10.diff
patching file Documentation/Configure.help
patching file Makefile
...
patching file net/unix/af_unix.c



Sous le compte utilisateur avec lequel vous avez ouvert une session X, autorisez root à faire de même. 
user@hote:~$ xhost +
access control disabled, clients can connect from any host



hote:/usr/src/linux-2.4.30# make mrproper;make xconfig



Chargez le fichier config de votre kernel Sarge (le plus adapté à votre architecture) "Load Configuration from File"











Dans la section "Block Devices" activez l'option "Virtual root device support"



Sauvegardez "Save and Exit" puis lancez la compilation.



hote:/usr/src/linux-2.4.30# make dep;make bzImage



Vérifiez la présence du fichier arch/i386/boot/bzImage avant de continuer.
S'il est absent, effacez le répertoire source de votre kernel et recommencez les étapes précédentes en vérifiant vos 











paramètres dans le menu "xconfig".



Compilation des modules et installation.
hote:/usr/src/linux-2.4.30# make modules;make modules_install



Copiez le kernel et le reste.
hote:/usr/src/linux-2.4.30# cp arch/i386/boot/bzImage /boot/vmlinuz-
2.4.30-vs1.2.10
hote:/usr/src/linux-2.4.30# cp System.map /boot/System.map-2.4.30-vs1.2.10
hote:/usr/src/linux-2.4.30# cp .config /boot/config-2.4.30-vs1.2.10



Créez l'image minimal chargée en RAM au boot, elle dépend de votre quantité de RAM.
hote:/usr/src/linux-2.4.30# cd /boot/
hote:/boot# mkinitrd -o /boot/initrd.img-2.4.30-vs1.2.10 2.4.30-vs1.2.10



Modifiez votre chargeur grub et rebootez.
hote:/boot# vi grub/menu.lst
...
title        Debian GNU/Linux, kernel Vserver 2.4.30-vs1.2.10
root         (hd0,0)
kernel       /boot/vmlinuz-2.4.30-vs1.2.10 root=/dev/hda1 ro
initrd       /boot/initrd.img-2.4.30-vs1.2.10
savedefault
boot
...











Compilation d'un kernel 2.6 :
hote:~# cd /usr/src/
hote:/usr/src# tar xjf linux-2.6.14.3.tar.bz2
hote:/usr/src# bunzip2 patch-2.6.14.3-vs2.01.diff.bz2
hote:/usr/src# cp patch-2.6.14.3-vs2.01.diff linux-2.6.14.3/
hote:/usr/src# cd linux-2.6.14.3/



On patche le kernel.
hote:/usr/src/linux-2.6.14.3# patch -p1 < patch-2.6.14.3-vs2.01.diff



hote:/usr/src/linux-2.6.14.3# make mrproper;make xconfig



Chargez le fichier config de votre kernel Sarge (le plus adapté à votre architecture) 











Dans la section "Block devices" activez l'option "Virtual root device support"



Sauvegardez "Save and Quit" puis lancez la compilation.



hote:/usr/src/linux-2.6.14.3# make











Vérifiez la présence du fichier arch/i386/boot/bzImage avant de continuer.
hote:/usr/src/linux-2.6.14.3# make modules_install
...
  INSTALL sound/synth/snd-util-mem.ko
  INSTALL sound/usb/snd-usb-audio.ko
  INSTALL sound/usb/snd-usb-lib.ko
if [ -r System.map -a -x /sbin/depmod ]; then /sbin/depmod -ae -F 
System.map  2.6.14.3-vs2.0.1; fi



Copiez le kernel et le reste.
hote:/usr/src/linux-2.6.14.3# cp arch/i386/boot/bzImage /boot/vmlinuz-
2.6.14.3-k7-vs2.0.1
hote:/usr/src/linux-2.6.14.3# cp System.map /boot/System.map-2.6.14.3-k7-
vs2.0.1
hote:/usr/src/linux-2.6.14.3# cp .config /boot/config-2.6.14.3-k7-vs2.0.1



Créez l'image minimal chargée en RAM au boot, elle dépend de votre quantité de RAM.
hote:/usr/src/linux-2.6.14.3# cd /boot/
hote:/boot# mkinitrd -o /boot/initrd.img-2.6.14.3-k7-vs2.0.1 2.6.14.3-
vs2.0.1



Modifiez votre chargeur grub et rebootez.











Installation et configuration de VServer



Préparation de l'hôte



Dans un premier temps, configurer les démons sur l’hôte pour qu'ils écoutent uniquement leur adresse IP.
Remplacer inetd par xinetd (apt-get install xinetd) ajouter cette ligne dans /etc/xinetd.conf (avec l’IP de votre serveur 
hôte) :



# Simple configuration file for xinetd
#
# Some defaults, and include /etc/xinetd.d/



defaults
{ bind = 192.168.0.1 }



includedir /etc/xinetd.d



Si vous avez sshd : Dans /etc/ssh/sshd_config
...
ListenAddress 192.168.0.1
...



Création du 1  er   VServer  



Vous pouvez choisir plusieurs paramètres dont la version Debian (woody, sarge, sid ...)
La syntaxe est la suivante :
hote:~# newvserver --vsroot /var/lib/vservers --hostname nom_du_vserver --
domain mon_de_votre_domaine --ip ip_du_vserver --interface eth0 --arch 
i386 --dist version_Debian --mirror ftp://un_mirror/debian



Le nom d’une interface réseau est limité à 15 caractères, y compris le “ethX:”



Pour l'installation d'un VServer Woody alors que mon hôte est en Sarge :
hote:~# newvserver --vsroot /var/lib/vservers --hostname vserver1 --domain 
alex.fr --ip 192.168.0.11 --interface eth0 --arch i386 --dist woody --
mirror ftp://ftp2.fr.debian.org/debian
s_context: 0
I: Retrieving debootstrap.invalid_dists_woody_Release
I: Validating debootstrap.invalid_dists_woody_Release
I: Retrieving debootstrap.invalid_dists_woody_main_binary-i386_Packages
I: Validating debootstrap.invalid_dists_woody_main_binary-i386_Packages
I: Checking adduser...
I: Checking apt...
...
WARNING: can not find configuration, assuming legacy method
ipv4root is now 192.168.0.11
New security context is 49152
Stopping periodic command scheduler: cron.
Stopping internet superserver: inetd.
Stopping OpenBSD Secure Shell server: sshd.
Stopping deferred execution scheduler: atd.
Stopping system log daemon: syslogd.











Sending all processes the TERM signal... done.
Sending all processes the KILL signal... done.
Unmounting remote filesystems... done.
WARNING: can not find configuration, assuming legacy method
Stopping the virtual server vserver1
Server vserver1 is not running
Restarting rebootmgr.
Stopping the reboot manager
Starting the reboot manager



You should now adjust /etc/vservers/vserver1.conf to suit your needs,
or else just go ahead and type `vserver vserver1 start' to start
your new virtual server.  debian/rules!



hote:~#



Laissez se dérouler l'installation de votre VServer (création d'une l'arborescence et choix des paquets à installer dans votre 
VServer)



Ajustez le fichier de configuration de votre VServer /etc/vservers/vserver1.conf



# Le nom du vserver.
S_HOSTNAME="vserver1"
# Sur quelle interface l'allias IP sera créé.
IPROOTDEV="eth0"
# IP du vserver (IPROOT écrase l'option IPROOTDEV). Pour une passerelle :
# IPROOT="eth0:192.168.0.11/255.255.255.0 
eth1:172.16.141.12/255.255.255.128"
#
# Pour avoir aussi une boucle locale. IPROOT="192.168.0.11 127.0.0.1"
IPROOT="192.168.0.11"
# Le masque et broadcast, si on ne la pas définit dans IPROOT.
IPROOTMASK=255.255.255.0
IPROOTBCAST="192.168.0.255"
# Démarrage ou non de ce vserver au lancement du daemon vserver.
ONBOOT="no"
# Modifie le niveau de priorité pour tous les processus du vserver.
# de -20 (très haut) à 19 (très bas)
S_NICE=""
# Régle les états du contexte de sécurité.
# lock: Empêche le vserver d'être placé dans un nouveau contexte.
# nproc: Limite le nombre de processus dans le vserver selon l'ulimit
# (au lieu d'une limite par-utilisateur, ce devient une limite par-
vserver)
S_FLAGS="lock nproc"
# Limitation à 1024 processus pour l'ensemble du vserver.
ULIMIT="-H -n 1024"
# Capacités à donner au vserver (le moins possible). 
# On donnera par exemple CAP_SYS_RESOURCE à un vserver hébergeant 
# un serveur DNS Bind9. (voir Vue d'ensemble des capacités et ce site)
# S_CAPS="CAP_NET_RAW CAP_SYS_RESOURCE"
S_CAPS="CAP_NET_RAW"



# *NOT* DNS domain name, for NIS only
S_DOMAINNAME=""





http://linux-vserver.org/ProblematicPrograms








Vue d'ensemble des capacités



La liste des capacités POSIX utilisées avec Linux est longue. Bien que la liste détaillée de ces capacités puisse être 
trouvée dans /usr/include/linux/capability.h sur la plupart des systèmes Linux, une vue d'ensemble des capacités 
importantes est donnée sur ce site.



CAP_CHOWN Change le propriétaire et le groupe du fichier



CAP_KILL Envoie un signal au processus avec un ID utilisateur différent, réel ou effectif



CAP_SETGID Permet le passage de setgid, setgroups, et de gids forgés sur les sockets



CAP_SETUID Permet le passage de set*uid et d'uids forgés sur les sockets



CAP_SETPCAP Transfert/déplace toute capacité de l'ensemble permis vers/depuis n'importe quel pid



CAP_LINUX_IMMUTABLE Permet la modification des attributs de fichier S_IMMUTABLE et S_APPEND



CAP_NET_BROADCAST Permet la diffusion et l'écoute en multicast



CAP_NET_ADMIN Permet la configuration de l'interface, le pare-feux IP, le masquerading, l'accounting, le 
débugage de sockets, les tables de routage, la liaison sur n'importe quelle adresse, 
l'entrée dans le mode de promiscuité, le multicasting...



CAP_NET_RAW Permet l'utilisation des sockets RAW et PACKET



CAP_SYS_MODULE Ajoute et retire des modules noyau



CAP_SYS_CHROOT Permet chroot



CAP_SYS_PTRACE Permet ptrace() sur n'importe quel processus



CAP_SYS_ADMIN La liste serait trop longue, ceci permet en gros de faire tout ce qui n'est pas mentionné 
dans les autres capacités



CAP_SYS_BOOT Permet reboot



CAP_SYS_NICE Permet l'élévation des privilèges et la modification de la priorité des autres processus, 
en modifiant l'ordonnanceur



CAP_SYS_RESOURCE Passe outre les limites de ressource, de quota, l'espace réservé sur un système de 
fichier...



CAP_MKNOD Permet les aspects privilégiés de mknod





http://linux-vserver.org/index.php?page=Linux-VServer-Paper-French








Gestion des VServers



Démarrer votre VServer :
hote:~# vserver vserver1 start
WARNING: can not find configuration, assuming legacy method
Starting the virtual server vserver1
Server vserver1 is not running
ipv4root is now 192.168.0.11
Host name is now vserver1
New security context is 49153
Starting system log daemon: syslogd.
Starting internet superserver: inetd.
Starting OpenBSD Secure Shell server: sshd.
Starting deferred execution scheduler: atd.
Starting periodic command scheduler: cron.
hote:~#



Entrez dans votre VServer :
hote:~# vserver vserver1 enter
WARNING: can not find configuration, assuming legacy method
ipv4root is now 192.168.0.11
New security context is 49153
vserver1:/# exit
logout
hote:~#



N'oubliez pas de configurer les services de votre VServer pour qu'ils écoutent sur leur propre interface (sshd, ...) voir 
Configurations spécifiques des VServers.



Visualiser le statut d'un VServer depuis l'hôte :
hote:~# vserver vserver1 status
WARNING: can not find configuration, assuming legacy method
Server vserver1 is running
5 processes running
Vserver uptime: 00:01
hote:~#



Visualiser le statut des VServers depuis l'hôte :
hote:~# vserver-stat
CTX   PROC  VSZ  RSS  userTIME sysTIME UPTIME   NAME
0     97    1.8G 208K 2m01s52  0m21s47 34m49s49 root server
49153 5     8.2M 910  0m00s20  0m00s00 1m45s58  [vserver1]
hote:~#



D'autres informations depuis l'hôte :
hote:~# vserver-info
hote:~# vtop
hote:~# vps
hote:~# vpstree
hote:~# vkill



Dupliquer proprement un VServer (arrêtez le avant) :
hote:~# dupvserver --vsroot /var/lib/vservers --from vserver1 --to 
vserver10 --ip 192.168.0.10
Changed the following files:
/var/lib/vservers/vserver10/etc/exim/exim.conf











/var/lib/vservers/vserver10/etc/hostname
/var/lib/vservers/vserver10/etc/hosts
/var/lib/vservers/vserver10/etc/mailname
/var/lib/vservers/vserver10/etc/motd
/var/lib/vservers/vserver10/etc/ssh/sshd_config



Le nom du VServer et l'adresse IP seront modifiés dans tout les fichiers nécessaire.
Partager un répertoire entre plusieurs VServers :



hote:~# mount --bind /home /var/lib/vservers/vserver1/home
hote:~# mount --bind /home /var/lib/vservers/vserver2/home



Exécuter des tâches sur un VServer :
Créer un fichier /etc/vservers/nom_du_vserver.sh pour chaque VServer.
Ce fichier sera appelé avant et après le démarrage, avant et après l’arrêt d’un VServer, avec les arguments respectifs pre-
start, post-start, pre-stop et post-stop.



#!/bin/sh
#/etc/vservers/vserver1.sh
  case $1 in
  pre-start)
    mount --bind /home /var/lib/vservers/$2/home
      ;;
  post-start)
      ;;
  pre-stop)
      ;;
  post-stop)
    umount /var/lib/vservers/$2/home
      ;;
  esac



Configurations spécifiques des VServers



X forwarding et ssh
Editer le fichier /etc/ssh/sshd_conf:
...
ListenAddress 192.168.0.11
...
X11Forwarding yes
X11UseLocalhost no
...



Session X
Il faut ajouter au VServer la capacité CAP_SYS_RAWIO (dans la variable S_CAPS du fichier de configuration de VServer)
Sous Debian, installer x-window-system-core et xterm



Mysql
Dans /etc/mysql/my.cnf:
...
bind-address = 192.168.0.11
...



vsFtpd











Options à modifier dans /etc/vsftpd.conf:
...
listen_address=192.168.0.11
...



PostgreSQL
Options à modifier dans /etc/postgresql/postgresql.conf:
...
virtual_host = '192.168.0.11'
...



Voir les autres problèmes sur cette page.



Sources : http://intranet.harlaut.net/doku/mise_en_place_de_vserver
http://www.solucorp.qc.ca/howto.hc?projet=vserver



http://linux-vserver.org/WorkingPrograms
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Nagios



Ce tutoriel développe la mise en place du logiciel de supervision Nagios. Nous allons surveiller les
hôtes de la zone LOC et DMZ, toujours basé sur l'implantation du Site.



Installation des packages



apache2
nagios-logopack-1.0-2plf
nagios-plugins-1.4.0-0.20040930.1mdk
nagios-www-2.0a1-0.20041002.2mdk
nagios-2.0a1-0.20041002.2mdk



apache2
nagios-common_1.3-cvs.20050402-2_all.deb
nagios-plugins_1.4-3_i386.deb
nagios-text_1.3-cvs.20050402-2_i386.deb
nagios-logopack_1.0-3_all.deb
(créez un package .deb à partir du .rpm donné sur
PLF :
srv11:~# alien -d nagios-logopack-
1.0-2plf
srv11:~#
ln -s /usr/share/nagios/images/logos/
* /
usr/share/nagios/htdocs/images/logos)



Configuration de Nagios



Tout les fichiers de configuration se trouvent dans :



 /etc/nagios/  /etc/nagios/ et /etc/nagios-plugins/config/



Editez le fichier de configuration principal de Nagios /etc/nagios/nagios.cfg pour changer la variable
suivante :
...
# DATE FORMAT OPTION
# This option determines how short dates are displayed. Valid options
# include:
#    us             (MM-DD-YYYY HH:MM:SS)
#    euro           (DD-MM-YYYY HH:MM:SS)
#    iso8601        (YYYY-MM-DD HH:MM:SS)
#    strict-iso8601 (YYYY-MM-DDTHH:MM:SS)
#
date_format=euro
...











Adaptez les paramètres suivants dans le fichier /etc/nagios/cgi.cfg :



...
# Ajoutez la ligne suivante, elle sera expliquée plus bas :
xedtemplate_config_file=/etc/nagios/hostextinfo.cfg
...



# AUTHENTICATION USAGE
# Demande à Nagios d'authentifier les visiteurs.
use_authentication=1



# DEFAULT USER
# Cette variable doit être commentée, sinon tout le monde peut se connecter
# sans mot de passe.
#default_user_name=guest



# SYSTEM/PROCESS INFORMATION ACCESS
# Permet à l'utilisateur "nagiosadmin" d'exécuter le fichier extinfo.cgi.
# Par défaut, personne ne peut visualiser ces informations sur le système.
# Pour ajouter un utilisateur, créez son compte et saisissez :
# authorized_for_system_information=nagiosadmin,arnofear
authorized_for_system_information=nagiosadmin



# CONFIGURATION INFORMATION ACCESS
# Permet de regarder les différentes informations sur les machines,
# les services, les groupes, les commandes... Ces informations doivent être
# visibles par tous, il est possible de positionner ces variables comme ceci
# pour simplifier la gestion des droits d'accès :
# authorized_for_configuration_information=*
authorized_for_configuration_information=nagiosadmin



# SYSTEM/PROCESS COMMAND ACCESS
# Permet de lancer diverses commandes systèmes et de processus pour Nagios.
# Cet accès est donc privilégié.
authorized_for_system_commands=nagiosadmin



# GLOBAL HOST/SERVICE VIEW ACCESS
# Donne accès aux informations sur les états, les services et les machines
# supervisées. Cet accès doit être sans limite. Il est possible de
# positionner ces variables comme ceci pour simplifier la gestion :
# authorized_for_all_services=*
# authorized_for_all_hosts=*
authorized_for_all_services=nagiosadmin
authorized_for_all_hosts=nagiosadmin



# GLOBAL HOST/SERVICE COMMAND ACCESS
# Donne accès à des envois de commandes à tous les services, et à toutes
# les machines. Cet accès doit être restreint.
authorized_for_all_service_commands=nagiosadmin
authorized_for_all_host_commands=nagiosadmin
...











Configuration d'Apache pour Nagios



Pour accéder à l'interface web de Nagios vous devez créer (ou ajouter) un compte administrateur ou
utilisateur pour éviter d'utiliser le compte par défaut "guest".



[root@srv11 user]#
htpasswd /etc/nagios/passwd
nagiosadmin
New password:
Re-type new password:
Adding password for user nagiosadmin



Puis modifiez le fichier /etc/nagios/group :
nagios: nagiosadmin



srv11:/home/user#
htpasswd /etc/nagios/htpasswd.users
visitor



Définitions des hôtes
Un hôte peut être un serveur, une station de travail, un périphérique, ou un équipement présent sur
votre réseau.



Editez le fichier /etc/nagios/hosts.cfg pour déclarer tout vos hôtes :



#######################################
# HOST DEFINITIONS
# SYNTAX:
#######################################



# Déclaration d'un modèle d'hôte générique qui sera utilisé plusieurs fois.
# Vous pouvez en créer d'autres selon vos besoins.
define host{
; Nom de ce modèle d'hôte.
     name                         generic-host
; Active les alertes.
     notifications_enabled        1
; Active le gestionnaire d'évènements.
     event_handler_enabled        1
; Active la détection de changement d'états.
     flap_detection_enabled       1
; Process performance data
     process_perf_data            1
; Retain status information across program restarts
     retain_status_information    1
; Retain non-status information across program restarts
     retain_nonstatus_information 1
; DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!
     register                     0
}











# Déclaration de l'hôte switch1
define host{
; On utilise les paramètres de l'hôte générique.
     use                   generic-host
; Nom de l'hôte.
     host_name             switch1
; Description de l'hôte.
     alias                 Switch Cisco LOC
; Son IP.
     address               192.168.0.253
; La commande à utiliser pour le surveiller.
; La liste des commandes possible dépend des plugins installés.
; Elle se trouve en partie dans le fichier checkcommands.cfg
     check_command         check-host-alive
; C'est le nombre de fois que Nagios relancera la commande de contrôle
; si celle-ci retourne un état différent de OK.
; Positionner cette valeur à 1 fera que Nagios générera une alerte sans 
; re-contrôler l'hôte.
     max_check_attempts    10
; C'est l'intervalle écoulé en minute avant d'alerter un contact quand l'hôte
; est toujours hors service ou inaccessible. Si vous mettez cette valeur
; à 0, Nagios n'alertera pas les contacts pour cet hôte, une seule
; notification sera émise.
     notification_interval 60
; C'est la période durant laquelle les notifications d'évènements,
; concernant cet hôte, peuvent être émises vers les contacts. (24hx7j)
; Si un hôte est hors service, inaccessible ou se rétablit en dehors
; de la période de notification, aucune notification ne sera envoyée.
     notification_period   24x7
; Définit quand les avertissements pour cet hôte doivent être envoyés.
; Les options valides sont les suivantes :
; d = envoi de la notification pour un état DOWN
; u = envoi de la notification pour un état UNREACHABLE
; r = envoi de la notification pour le retour à la normale (état OK).
; n = (none) aucune notification ne sera envoyée.
     notification_options  d,u,r
# Pour la version 2.x de Nagios il faut ajouter la liste des contacts par
hôte.
#     contact_groups        equipements-admins,linux-admins
}



# Déclaration de l'hôte srv1.alex.fr
define host{
; On utilise les paramètres de l'hôte générique.
     use                   generic-host
; Son hostname ou FQDN.
     host_name             srv1.alex.fr
; Description de l'hôte.
     alias                 Serveur DNS primaire
; Son IP.
     address               192.168.0.1
; Ce serveur est connecté au Switch1. Il a donc pour parent celui-ci. 
     parents               switch1
     check_command         check_dns











     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv5.alex.fr
define host{
; On utilise les paramètres de l'hôte générique.
     use                   generic-host
     host_name             srv5.alex.fr
     alias                 Serveur DNS secondaire et Intranet
     address               192.168.0.5
     parents               switch1
; Nous allons surveiller les services DNS et HTTP.
; Nous indiquons ici une seule des commandes, car les commandes qui nous
; intéressent seront données dans le fichier services.cfg plus bas.
     check_command         check_dns
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv2.alex.fr
define host{
     use                   generic-host
     host_name             srv2.alex.fr
     alias                 Serveur OpenLDAP primaire
     address               192.168.0.2
     parents               switch1
; Nous allons surveiller les services LDAP et SMB.
     check_command         check_ldap
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv6.alex.fr
define host{
     use                   generic-host
     host_name             srv6.alex.fr
     alias                 Serveur OpenLDAP secondaire
     address               192.168.0.6
     parents               switch1
; Nous allons surveiller les services LDAP et SMB.
     check_command         check_ldap
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7











     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv12.alex.fr
define host{
     use                   generic-host
     host_name             srv12.alex.fr
     alias                 Serveur fichiers primaire
     address               192.168.0.12
     parents               switch1
; Nous allons surveiller les services SMB, NFS et usage disque dur par SNMP.
     check_command         check_disk_smb
     max_check_attempts    10
     notification_interval 480
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv7.alex.fr
define host{
     use                   generic-host
     host_name             srv7.alex.fr
     alias                 Serveur impression
     address               192.168.0.7
     parents               switch1
; Nous allons surveiller le service CUPS.
     check_command         check_tcp
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte printer1
define host{
     use                   generic-host
     host_name             printer1
     alias                 Imprimante HP 1
     address               192.168.0.18
     parents               switch1
     check_command         check_hpjd
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        printer-admins,equipements-admins,linux-admins
}



# Déclaration de l'hôte fw2.alex.fr
define host{
     use                   generic-host











     host_name             fw2.alex.fr
     alias                 Routeur firewall 2
     address               192.168.0.8
     parents               switch1
; Nous allons surveiller la connexion TCP.
     check_command         check_tcp
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte switch2
define host{
     use                   generic-host
     host_name             switch2
     alias                 Switch Cisco DMZ
     address               192.168.1.200
; Ce switch se trouve derrière le FW2. Il est donc enfant de celui-ci. 
     parents               fw2.alex.fr
     check_command         check-host-alive
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        equipements-admins,linux-admins
}



# Déclaration de l'hôte srv3.dmz.alex.fr
define host{
     use                   generic-host
     host_name             srv3.dmz.alex.fr
     alias                 Serveur SMTP et POP3
     address               192.168.1.3
; Ce serveur se trouve derrière le switch2. Il est donc enfant de celui-ci.
     parents               switch2
; Nous allons surveiller les services SMTP et POP3.
     check_command         check_smtp
     max_check_attempts    10
     notification_interval 60
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv9.dmz.alex.fr
define host{
     use                   generic-host
     host_name             srv9.dmz.alex.fr
     alias                 Serveur de sauvegarde DMZ
     address               192.168.1.2 
     parents               switch2
; Nous allons surveiller l'espace disque par SNMP.











     check_command         snmp_disk
     max_check_attempts    10
     notification_interval 480
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



# Déclaration de l'hôte srv4.dmz.alex.fr
define host{
     use                   generic-host
     host_name             srv4.dmz.alex.fr
     alias                 Serveur Proxy DMZ
     address               192.168.1.4 
     parents               switch2
; Nous allons surveiller le service HTTP à travers le Proxy.
     check_command         check_squid
     max_check_attempts    10
     notification_interval 480
     notification_period   24x7
     notification_options  d,u,r
#     contact_groups        linux-admins
}



Définitions des services
Le terme "service" peut s'appliquer à un service tel que POP, SMTP, HTTP... ou bien tout autre type de
mesure associé à l'hôte (temps de réponse à un ping, nombre d'utilisateurs connectés, utilisation des
disques).



Editez le fichier /etc/nagios/services.cfg :



#######################################
# SERVICE DEFINITIONS
# SYNTAX:
#######################################



# Déclaration d'un modèle de service générique qui sera utilisé plusieurs
fois.
define service{
     name                         generic-service
; Active la vérification des services actifs.
     active_checks_enabled        1
; Active la vérification des services passifs.
     passive_checks_enabled       1
; Il est conseillé de laisser activé ce paramètre pour des raisons de
performance.
     parallelize_check            1
; We should obsess over this service (if necessary)
     obsess_over_service          1
; Déactive le contrôle de validité des données.
     check_freshness              0
; Active le service d'avertissements.











     notifications_enabled        1
; Active le gestionnaire d'évènements.
     event_handler_enabled        1
; Active la détection de changement d'états.
     flap_detection_enabled       1
; Process performance data
     process_perf_data            1
; Retain status information across program restarts
     retain_status_information    1
; Retain non-status information across program restarts
     retain_nonstatus_information 1
; DONT REGISTER THIS DEFINITION - ITS NOT A REAL SERVICE, JUST A TEMPLATE!
     register                     0
}



# Déclaration du service à surveiller pour l'hôte switch1
define service{
; On utilise les paramètres du service générique.
     use                   generic-service
; Nom de l'hôte.
     host_name             switch1
; Description du service à surveiller.
     service_description   Ping du switch LOC
; Si le service à surveiller n'est pas important mettre à 1.
     is_volatile           0
; C'est la période durant laquelle les vérifications actives de ce service
; peuvent être faites (24hx7j). Voir le fichier timeperiods.cfg
     check_period          24x7
; C'est le nombre de fois que Nagios relancera la commande de contrôle du
; service si celle-ci retourne un état différent de OK.
; Positionner cette valeur à 1 fera que Nagios générera une alerte sans
; re-contrôler ce service.
     max_check_attempts    3
; C'est l'intervalle écoulé en minute entre chaque vérifications standards.
     normal_check_interval 5
; Pareil que l'option précédente mais pour une autre tentative.
     retry_check_interval  1
; Indique le nom du groupe à contacter en cas de problèmes.
     contact_groups        equipements-admins
; C'est l'intervalle écoulé en minute avant d'alerter un contact quand le
; service ne répond plus ou est inaccessible. Si vous mettez cette valeur
; à 0, Nagios n'alertera pas les contacts pour ce service, une seule
; notification sera émise.
     notification_interval 240
; C'est la période durant laquelle le gestionnaire d'évènements peut
; envoyer des avertissements.
     notification_period   24x7
; Définit quand les avertissements pour ce service doivent être envoyés.
; Les options valides sont les suivantes :
; w = envoi de la notification pour un état WARNING
; u = envoi de la notification pour un état UNKNOWN
; c = envoi de la notification pour un état CRITICAL
; r =  envoi de la notification pour un retour à la normale (état OK).











; n = (none) aucune notification ne sera envoyée.
     notification_options  c,r
; La commande à utiliser pour le surveiller.
; La liste des commandes possible dépend des plugins installés.
; Voir le chapitre "Définition des commandes" pour plus de détails.
     check_command         check_ping!100.0,20%!500.0,60%
}



# Déclaration du service à surveiller pour l'hôte srv1.alex.fr
define service{
; On utilise les paramètres du service générique.
     use                   generic-service
; Son hostname ou FQDN.
     host_name             srv1.alex.fr
; Description du service à surveiller.
     service_description   Requetes DNS
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_dns
}



# Déclaration n°1 du service à surveiller pour l'hôte srv5.alex.fr
define service{
     use                   generic-service
     host_name             srv5.alex.fr
     service_description   Requetes DNS
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_dns
}



# Déclaration n°2 du service à surveiller pour l'hôte srv5.alex.fr
define service{
     use                   generic-service
     host_name             srv5.alex.fr
     service_description   Requetes HTTP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5











     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_http
}



# Déclaration n°1 du service à surveiller pour l'hôte srv2.alex.fr
define service{
     use                   generic-service
     host_name             srv2.alex.fr
     service_description   Connexions LDAP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
; Les arguments de la commande sont séparés par des points d'exclamation.
     check_command         check_ldap!dc=alex,dc=fr!389
}



# Déclaration n°2 du service à surveiller pour l'hôte srv2.alex.fr
define service{
     use                   generic-service
     host_name             srv2.alex.fr
     service_description   Connexions TCP SMB
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_tcp!139
}



# Déclaration n°1 du service à surveiller pour l'hôte srv6.alex.fr
define service{
     use                   generic-service
     host_name             srv6.alex.fr
     service_description   Connexions LDAP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins











     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_ldap!dc=alex,dc=fr!389
}



# Déclaration n°2 du service à surveiller pour l'hôte srv6.alex.fr
define service{
     use                   generic-service
     host_name             srv6.alex.fr
     service_description   Connexions TCP SMB
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_tcp!139
}



# Déclaration n°1 du service à surveiller pour l'hôte srv12.alex.fr
define service{
     use                   generic-service
     host_name             srv12.alex.fr
     service_description   Connexions sur un volume SMB
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 240
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_disk_smb!pdc-linux!arnofear!arnofear!passwd
}



# Déclaration n°2 du service à surveiller pour l'hôte srv12.alex.fr
define service{
     use                   generic-service
     host_name             srv12.alex.fr
     service_description   Connexions NFS
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 240
     notification_period   24x7
     notification_options  w,u,c,r











     check_command         check-nfs
}



# Déclaration n°3 du service à surveiller pour l'hôte srv12.alex.fr
define service{
     use                   generic-service
     host_name             srv12.alex.fr
     service_description   Usage Disque dur par SNMP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 240
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         snmp_disk!public!1!1!40!45!46!100!
}



# Déclaration n°4 du service à surveiller pour l'hôte srv12.alex.fr
define service{
     use                   generic-service
     host_name             srv12.alex.fr
     service_description   Charge CPU par SNMP
     is_volatile           0
; Vérification de ce service pendant les heures travaillées.
; Voir le fichier timeperiods.cfg
     check_period          workhours
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   workhours
     notification_options  w,u,c,r
     check_command         snmp_cpustats!public
}



# Déclaration n°5 du service à surveiller pour l'hôte srv12.alex.fr
define service{
     use                   generic-service
     host_name             srv12.alex.fr
     service_description   Utilisation RAM par SNMP
     is_volatile           0
     check_period          workhours
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   workhours
     notification_options  w,u,c,r
     check_command         snmp_mem!public!50000!90000











}



# Déclaration n°1 du service à surveiller pour l'hôte srv7.alex.fr
define service{
     use                   generic-service
     host_name             srv7.alex.fr
     service_description   Connexions CUPS
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_tcp!631
}



# Déclaration du service à surveiller pour l'hôte printer1
define service{
     use                   generic-service
     host_name             printer1
     service_description   Connexion imprimante HP 1
     is_volatile           0
     check_period          workhours
     max_check_attempts    4
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        printer-admins
     notification_interval 960
     notification_period   workhours
     notification_options  c,r
     check_command         check_hpjd
}



# Déclaration du service à surveiller pour l'hôte fw2.alex.fr
define service{
     use                   generic-service
     host_name             fw2.alex.fr
     service_description   Requetes TCP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 240
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_tcp!22
}



# Déclaration du service à surveiller pour l'hôte switch2











define service{
     use                   generic-service
     host_name             switch2
     service_description   Ping du switch DMZ
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        equipements-admins
     notification_interval 240
     notification_period   24x7
     notification_options  c,r
     check_command         check_ping!100.0,20%!500.0,60%
}



# Déclaration n°1 du service à surveiller pour l'hôte srv3.dmz.alex.fr
define service{
     use                   generic-service
     host_name             srv3.dmz.alex.fr
     service_description   Connexions SMTP
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 3
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_smtp
}



# Déclaration n°2 du service à surveiller pour l'hôte srv3.dmz.alex.fr
define service{
     use                   generic-service
     host_name             srv3.dmz.alex.fr
     service_description   Connexions POP3
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
     check_command         check_pop
}



# Déclaration du service à surveiller pour l'hôte srv4.dmz.alex.fr
define service{
     use                   generic-service
     host_name             srv4.dmz.alex.fr











     service_description   Connexions Proxy DMZ
     is_volatile           0
     check_period          24x7
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   24x7
     notification_options  w,u,c,r
; J'interroge le serveur HTTP de la DMZ en passant par le Proxy avec une URL
; contenant /cgi-bin/ pour ne pas recevoir une réponse du cache mais
; bien du serveur Apache.
     check_command         check_squid!3128!http://www.alex.fr/cgi-
bin/stats.pl
}



# Déclaration du service à surveiller pour l'hôte srv9.dmz.alex.fr
define service{
     use                   generic-service
     host_name             srv9.dmz.alex.fr
     service_description   Usage Disque dur par SNMP
     is_volatile           0
; Vérification de ce service pendant les heures non travaillées.
     check_period          nonworkhours
     max_check_attempts    3
     normal_check_interval 5
     retry_check_interval  1
     contact_groups        linux-admins
     notification_interval 120
     notification_period   nonworkhours
     notification_options  w,u,c,r
     check_command         snmp_disk!public!1!1!40!45!46!100!
}











Définitions des contacts
Une définition de contact s'applique à la personne physique, qui doit être contactée en cas de
problèmes sur le réseau.



Editez le fichier /etc/nagios/contacts.cfg :



#######################################
# CONTACT DEFINITIONS
# don't forget to make sure these point to a real person/alias!
#######################################



# 'nagios' contact definition
define contact{
; Définit les paramètres du contact nagios.
     contact_name                  nagios
     alias                         Nagios Admin
     service_notification_period   24x7
     host_notification_period      24x7
     service_notification_options  w,u,c,r
     host_notification_options     d,u,r
#     service_notification_commands notify-by-email,notify-by-epager
; Envoi par mail des alertes concernant les services.
     service_notification_commands notify-by-email
#     host_notification_commands    host-notify-by-email,notify-by-epager
; Envoi par mail des alertes concernant les commandes.
     host_notification_commands    host-notify-by-email
     email                         arnofear@alex.fr
#     pager                         pagerarnofear@alex.fr
}



Définitions des groupes d'hôtes
Les groupes d'hôtes permettent de regrouper un ou plusieurs hôtes pour simplifier les notifications.
Chaque hôte que vous définissez doit être membre d'au moins un groupe d'hôtes; même si c'est le seul
hôte du groupe. Un hôte peut faire partie de plusieurs groupes. Quand un hôte est hors service,
inaccessible, ou se rétablit, Nagios recherche les groupes dont cet hôte fait partie, en extrait chaque
groupe de contacts, et avertit tous les contacts associés à ces groupes de contacts.



Editez le fichier /etc/nagios/hostgroups.cfg :



#######################################
# HOST GROUP DEFINITIONS
# SYNTAX:
#######################################



# Définition du groupe d'hôtes 'linux-boxes'.
define hostgroup{
     hostgroup_name linux-boxes
     alias           Linux Servers
# Pour la version 2.x de Nagios il ne faut pas mettre la ligne contact_groups
     contact_groups  linux-admins
; Liste des hôtes membres de ce groupe.
     members         srv1.alex.fr, srv2.alex.fr, srv5.alex.fr, srv6.alex.fr,











srv7.alex.fr, srv12.alex.fr, srv3.dmz.alex.fr, srv4.dmz.alex.fr,
srv9.dmz.alex.fr, fw2.alex.fr
}



# Définition du groupe d'hôtes 'printers'.
define hostgroup{
     hostgroup_name printers
     alias          Printers
# Pour la version 2.x de Nagios il ne faut pas mettre la ligne contact_groups
; Groupes à contacter.
     contact_groups printer-admins,equipements-admins,linux-admins
     members        printer1
}



# Définition du groupe d'hôtes 'equipements'.
define hostgroup{
     hostgroup_name equipements
     alias          Equipements
# Pour la version 2.x de Nagios il ne faut pas mettre la ligne contact_groups
     contact_groups equipements-admins,linux-admins
     members        switch1, switch2
}



Définitions du contact par groupes



Editez le fichier /etc/nagios/contactgroups.cfg :



#######################################
# CONTACT GROUP DEFINITIONS
# SYNTAX:
#######################################



# 'linux-admins' contact group definition
define contactgroup{
     contactgroup_name linux-admins
     alias             Linux Administrators
     members           nagios
}



# 'printer-admins' contact group definition
define contactgroup{
     contactgroup_name printer-admins
     alias             Printer Administrators
     members           nagios
}



# 'equipements-admins' contact group definition
define contactgroup{
     contactgroup_name equipements-admins
     alias             Equipements Administrators
     members           nagios
}











Définitions des commandes
Les commandes peuvent être des contrôles ou notifications de service et d'hôtes. Les commandes
peuvent contenir des macros, mais vous devez vous assurer de n'utiliser que des macros "valides" dans
le contexte de la commande.
Les commandes utilisent les scripts et les binaires fournit dans le package plugins de Nagios. Vous
pouvez créer vos propres scripts si vous ne trouvez pas de plugin adaptez à vos besoins.



Pour connaître la syntaxe d'un plugin, il suffit de lui passer l'option -h :
srv11:/home/user# /usr/lib/nagios/plugins/check_http -h
...
Usage: check_http -H <vhost> | -I <IP-address> [-u <uri>] [-p <port>]
[-w <warn time>] [-c <critical time>] [-t <timeout>] [-L]
[-a auth] [-f <ok | warn | critcal | follow>] [-e <expect>]
[-s string] [-l] [-r <regex> | -R <case-insensitive regex>]
[-P string] [-m <min_pg_size>:<max_pg_size>] [-4|-6] [-N]
[-M <age>] [-A string] [-k string]
...



Editez le fichier /etc/nagios/checkcommands.cfg :



# La commande 'check_disk_smb' n'existe pas par défaut, mais le plugin est
# présent dans /usr/lib/nagios/plugins/
# Il suffit de donner un nom à la commande et de saisir les options en
# rapport avec le plugin. On récupère les données passées dans le fichier
# services.cfg dans des variables de type $ARG1$
define command{
     command_name check_disk_smb
     command_line /usr/lib/nagios/plugins/check_disk_smb -H $ARG1$ -s $ARG2$
-u $ARG3$ -p $ARG4$
}











Sous Mandrake il n'y a pas beaucoup de commandes deja écrites. Vous pouvez vérifier celles qui vous
manque, par rapport à votre configuration, en testant Nagios :
[root@srv11 user]# /etc/init.d/nagios configtest



Par rapport à mon exemple, il va vous manquez les commandes suivantes :
# 'snmp_cpustats' command definition
define command{
     command_name snmp_cpustats
     command_line /usr/lib/nagios/plugins/check_snmp -H $HOSTADDRESS$ -C
$ARG1$ -o .
1.3.6.1.4.1.2021.11.9.0,.1.3.6.1.4.1.2021.11.10.0,.1.3.6.1.4.1.2021.11.11.0
-l 'CPU usage (user system idle)' -u '%'
}
# 'snmp_disk' command definition
define command{
     command_name snmp_disk
     command_line /usr/lib/nagios/plugins/check_snmp -H $HOSTADDRESS$ -C
$ARG1$ -o .1.3.6.1.4.1.2021.9.1.7.$ARG2$,.1.3.6.1.4.1.2021.9.1.9.$ARG3$ -w
$ARG4$:,:$ARG5$ -c $ARG6$:,:$ARG7$ -u 'kB free (','% used)' -l 'disk space'
}
# 'snmp_mem' command definition
define command{
     command_name snmp_mem
     command_line /usr/lib/nagios/plugins/check_snmp -H $HOSTADDRESS$ -C
$ARG1$ -o .1.3.6.1.4.1.2021.4.6.0,.1.3.6.1.4.1.2021.4.5.0 -w $ARG2$: -c
$ARG3$:
}
# 'check-nfs' command definition
define command{
     command_name check-nfs
     command_line /usr/lib/nagios/plugins/check_rpc -H $HOSTADDRESS$ -C nfs
-c2,3
}
# 'check_ldap' command definition
define command{
     command_name check_ldap
     command_line /usr/lib/nagios/plugins/check_ldap -H $HOSTADDRESS$ -b
$ARG1$ -p $ARG2$
}
# 'check_squid' command definition
define command{
     command_name check_squid
#     command_line /usr/lib/nagios/plugins/check_http -H $HOSTADDRESS$ -p
$ARG1$  -u $ARG2$  -e 'HTTP/1.0 200 OK'
     command_line /usr/lib/nagios/plugins/check_http -H $HOSTADDRESS$ -p
$ARG1$  -u $ARG2$
}











Définitions des dépendances de service
Les dépendances de service sont une fonctionnalité avancée de Nagios qui permet de supprimer des
notifications et des contrôles actifs, à partir de l'état d'un ou plusieurs services. Elles sont optionnelles et
sont principalement destinées aux utilisateurs avertis qui ont des configurations de supervisions
complexes. (/etc/nagios/dependencies.cfg).



Définitions de l'escalade des services
La définition de l'escalade pour un service est complètement optionnelle, elle est utilisée pour notifier un
ou plusieurs contacts différents de la 1ere notification. (/etc/nagios/escalations.cfg).



Définitions des informations sur les hôtes
Ce fichier est optionnel mais apporte des icônes et des informations sur les machines.



Créez le fichier /etc/nagios/hostextinfo.cfg :



define hostextinfo {
host_name       srv1.alex.fr
icon_image      mandrake.png
vrml_image      mandrake.png
statusmap_image mandrake.png
}



define hostextinfo {
host_name       srv2.alex.fr
icon_image      linux40.png
vrml_image      linux40.png
statusmap_image linux40.png
}



define hostextinfo {
host_name       srv5.alex.fr
icon_image      debian.png
vrml_image      debian.png
statusmap_image debian.png
notes_url       http://192.168.0.5
}



define hostextinfo {
host_name       srv6.alex.fr
icon_image      linux40.png
vrml_image      linux40.png
statusmap_image linux40.png
}



define hostextinfo {
host_name       srv7.alex.fr
icon_image      linux40.png
vrml_image      linux40.png
statusmap_image linux40.png
}











define hostextinfo {
host_name       srv12.alex.fr
icon_image      debian.png
vrml_image      debian.png
statusmap_image debian.png
}



define hostextinfo {
host_name       printer1
icon_image      HPlj4550p.png
vrml_image      HPlj4550p.png
statusmap_image HPlj4550p.png
}



define hostextinfo {
host_name       fw2.alex.fr
icon_image      debian.png
vrml_image      debian.png
statusmap_image debian.png
}



define hostextinfo {
host_name       switch1
icon_image      switch40.png
vrml_image      switch40.png
statusmap_image switch40.png
icon_image_alt  Switch LOC
}



define hostextinfo {
host_name       switch2
icon_image      switch40.png
vrml_image      switch40.png
statusmap_image switch40.png
icon_image_alt  Switch DMZ
}



define hostextinfo {
host_name       srv3.dmz.alex.fr
icon_image      mandrake.png
vrml_image      mandrake.png
statusmap_image mandrake.png
}



define hostextinfo {
host_name       srv4.dmz.alex.fr
icon_image      debian.png
vrml_image      debian.png
statusmap_image debian.png
}



define hostextinfo {
host_name       srv9.dmz.alex.fr











icon_image      debian.png
vrml_image      debian.png
statusmap_image debian.png
}



Interface web de Nagios



Vous pouvez vérifier la synthax de la configuration
de Nagios avant de lancer le daemon :
[root@srv11 user]# /etc/init.d/nagios
configtest



Une fois validé, démarrez Nagios :
[root@srv11 user]# /etc/init.d/nagios
start



srv11:/home/user# /etc/init.d/nagios
start



Tapez dans votre navigateur l'adresse :



https://srv11.alex.fr/admin/nagios/
 http://srv11.alex.fr/nagios/ ou
https://srv11.alex.fr/nagios/











Le menu Tactical Overview :
C'est la vue synthétique où l'on trouve l'essentiel des informations importantes sur le bon
fonctionnement du système supervisé.











Le menu Service Detail :
Liste des équipements par ordre alphabétique avec leurs services supervisés.











Le menu Host Detail :
Cette page résume l'état global des machines de votre réseau, avec leurs états (ACTIF, EN PANNE ...).











Le menu Status Overview :
Cette page affiche tous les hôtes par groupes, cela permet une vue rapide sur un sous-ensemble de
votre parc.











Le menu Status Map :
Cette page représente l'implantation de vos hôtes sous plusieurs formes graphiques. Vous avez un
aprecu de la topologie de vos hôtes en 2D ou en 3D pour le fun (installez un plugin VRML).











Le menu Scheduling Queue :
Cette page liste les services qui vont être testés prochainement. C'est ici que vous pouvez demander le
test d'un service manuellement (l'icone montre au poignet), suite à une modification de votre
configuration par exemple.











Configuration d'un agent SNMP



Si vous souhaitez connaître l'espace disque, l'état des différentes ressources et bien d'autres
informations encore sur des machines distantes depuis le superviseur Nagios, il faut que vous installiez
un agent SNMP. (vous pouvez utiliser des agents Nagios à la place : NRPE et NSCA mais cela revient
à installer autant de superviseurs Nagios que d'hôtes à intérroger !)



net-snmp-mibs-5.1.2-6mdk
libnet-snmp5-5.1.2-6mdk
net-snmp-5.1.2-6mdk
net-snmp-utils-5.1.2-6mdk



snmpd_5.1.2-6.1_i386.deb
snmp_5.1.2-6.1_i386.deb
libsnmp-base_5.1.2-6.1_all.deb
libsnmp5_5.1.2-6.1_i386.deb



Configurez /etc/snmp/snmpd.conf :



#
# PLEASE: read the snmpd.conf(5) manual page as well!
#
#######################################
# Access Control
#######################################
#
# First, map the community name (COMMUNITY) into a security name:
#        Security name  Source          Community
com2sec  local          localhost       private 
com2sec  mynetwork      192.168.0.0/16  public



# Second, map the security names into group names:
#     Security model   Security name
group MyROSystem v1    local
group MyROSystem v2c   local
group MyROSystem usm   local
group MyRWGroup  v1    local
group MyRWGroup  v2c   local
group MyRWGroup  usm   local
group MyROGroup  v1    mynetwork
group MyROGroup  v2c   mynetwork
group MyROGroup  usm   mynetwork



# Third, create a view for us to let the groups have rights to:
#           incl/excl subtree                                 mask
view all    included  .1                                      80
view system included  .iso.org.dod.internet.mgmt.mib-2.system



# Finally, grant the 2 groups access to the 1 view with different
# write permissions:
#                 context sec.model sec.level match  read   write notif
access MyROSystem ""      any       noauth    exact  system none  none
access MyROGroup  ""      any       noauth    exact  all    none  none
access MyRWGroup  ""      any       noauth    exact  all    all   none











#######################################
# System contact information
#######################################



syslocation Alex, France
syscontact Root <root@alex.fr>



# Example output of snmpwalk:
# snmpwalk -v 1 -c public 192.168.1.2 system



#######################################
# Process checks.
#######################################
#  The following are examples of how to use the agent to check for
#  processes running on the host.  The syntax looks something like:
#
#  proc NAME [MAX=0] [MIN=0]
#
#  NAME:  the name of the process to check for.  It must match
#         exactly (ie, http will not find httpd processes).
#  MAX:   the maximum number allowed to be running.  Defaults to 0.
#  MIN:   the minimum number to be running.  Defaults to 0.



#
#  Examples:
#
#  Make sure mountd is running
#proc mountd



#  Make sure at least one sendmail, but less than or equal to 10 are running.
#proc sendmail 10 1



#  A snmpwalk of the prTable would look something like this:
# snmpwalk -v 1 -c public 192.168.1.2 .1.3.6.1.4.1.2021.2



#######################################
# Executables/scripts
#######################################
#
#  You can also have programs run by the agent that return a single
#  line of output and an exit code.  Here are two examples.
#
#  exec NAME PROGRAM [ARGS ...]
#
#  NAME:     A generic name.
#  PROGRAM:  The program to run.  Include the path!
#  ARGS:     optional arguments to be passed to the program



# a simple hello world
#exec echotest /bin/echo hello world



# Run a shell script containing:











#
# #!/bin/sh
# echo hello world
# echo hi there
# exit 35
#
# Note:  this has been specifically commented out to prevent
# accidental security holes due to someone else on your system writing
# a /tmp/shtest before you do.  Uncomment to use it.
#
#exec shelltest /bin/sh /tmp/shtest



# Example output of snmpwalk:
# snmpwalk -v 1 -c public 192.168.1.2 .1.3.6.1.4.1.2021.8



#######################################
# disk checks
#######################################
#
# The agent can check the amount of available disk space, and make
# sure it is above a set limit.  



# disk PATH [MIN=DEFDISKMINIMUMSPACE]
#
# PATH:  mount path to the disk in question.
# MIN:   Disks with space below this value will have the Mib's errorFlag set.
#        Default value = DEFDISKMINIMUMSPACE.



# Check the / partition and make sure it contains at least 10 megs.



disk / 10000



# Example output of snmpwalk:
# snmpwalk -v 1 -c public 192.168.1.2 .1.3.6.1.4.1.2021.9



#######################################
# load average checks
#######################################
#
# load [1MAX=DEFMAXLOADAVE] [5MAX=DEFMAXLOADAVE] [15MAX=DEFMAXLOADAVE]
#
# 1MAX:   If the 1 minute load average is above this limit at query
#         time, the errorFlag will be set.
# 5MAX:   Similar, but for 5 min average.
# 15MAX:  Similar, but for 15 min average.



# Check for loads:
load 12 14 14



# Example output of snmpwalk:
# snmpwalk -v 1 -c public 192.168.1.2 .1.3.6.1.4.1.2021.10











Source : http://archil.nerim.net/nagios/index.html
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Authentification des utilisateurs avec OpenLDAP



Ce tutoriel développe la mise en place d'un contrôleur de Domaine Principal (PDC) avec
authentification POSIX uniquement.
Le homedirectory des clients (/home/utilisateur) sera monté depuis un serveur NFS (ou Samba voir
Authentification OpenLDAP/Samba).



La racine principale de l'annuaire sera nommée : dc=alex,dc=fr
dc pour domain controler, alex comme nom du domaine et fr pour France.



Pour que les clients puissent être identifiés par le contrôleur de domaine, il faudra configurer
l'annuaire LDAP comme base de données centralisée d'utilisateurs puis la mettre en relation avec les
modules d'authentification Unix, a savoir PAM et NSS.



Installation des packages OpenLDAP



Pour le Serveur :
openldap2.2-2.2.17-1mdk
openldap2.2-clients-2.2.17-1mdk
openldap2.2-servers-2.2.17-1mdk
openldap2.2-migration-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk
libdb4.2-4.2.52-6mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk



Pour les Clients :
openldap2.2-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk



Pour le Serveur :
slapd_2.2.23-5_i386.deb
ldap-utils_2.2.23-5_i386.deb
libldap2_2.1.30-8_i386.deb
libdb4.2_4.2.52-18_i386.deb
libnss-db_2.2-6.2_i386.deb
libdbd-ldap-perl_0.05-1_all.deb
migrationtools_46-1_all.deb
libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb



Pour les Clients :
libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb
libldap2_2.1.30-8_i386.deb





























Configuration d'OpenLDAP



Le fichier /etc/openldap2.2/slapd.conf Le fichier /etc/ldap/slapd.conf



comporte diverses informations telles que la racine supérieure de l'annuaire, l'administrateur principal
de l'annuaire LDAP et son mot de passe, les droits d'accès par défaut, les fichiers d'objets et de
syntaxe à utiliser ainsi que les règles d'accès (ACL) pour les entrées et les attributs de l'annuaire
LDAP.
Compte tenu que ce fichier contient le mot de passe de l'administrateur de l'annuaire, il est impératif
de positionner les droits « rwx------ » sur le fichier slapd.conf :
[root@pc root]# chmod 600 /etc/openldap2.2/slapd.conf











Modifiez le fichier /etc/openldap2.2/slapd.conf



include /usr/share/openldap2.2/schema/core.schema
include /usr/share/openldap2.2/schema/cosine.schema
include /usr/share/openldap2.2/schema/corba.schema
include /usr/share/openldap2.2/schema/inetorgperson.schema
include /usr/share/openldap2.2/schema/java.schema
include /usr/share/openldap2.2/schema/krb5-kdc.schema
include /usr/share/openldap2.2/schema/kerberosobject.schema
include /usr/share/openldap2.2/schema/misc.schema
include /usr/share/openldap2.2/schema/nis.schema
include /usr/share/openldap2.2/schema/openldap.schema
include /usr/share/openldap2.2/schema/autofs.schema
#include /usr/share/openldap/schema/samba.schema
include /usr/share/openldap2.2/schema/kolab.schema
include /usr/share/openldap2.2/schema/evolutionperson.schema
include /usr/share/openldap2.2/schema/calendar.schema
include /usr/share/openldap2.2/schema/sudo.schema
include /usr/share/openldap2.2/schema/dnszone.schema
include /usr/share/openldap2.2/schema/dhcp.schema



#include /usr/share/openldap2.2/schema/rfc822-MailMember.schema
#include /usr/share/openldap2.2/schema/pilot.schema
#include /usr/share/openldap2.2/schema/qmail.schema
#include /usr/share/openldap2.2/schema/mull.schema
#include /usr/share/openldap2.2/schema/netscape-profile.schema
#include /usr/share/openldap2.2/schema/trust.schema
#include /usr/share/openldap2.2/schema/dns.schema
#include /usr/share/openldap2.2/schema/cron.schema



 include /etc/openldap2.2/schema/local.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs.
include /etc/openldap2.2/slapd.access.conf



# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.
#referral ldap://root.openldap.org



pidfile /var/run/ldap2.2/slapd.pid
argsfile /var/run/ldap2.2/slapd.args



modulepath /usr/lib/openldap
#moduleload back_dnssrv.la
#moduleload back_ldap.la
#moduleload back_meta.la
#moduleload back_monitor.la
#moduleload back_passwd.la
#moduleload back_sql.la



# SASL config
#sasl-host ldap.example.com











# To allow TLS-enabled connections.
#TLSRandFile /dev/random
#TLSCipherSuite HIGH:MEDIUM:+SSLv2
#TLSCACertificatePath /etc/ssl/openldap2.2/
#TLSCACertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
# Pour activer ldaps sur votre annuaire, décommenté ces 2 lignes
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap2.2/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Niveau des informations de logs.
loglevel 256



# Vérification de la structure des objectClasses définis 
# dans les fichiers .schema inclus plus haut.
schemacheck on



##########################################
# database definitions
##########################################



database bdb



# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un
# utilisateur défini dans /etc/passwd du système.
rootdn "cn=Manager,dc=alex,dc=fr"



#mot de passe en clair est « mypassword », voir plus loin comment le
crypter
rootpw {crypt}ijFYNcSNctBYg



# The database directory MUST exist prior to running slapd AND 
# should only be accessable by the slapd/tools. Mode 700 recommende.
directory /var/lib/ldap2.2



# Tuning settings, please see the man page for slapd-bdb for more
# information as well as the DB_CONFIG file in the database directory
# commented entries are at their defaults
# In-memory cache size in entries
cachesize 1000
# Checkpoint the bdb database after 256kb of writes or 15 minutes have
# passed since the last checkpoint
checkpoint 256 15



# Liste des attributs à indexer pour une recherche plus rapide.
index  objectClass,uid,uidNumber,gidNumber,memberuid  eq
index  cn,mail,surname,givenname                      eq,subinitial



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"











Modifiez le fichier /etc/ldap/slapd.conf



####################################
# Global Directives:



# Schema and objectClass definitions
include         /etc/ldap/schema/core.schema
include         /etc/ldap/schema/cosine.schema
include         /etc/ldap/schema/nis.schema
include         /etc/ldap/schema/inetorgperson.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs
include         /etc/ldap/slapd.access.conf



# Schema check allows for forcing entries to
# match schemas for their objectClasses's
schemacheck     on



# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile         /var/run/slapd/slapd.pid



# List of arguments that were passed to the server
argsfile        /var/run/slapd.args



# To allow TLS-enabled connections.
# Pour activer ldaps sur votre annuaire, décommenté ces 2 lignes
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Read slapd.conf(5) for possible values
loglevel        256



# Where the dynamically loaded modules are stored
modulepath /usr/lib/ldap
moduleload back_bdb



######################################
# Specific Backend Directives for bdb:
# Backend specific directives apply to this backend until another
# 'backend' directive occurs
backend bdb
checkpoint 512 30











######################################
# Specific Directives for database #1, of type bdb:
# Database specific directives apply to this databasse until another
# 'database' directive occurs
database bdb



# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un 
# utilisateur défini dans /etc/passwd du système
rootdn "cn=Manager,dc=alex,dc=fr"



# mot de passe en clair est « mypassword », voir plus loin comment le
crypter
rootpw {crypt}ijFYNcSNctBYg



# Where the database file are physically stored for database #1
directory       "/var/lib/ldap"



# Liste des attributs à indexer pour une recherche plus rapide.
index  objectClass,uid,uidNumber,gidNumber,memberuid  eq
index  cn,mail,surname,givenname                      eq,subinitial



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"



# Save the time that the entry gets modified, for database #1
#lastmod         on



# Where to store the replica logs for database #1
# replogfile /var/lib/ldap/replog



Le mot de passe de l'administrateur est «mypassword» en clair, pour le crypter au format {CRYPT}, il
faudra taper (exemple avec  mypassword) :
[root@pc user]# slappasswd -v -s mypassword -h {CRYPT}
{CRYPT}G.H5krNMMw0cc











Modifiez le fichier
/etc/openldap2.2/slapd.access.conf



Créez le fichier
/etc/ldap/slapd.access.conf



# ACLs authentification POSIX



# Respectez les tabulations, elles font parties de la syntaxe !



# La racine DIT doit être accessible pour tout les clients.
access to dn.exact="" by * read



# Protection de l'attribut userPassword dans tout l'annuaire.
access to attribute=userPassword
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# ACL permettant à l'admin de l'annuaire d'ajouter des utilisateurs
# dans la branche ou=People.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=entry,children,posixAccount
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire d'ajouter des groupes
# dans la branche ou=Group.
access to dn.children="ou=Group,dc=alex,dc=fr"
     attrs=entry,children,posixGroup
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant aux utilisateurs de modifier leurs attributs mail et
# telephoneNumber.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=mail,telephoneNumber
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire d'ajouter des hôtes
# dans la branche ou=Hosts.
access to dn.children="ou=Hosts,dc=alex,dc=fr"
     attrs=entry,children,ipHost,device
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read











Basic ACL : il est possible de donner des droits particuliers en utilisant la directive access dont la
syntaxe est : access to <une partie de l'arbre>
 [by <une personne> <droits none|search|read|write>]



De plus, l'ordre d'écriture des règles a une grande importance.
Par exemple :
  access to dn= « .*, dc=alex,dc=fr » by * search
  access to dn= « .*, dc=fr » by * read



Signifie que tout le monde a le droit en lecture sur toute l'arborescence dc=fr excepté sur la partie
dc=alex où les utilisateurs ont un droit en recherche seulement. Le fait d'inverser l'ordre de ces deux
lignes, impliquera que la directive concernant dc=fr en lecture sera la seule à être prise en compte et,
on ne protégera plus ainsi la partie de l'arbre dc=alex en recherche seulement.



L'authentification des utilisateurs



L'authentification des utilisateurs sur le système se fait par défaut au moyen des fichiers /etc/passwd
(définition des utilisateurs), /etc/group (identification des groupes d'utilisateurs) et éventuellement /
etc/shadow si vous utilisez les "shadow password".
C'est satisfaisant quand l'on dispose d'une machine isolée, par contre avec un parc d'une centaine
de machines, il est peut concevable d'avoir à modifier ces fichiers sur tous les postes pour rajouter
un utilisateur. L'idée est de centraliser l'authentification sur un serveur LDAP avec utilisation des
"shadow passwords".











Migration des données POSIX vers LDAP



Modifiez le fichier migrate_common.ph dans le
répertoire /usr/share/openldap/migration



Modifiez le fichier migrate_common.ph dans le
répertoire /etc/migrationtools



On doit indiquer son nom de domaine, comme ceci :



# Default DNS domain
$DEFAULT_MAIL_DOMAIN = "alex.fr";



# Default base
$DEFAULT_BASE = "dc=alex,dc=fr";



$DEFAULT_MAIL_HOST = "mail.alex.fr";



$EXTENDED_SCHEMA = 1;



Pour Migrer Automatiquement



Si vous voulez migrer tous les modules de votre
serveur, utiliser le fichier
/usr/share/openldap/migration/
migrate_all_online.sh



Si vous voulez migrer tous les modules de votre
serveur, utiliser le fichier
/usr/share/migrationtools/
migrate_all_online.sh



Commenter ces lignes:
...
#echo "Migrating protocols..."
#$PERL migrate_protocols.pl    $ETC_PROTOCOLS >> $DB
#echo "Migrating rpcs..."
#$PERL migrate_rpc.pl          $ETC_RPC >> $DB
#echo "Migrating services..."
#$PERL migrate_services.pl     $ETC_SERVICES >> $DB
...



Exécuter le script.
Répondez aux questions (généralement accepter les paramètres par défauts)



[root@ldap]# ./migrate_all_online.sh
Enter the X.500 naming context you wish to import into: [dc=alex,dc=fr]
Enter the name of your LDAP server [ldap]: localhost
Enter the manager DN: [cn=manager,dc=alex,dc=fr]: cn=root,dc=alex,dc=fr
Enter the credentials to bind with: mypassword
Do you wish to generate a DUAConfigProfile [yes|no]? no



le X.500 naming context est le domain de base a utiliser. le LDAP server name doit etre localhost
sinon vous allez configurer un serveur LDAP secondaire.
le manager DN doit etre identique au rootdn dans slapd.conf.
le credentials to bind with est le password contenu dans slapd.conf au rootpw.
le DUAConfigProfile doit etre laissé sur no. Sinon tous sera importé dans votre LDAP database ce
qui peut prendre du temps.



Pour Migrer manuellement











Création de la base de l'annuaire :



cd /usr/share/openldap/migration/ cd /usr/share/migrationtools/
[root@migration]# ./migrate_base.pl >base.ldif
[root@migration]# ldapadd -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword
-f base.ldif



Migration du fichier /etc/hosts :
[root@migration]# ./migrate_hosts.pl /etc/hosts hosts.ldif
[root@migration]# ldapadd -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword
-f hosts.ldif



Vous pouvez vérifier si la migration a bien fonctionné (si vous aviez des WS inscrites dans /etc/hosts)
:
[root@ldap]# ldapsearch -LL -H ldap://localhost -b "dc=alex,dc=fr" -x
"(cn=workstation1)"



version: 1



dn: cn=workstation1.alex.fr,ou=Hosts,dc=alex,dc=fr
objectClass: top
objectClass: ipHost
objectClass: device
ipHostNumber: 192.168.0.123
cn: workstation1.alex.fr
cn: workstation1



A présent il faut rentrer les utilisateurs et groupes du système dans l'annuaire LDAP.
[root@migration]# ./migrate_group.pl /etc/group group.ldif
[root@migration]# ldapadd -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword
-f group.ldif



[root@migration]# ETC_SHADOW=/etc/shadow ./migrate_passwd.pl /etc/passwd
passwd.ldif
[root@migration]# ldapadd -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword
-f passwd.ldif



Voici les informations me concernant, contenues dans mon group.ldif



dn: cn=arnofear,ou=Group,dc=alex,dc=fr
objectClass: posixGroup
objectClass: top
cn: arnofear
userPassword: {crypt}x
gidNumber: 501











Voici les informations me concernant, contenues dans mon passwd.ldif



dn: uid=arnofear,ou=People,dc=alex,dc=fr
uid: arnofear
cn: arnofear
mail: arnofear@alex.fr
objectClass: mailRecipient
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {crypt}$1$Dbwezia0$xZQeQBeQJFliDthz90Inl.
shadowLastChange: 12377
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 501
gidNumber: 501
homeDirectory: /home/arnofear
gecos: arnofear



On visualise tout ça en tapant
ldapsearch -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -b
"dc=alex,dc=fr"



Vous disposez aussi d'outils avec le package smbldap-tools (voir Smbldap-tools) pour créer les
informations initiales dans votre annuaire LDAP et administrer facilement la création, modification et
l'effacement de comptes.
Sinon pour des consoles graphiques, utilisez une interface de gestion comme GQ, web avec LAM
et phpLDAPadmin ou java comme Xjplorer.



shadowLastChange: Date de dernière modification (en jour depuis 01.01.1970)
shadowMax: Nombre de jours d'utilisation max du mot de passe (changement requis à l'issue), pas
de période de validité si égal à 99999
shadowWarning: Nombre de jours avant l'expiration pour avertir l'utilisateur.
shadowInactive: Nombre de jours après la date de l'expiration où on rend le compte
inactif,fonctionnalité désactivé si égal à -1
shadowExpire: Nombre de jours après le 01.01.1970 où le compte sera désactivé, fonctionnalité
désactivée si égal à -1
memberUid: Indique le groupe d'appartenance de l'utilisateur.











Mappage de l'annuaire LDAP avec  les modules d'authentification Posix



Editez le fichier /etc/ldap.conf Editez le fichier /etc/libnss-ldap.conf et faites
un lien symbolique vers /etc/pam_ldap.conf
puisque la configuration est identique.



# @(#)$Id: ldap.conf,v 2.28 2001/08/28 12:17:29 lukeh Exp $
#
# This is the configuration file for the LDAP nameservice
# switch library and the LDAP PAM module.



# Your LDAP server. Must be resolvable without using LDAP.
# Sur le serveur il faut mettre l'adresse de la boucle locale
# si vous utilisez ldap://
# Si vous utilisez ldaps:// indiquez plutôt votre FQDN (srv2.alex.fr)
Host localhost



# The distinguished name of the search base.
# le nom de la base.
base dc=alex,dc=fr



# The LDAP version to use (defaults to 3
# if supported by client library)
ldap_version 3



# The distinguished name to bind to the server with
# if the effective user ID is root. Password is
# stored in /etc/ldap.secret (mode 600)
# Ne pas activer cette option car le mot de passe Manager passera en 
# clair !!! Préférez une connexion anonymous.
#rootbinddn cn=Manager,dc=example,dc=com



# The port.
# Optional: default is 389.
# Laissez le port commenté. Si vous utilisez ldaps,
# le port 636 sera utilisez automatiquement.
# port 389



# The search scope.
# scope sub
scope one
# scope base



# Search timelimit
# timelimit 30



# Bind timelimit
# bind_timelimit 30



# client will close connections (nss_ldap only) if the server has not
# been contacted for the number of seconds specified below.
# idle_timelimit 3600



# Filter to AND with uid=%s
pam_filter objectclass=posixaccount



# The user ID attribute (defaults to uid)
pam_login_attribute uid



# Group member attribute
pam_member_attribute gid











pam_password crypt



# You can omit the suffix eg:
# nss_base_passwd ou=People,
# to append the default base DN but this
# may incur a small performance impact.
# Indiquez le chemin de recherche dans la base de l'annuaire
# les utilisateurs seront inscrits dans People, les groupes dans Group
# Attention la ligne suivante est dédiée au serveur LDAP.
nss_base_passwd  ou=People,dc=alex,dc=fr?sub
nss_base_shadow  ou=People,dc=alex,dc=fr?one
nss_base_group   ou=Group,dc=alex,dc=fr?one
nss_base_hosts   ou=Hosts,dc=alex,dc=fr?one



# OpenLDAP SSL mechanism
# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
# ssl start_tls
# ssl on
# Les transactions se feront en claires si vous n'utilisez pas ldaps.
# Reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
ssl off



Modifiez /etc/openldap/ldap.conf Modifiez /etc/ldap/ldap.conf



# Reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLS_CACERT      /etc/ssl/openldap/ldap_cert.pem
#TLS_CACERTDIR /etc/ssl/openldap
#TLS_REQCERT allow



# La racine de votre annuaire.
BASE    dc=alex,dc=fr
# L'adresse FQDN de vos (ou votre) serveurs OpenLDAP.
URI     ldap://srv2.alex.fr ldap://srv6.alex.fr











Co  nfigurer NSS pour utiliser LDAP  



Dans le fichier /etc/nsswitch.conf modifiez les lignes suivantes :



passwd:     files ldap
shadow:     files ldap
group:      files ldap
hosts:      files dns



passwd:         compat ldap
group:          compat ldap
shadow:         compat ldap
hosts:          files dns



# si vous avez des hosts ajoutez ldap, sinon laissez files dns
# (possibilité de bug au démarrage du PC)



Vous pouvez étendre files ldap  aux autres modules selon se que vous avez importé dans votre
Migration.



Pour vérifier utilisez getent de cette façon :



[root@ldap]# getent hosts
[root@ldap]# getent group
[root@ldap]# getent passwd
[root@ldap]# getent shadow











Configurer PAM pour utiliser LDAP



Modifiez le fichier /etc/pam.d/system-auth



#%PAM-1.0
auth required pam_env.so
auth sufficient pam_unix.so likeauth nullok
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny.so



account required pam_unix.so
account sufficient pam_ldap.so



password required pam_cracklib.so retry=3 minlen=4 \
dcredit=0 ucredit=0
password sufficient pam_unix.so nullok use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok
password required pam_deny.so



session required pam_mkhomedir.so skel=/etc/skel/ umask=0026
session required pam_limits.so
session required pam_unix.so
session optional pam_ldap.so



Vérifiez le fichier /etc/pam.d/passwd



#%PAM-1.0
auth required pam_stack.so service=system-auth



account required pam_stack.so service=system-auth



password required pam_stack.so service=system-auth











Modifiez le fichier /etc/pam.d/common-account



account required pam_unix.so
account sufficient pam_ldap.so



Modifiez le fichier /etc/pam.d/common-auth



auth required pam_env.so
auth sufficient pam_unix.so likeauth nullok
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny.so



Modifiez le fichier /etc/pam.d/common-password



password required pam_cracklib.so retry=3 minlen=4 dcredit=0 ucredit=0
password sufficient pam_unix.so nullok use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok
password required pam_deny.so



Modifiez le fichier /etc/pam.d/common-session



session required pam_mkhomedir.so skel=/etc/skel/ umask=0026
session required pam_limits.so
session required pam_unix.so
session optional pam_ldap.so











Authentification Host-based



Si vous utilisez OpenLDAP pour identifier les users dans un LAN, vous pouvez refuser la connexion
à certaines machines. Utiliser le pam_mkhomedir module :



Dans le fichier /etc/ldap.conf, vous devez ajouter cet attribut :



# check for login rights on the host
pam_check_host_attr yes



Ce qui demandera au module pam_ldap de rechercher l'attribut "host" dans la base de l'user pour
déterminer s'il a accès au système.



Vous devez ajouter cet attribut dans l'enregistrement des users.
Créer un fichier host-auth.ldif :



dn: uid=joe,ou=People,dc=alex,dc=fr
changetype: modify
add: host
host: workA
host: workB



dn: uid=bob,ou=People,dc=alex,dc=fr
changetype: modify
add: host
host: workB



exécutez la commande ldapmodify :



[root@ldap]# ldapmodify -H ldap://localhost -D "cn=Manager,dc=alex,dc=fr"
\
-x -W -f host-auth.ldif



dans cet exemple joe pourra se connecter sur l'host workA et workB alors que bob ne pourra que se
connecter sur l'host workB











Configuration des Clients OpenLDAP



Editez le fichier /etc/ldap.conf de chaque clients.
Editez le fichier /etc/libnss-ldap.conf qui sera
dupliqué vers /etc/pam_ldap.conf étant
identique pour chaque clients.



# @(#)$Id: ldap.conf,v 2.28 2001/08/28 12:17:29 lukeh Exp $
#
# This is the configuration file for the LDAP nameservice
# switch library and the LDAP PAM module.



# Your LDAP server. Must be resolvable without using LDAP.
# Indiquez l'adresse FQDN (de préférence) de votre serveur LDAP.
# si vous en avez plusieurs écrivez :
# Host srv2.alex.fr, srv6.alex.fr
Host srv2.alex.fr



# The distinguished name of the search base.
# le nom de la base.
base dc=alex,dc=fr



# The LDAP version to use (defaults to 3
# if supported by client library)
ldap_version 3



# The distinguished name to bind to the server with
# if the effective user ID is root. Password is
# stored in /etc/ldap.secret (mode 600)
# Ne pas activer cette option car le mot de passe Manager passera en 
# clair !!! Préférez une connexion anonymous. 
#rootbinddn cn=Manager,dc=example,dc=com



# The port.
# Optional: default is 389.
# Laissez le port commenté. Si vous utilisez ldaps,
# le port 636 sera utilisez automatiquement.
# port 389



# The search scope.
# scope sub
scope one
# scope base



# Search timelimit
# timelimit 30



# Bind timelimit
# bind_timelimit 30



# client will close connections (nss_ldap only) if the server has not
# been contacted for the number of seconds specified below.
# idle_timelimit 3600



# Filter to AND with uid=%s
pam_filter objectclass=posixaccount



# The user ID attribute (defaults to uid)
pam_login_attribute uid



# Group member attribute
pam_member_attribute gid











pam_password crypt



# You can omit the suffix eg:
# nss_base_passwd ou=People,
# to append the default base DN but this
# may incur a small performance impact.
# Indiquez le chemin de recherche dans la base de l'annuaire
# les utilisateurs seront inscrits dans People, les groupes dans Group.
nss_base_passwd  ou=People,dc=alex,dc=fr?one
nss_base_shadow  ou=People,dc=alex,dc=fr?one
nss_base_group   ou=Group,dc=alex,dc=fr?one
nss_base_hosts   ou=Hosts,dc=alex,dc=fr?one



# OpenLDAP SSL mechanism
# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
# ssl start_tls
# ssl on
# Les transactions se feront en claires si vous n'utilisez pas ldaps.
# Repportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
ssl off



Modifiez /etc/openldap/ldap.conf Modifiez /etc/ldap/ldap.conf



# Reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLS_CACERT      /etc/ssl/openldap/ldap_cert.pem
#TLS_CACERTDIR /etc/ssl/openldap
#TLS_REQCERT allow



# La racine de votre annuaire.
BASE    dc=alex,dc=fr
# L'adresse FQDN de vos (ou votre) serveurs OpenLDAP.
URI     ldap://srv2.alex.fr ldap://srv6.alex.fr











Copiez ces fichiers sur les clients qui s’adresseront au Serveur LDAP



/etc/nsswitch.conf
/etc/pam.d/system-auth
/etc/pam.d/passwd



/etc/nsswitch.conf
/etc/pam.d/common-account
/etc/pam.d/common-auth
/etc/pam.d/common-password
/etc/pam.d/common-session



Test de fonctionnement



Sur le serveur ou les clients, supprimez les lignes qui correspondent à vos utilisateurs dans /
etc/passwd , et /etc/shadow et faites de même pour vos groupes utilisateurs dans /etc/group
N'oubliez pas de faire une sauvegarde de ces fichiers au cas où !
Maintenant essayez de vous loguer en tant que simple utilisateur.











Montage du   homedirectory   des Clients depuis un serveur NFS  



Sur la machine qui sera utilisée comme serveur NFS installez ces packages :



nfs-utils-1.0.xxmdk.rpm nfs-common_1.0.6-3.1_i386.deb
nfs-kernel-server_1.0.6-3.1_i386.deb



Nous voulons que les HomeDirectories des utilisateurs soient créés à la volée dés leur première
connexion.
Pour cela il faut que le système (root) des clients puissent écrire sur notre montage NFS (/home).
Par défaut NFS rétrograde les droits root clients (uid/gid=0) en nobody.
Il faut préciser l'option NFS "no_root_squash" pour que les root clients puissent écrire.



Editez le fichier /etc/exports :



# /répertoire_serveur_NFS
# noms_des_clients => dans cet exemple tous mes clients
# commencent par ws123.alex.fr
# (lecture/écriture,synchronisation,root_clients_en_écriture)
/home/nfs ws*.alex.fr(rw,sync,no_root_squash)



Pour plus de sécurité vous pouvez lister toutes les machines clientes autorisées à se connecter au
serveur NFS :



Editez le fichier /etc/hosts.deny :



slapd:   ALL
portmap: ALL
lockd:   ALL
mountd:  ALL
rquotad: ALL
statd:   ALL



et aussi le fichier /etc/hosts.allow :



# Autorisez des adresses spécifiques :
# portmap: 192.168.0.20, 192.168.0.25, 192.168.0.30
# Ou autorisez le réseau entier :
portmap: 192.168.0.0/255.255.255.0 127.0.0.1
lockd:   192.168.0.0/255.255.255.0 127.0.0.1
mountd:  192.168.0.0/255.255.255.0 127.0.0.1
rquotad: 192.168.0.0/255.255.255.0 127.0.0.1
statd:   192.168.0.0/255.255.255.0 127.0.0.1
slapd:   192.168.0.0/255.255.255.0 127.0.0.1



Relancez les services :



[root@srv12 user]# exportfs -a
[root@srv12 user]# /etc/init.d/portmap restart











[root@srv12 user]# /etc/init.d/nfs
restart



srv12:~# /etc/init.d/nfs-kernel-
server restart



Pour vérifier :



[root@srv12 user]# rpcinfo -p
    program vers  proto port
    100000    2    tcp    111  portmapper
    100000    2    udp    111  portmapper
    100003    2    udp   2049  nfs
    100003    3    udp   2049  nfs
    100003    2    tcp   2049  nfs
    100003    3    tcp   2049  nfs
    100021    1    udp  32772  nlockmgr
    100021    3    udp  32772  nlockmgr
    100021    4    udp  32772  nlockmgr
    100021    1    tcp  32875  nlockmgr
    100021    3    tcp  32875  nlockmgr
    100021    4    tcp  32875  nlockmgr
    100005    1    udp  32773  mountd
    100005    1    tcp  32876  mountd
    100005    2    udp  32773  mountd
    100005    2    tcp  32876  mountd
    100005    3    udp  32773  mountd
    100005    3    tcp  32876  mountd



Sur les machines Clientes LDAP/NFS installez ce package :



nfs-utils-clients-1.0.xx.rpm nfs-common_1.0.6-3.1_i386.deb



Editez le fichier /etc/fstab pour ajouter :



srv12.alex.fr:/home/nfs /home nfs rw,sync,rsize=8192,wsize=8192,
nosuid,nodev,noexec,soft 0 0



Montage manuel pour vérifier :



[root@ws20 root]# mount /home



Au prochain démarrage des PC clients et si votre serveur NFS est opérationnel, le /home de vos
clients sera monté depuis votre serveur.











Sécurisation des Workstations



Pour éviter tout débordement ou attaque de votre réseau depuis l'intérieur, vous pouvez verrouiller
dans un premier temps l'accès au BIOS par un password, ainsi que les périphériques au boot du PC
(1er boot sur IDE-0) voir même la détection d'intrusion chassis.



Mais surtout verrouillez les commandes passées avec lilo par un password !



Sur chaque Workstations éditez /etc/lilo.conf pour modifier en rouge dans chaque labels :



boot=/dev/hda
map=/boot/map
default="linux"
keytable=/boot/fr-latin1.klt
prompt
nowarn
timeout=20
message=/boot/message
menu-scheme=wb:bw:wb:bw
image=/boot/vmlinuz
      label="linux"
      # Ne demandera pas de password, mais ne pourra pas
      # être modifié sans lui.
      password="mypassword" restricted
      root=/dev/hda1
      initrd=/boot/initrd.img
      append="devfs=mount hdd=ide-scsi hdb=ide-scsi acpi=off quiet"
      vga=788
      read-only
image=/boot/vmlinuz
      label="linux-nonfb"
      password="mypassword" restricted
      root=/dev/hda1
      initrd=/boot/initrd.img
      append="devfs=mount hdd=ide-scsi hdb=ide-scsi acpi=off"
      read-only
image=/boot/vmlinuz
      label="failsafe"
      password="mypassword" restricted
      root=/dev/hda1
      initrd=/boot/initrd.img
      append="devfs=nomount hdd=ide-scsi hdb=ide-scsi acpi=off failsafe"
      read-only



other=/dev/fd0
      label="floppy"
      # Demandera le password pour booter sur disquette
      password="mypassword"
      unsafe











Puis validez les modifications :



[root@ws user]# lilo
Warning: /etc/lilo.conf should be readable only for root if using PASSWORD
Added linux *
Added linux-nonfb
Added failsafe
Added floppy



Ensuite pour que personne ne lise simplement le fichier lilo.conf vérifiez qu'il appartient à root
(uid/gid) et appliquez les droits suivants :



[root@ws user]# chmod 600 /etc/lilo.conf



Document mis à jour : 05/12/05
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Gestion de l'annuaire



Définition de la racine de l'annuaire



Avant de saisir les informations concernant les utilisateurs, il faut dans un premier
temps définir la racine de l'annuaire. Pour cela, il faut créer un fichier au format LDIF
contenant les informations suivantes :



dn: dc=alex,dc=fr
o:alex
description: Mon Annuaire LDAP
objectclass: organization



Pour la Gestion de votre annuaire il sera plus facile d'utiliser une interface de gestion
comme GQ, web avec LAM et phpLDAPadmin ou java comme Xjplorer.



Entrez des informations dans l'annuaire



Pour entrer ces informations dans l'annuaire, il faut utiliser la commande suivante :
[user@pc user]$
ldapadd –x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -f racine.ldif
adding new entry "dc=alex,dc=fr"
Le mot de passe de l'administrateur (dans le cas présent "mypassword")
Le paramètre -D défini la chaîne de connexion à l'annuaire avec l'utilisateur Manager.
-W (W majuscule) signifie que l'on veut un prompt pour saisir le mot de passe.
-w mypassword (w minuscule) est suivi du mot de passe.
Le paramètre « -w mypassword » a l'inconvénient que le mot de passe de
l'administrateur est saisi en clair.
Le paramètre -f indique le fichier LDIF à insérer dans l'annuaire.



Ajout d'un élément de l'annuaire LDAP



Créez un fichier user.ldif qui contient :



dn: cn=NOM prenom,dc=alex,dc=fr
cn: NOM prenom
mail: nom@alex.fr
telephonenumber: 8475627569
objectclass: person



Ensuite, pour entrer ces informations dans l'annuaire, il faut utiliser la commande
suivante :



ldapadd -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -f user.ldif
adding new entry cn=NOM prenom,dc=alex,dc=fr



Pour saisir plusieurs personnes dans le même fichier LDIF, il suffit de séparer chaque
définition par une ligne blanche.
ATTENTION Il ne doit pas y avoir de blanc ou de tabulation à la fin des lignes de votre
fichier ldif.











Consultation de l'annuaire LDAP



La consultation de l'annuaire se fait par l'intermédiaire de la commande ldapsearch.



Trois exemples pour illustrer l'utilisation de cette commande :
ldapsearch -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -b
"dc=alex,dc=fr"
Permet d'obtenir les informations contenues dans la racine. (-x pour une connexion sans
sasl et -b est utilisé pour préciser le point de départ de la recherche).



ldapsearch -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -b
"dc=alex,dc=fr" "objectclass=person"
Permet d'obtenir les informations concernant les utilisateurs rattachés à la classe person



ldapsearch -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword -b
"dc=alex,dc=fr" "cn=DUPOND*"
Permet d'obtenir les informations de tous les utilisateurs DUPOND présents dans votre
annuaire.



Suppression d'un élément de l'annuaire LDAP



Pour supprimer un élément, la commande ldapdelete doit être utilisé en précisant le
Distinguished Name (DN) complet de l'objet à détruire.
Ne pas oublier de préciser aussi l'utilisateur à utiliser pour effectuer la destruction, ici
Manager.
Par exemple, pour détruire l'utilisateur GATES Bill de l'annuaire :
ldapdelete -x -v -D "cn=Manager,dc=alex,dc=fr" -w mypassword "cn= GATES
Bill,dc=alex,dc=fr"
Vous devez obtenir (-v est l'option verbose : mode « parlant ») le message suivant :
deleting entry "cn= GATES Bill,dc=alex,dc=fr"



Modification d'un élément de l'annuaire LDAP



Il faut créer un fichier contenant les modifications puis lancer la commande ldapmodify.
Par exemple, pour modifier le numéro de téléphone de l'utilisateur DUPOND, on doit
créer un fichier modif.ldif contenant les informations suivantes :



dn: cn=DUPOND,dc=alex,dc=fr
changetype: modify 
replace: telephoneNumber 
telephoneNumber: 7284579563



Puis lancez ensuite la commande :
ldapmodify -x -v -D "cn=Manager,dc=alex,dc=fr" -w mypassword -f modif.ldif



replace telephoneNumber:
7284579563
modifying entry "cn=DUPOND,dc=alex,dc=fr"
modify complete











De plus, il est possible de modifier, d'ajouter ou supprimer des éléments en utilisant la
syntaxe suivante dans un fichier texte ( - entre les lignes) :



dn: uid=Administrateur,ou=People,dc=alex,dc=fr
changetype: modify
replace: homeDirectory
homeDirectory: /home/Administrateur
-
add: description
description: Compte d'utilisateur Windows
-
delete: gecos
-



Puis lancez ensuite la commande :
ldapmodify -x -v -D "cn=Manager,dc=alex,dc=fr" -w mypassword -f modif.ldif



ldap_initialize( <DEFAULT> )
replace homeDirectory:
/home/Administrateur
add description:
Compte d'utilisateur Windows
delete gecos:
modifying entry "uid=Administrateur,ou=People,dc=alex,dc=fr"
modify complete



Cela aura pour effet de modifier le homeDirectory, d'ajouter l'attribut description et de
supprimer le commentaire gecos du compte Administrateur.



Pour réinitialiser complètement l'annuaire, il faut tout d'abord détruire la base existante
puis relancer le serveur après avoir porté les modifications dans les fichiers de
configuration.
Pour détruire l'ancienne base, il suffit de vider le répertoire /var/lib/ldap par la
commande : rm -rf /var/lib/ldap/*



Source : http://www.funix.org



Document mis à jour : 12/12/04












arnofear.free.fr.pdf/OpenLDAP-Posix-Samba/SSL-TLS.pdf




Utiliser SSL/TLS avec OpenLDAP



Pour éviter que les transactions LDAP circulent en claires sur votre réseau, vous pouvez utiliser les
mécanismes TLS/SSL.
TLS/SSL assure la protection du transit des données entre serveurs/clients en créant un tunnel
crypté.



Installation des   packages supplémentaires  



openssl-0.9.7c-3mdk
libopenssl0.9.7-0.9.7c-3mdk



openssl_0.9.7d-1_i386.deb
libssl0.9.7_0.9.7d-1_i386.deb



Pour utiliser TLS/SSL, vous devez créer un certificat et une clef.
Il faut aussi créer un fichier de configuration Openssl adapté.



Créez le fichier /etc/ssl/openldap/openssl-ldap.cnf :



[ req ]



default_bits            = 2048
default_keyfile         = server_key.pem
default_md              = sha1
distinguished_name      = req_distinguished_name
x509_extensions         = server_cert
string_mask             = nombstr



[ req_distinguished_name ]



countryName                     = (C) Pays (code à 2 lettres)
countryName_default             = FR
countryName_min                 = 2
countryName_max                 = 2



stateOrProvinceName             = (ST) Etat, region ou departement
stateOrProvinceName_default     = Haute-Savoie



localityName                    = (L) Ville
localityName_default            = Alex



0.organizationName              = (O) Organisation
0.organizationName_default      = Alex



organizationalUnitName          = (OU) Unite organisationnelle
#organizationalUnitName_default =



commonName                      = (CN) FQDN du serveur
commonName_max                  = 64



emailAddress                    = (E) Adresse mail
emailAddress_max                = 64



[ server_cert ]











basicConstraints       = critical, CA:FALSE
subjectKeyIdentifier   = hash
keyUsage               = digitalSignature, keyEncipherment
extendedKeyUsage       = serverAuth, clientAuth
nsCertType             = server
nsComment              = "Certificat Serveur OpenLDAP"
# Si votre serveur Openldap possède plusieurs noms DNS :
#subjectAltName         = DNS:srv2.alex.fr,DNS:ldap.alex.fr



Vous pouvez maintenant générer votre clef et certificat pour un serveur.
Si vous avez un deuxième serveur (replica par exemple) il faudra lui générer une autre clef et
certificat, puisqu'il aura un FQDN différent.



srv2:/tmp# cd /etc/ssl/openldap
srv2:/etc/ssl/openldap# openssl req -x509 -new -config openssl-ldap.cnf
-out ldap_cert.pem -keyout ldap_key.pem -days 730 -nodes



Generating a 1024 bit RSA private key
......++++++......++++++
writing new private key to 'ldap_key.pem'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
(C) Pays (code à 2 lettres) [FR]:
(ST) Etat, region ou departement [Haute-Savoie]:
(L) Ville [Alex]:
(O) Organisation [Alex]:
(OU) Unite organisationnelle []:
# Mettez bien le FQDN de votre serveur sinon le
# certificat ne sera pas valide !
(CN) FQDN du serveur []:srv2.alex.fr
(E) Adresse mail []:root@alex.fr



Pour vérifier le bon déroulement de l'opération :



srv2:/etc/ssl/openldap# openssl x509 -in ldap_cert.pem -text -noout



Certificate:
 Data:
   Version: 3 (0x2)
   Serial Number: 0 (0x0)
   Signature Algorithm: sha1WithRSAEncryption
   Issuer: C=FR, ST=Haute-Savoie, L=Alex, O=Alex,
CN=srv2.alex.fr/emailAddress=root@alex.fr
   Validity
   Not Before: Dec  9 18:01:46 2004 GMT
   Not After : Dec  9 18:01:46 2006 GMT
   Subject: C=FR, ST=Haute-Savoie, L=Alex, O=Alex,
CN=srv2.alex.fr/emailAddress=root@alex.fr
   Subject Public Key Info:
   Public Key Algorithm: rsaEncryption
   RSA Public Key: (2048 bit)
   Modulus (2048 bit):
...



Changez les droits sur la clef :











[root@srv2 openldap]# chmod 440
ldap_key.pem
[root@srv2 openldap]# chown
root:ldap ldap_key.pem



srv2:/etc/ssl/openldap# chmod 400
ldap_key.pem



Pour activer TLS/SSL sur votre serveur, modifiez :



/etc/openldap/slapd.conf /etc/ldap/slapd.conf



...
TLSCertificateFile /etc/ssl/openldap/ldap_cert.pem
TLSCertificateKeyFile /etc/ssl/openldap/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)
...



Editez /etc/default/slapd pour modifier :
...
SLAPD_SERVICES="ldap://127.0.0.1:389 ldap://192.168.0.2:389
ldaps://192.168.0.2:636"
...



Relancez le serveur Openldap pour qu'il écoute sur le port standard 389 et sécurisé 636.



Sur votre serveur et les clients modifiez la configuration classique :



Dans /etc/ldap.conf activez SSL :
Dans /etc/libnss-ldap.conf et /
etc/pam_ldap.conf activez SSL :



...
#ssl start_tls
ssl on
...



Copiez le (ou les) certificat(s) sur vos clients dans /etc/ssl/openldap/ puis modifiez :



/etc/openldap/ldap.conf : /etc/ldap/ldap.conf



# Indiquez le certificat ou le répertoire qui peut en contenir plusieurs.
#TLS_CACERT      /etc/ssl/openldap/ldap_cert.pem
TLS_CACERTDIR /etc/ssl/openldap
# Pour demander absolument la validité du certificat.
#TLS_REQCERT demand











# Pour demander la validité du certificat : s'il n'y en à pas ou
# qu'il est mauvais, la session continuera quand même.
TLS_REQCERT allow
#TLS_REQCERT    ([demand],never,allow,try)



# La racine de votre annuaire.
BASE    dc=alex,dc=fr
# L'adresse FQDN de vos (ou votre) serveurs OpenLDAP.
URI     ldaps://srv2.alex.fr ldaps://srv6.alex.fr



Vérifiez sur votre serveur si tout c'est bien passé en affichant le contenu de l'annuaire en ldaps :



srv2:/etc/ssl/openldap# ldapsearch -x -H ldaps://srv2.alex.fr -D
"cn=Manager,dc=alex,dc=fr" -w mypassword -b "dc=alex,dc=fr"
# extended LDIF
#
# LDAPv3
# base <dc=alex,dc=fr> with scope sub
# filter: (objectclass=*)
# requesting: ALL
#



# search result
search: 2
result: 32 No such object



Merci à Christophe et Nico pour leur aide.
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Vampiriser un contrôleur NT4



Ce tutoriel présente la migration d'un contrôleur de domaine NT4, en service, vers un 
contrôleur de domaine OpenLDAP/Samba pour le remplacer.
Tout les comptes et groupes seront entrés puis injectés dans l'annuaire OpenLDAP à 
l'aide de Samba.



La racine principale de l'annuaire sera nommée : dc=alex,dc=fr
dc pour domain controler, alex comme nom du domaine et fr pour France.



Installation des   packages     OpenLDAP  



Pour le Serveur Contrôleur de domaine :
openldap2.2-2.2.17-1mdk
openldap2.2-clients-2.2.17-1mdk
openldap2.2-servers-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk
libdb4.2-4.2.52-6mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk
samba-common-3.0.10-0.1.101mdk
samba-server-3.0.10-0.1.101mdk
samba-client-3.0.10-0.1.101mdk
samba-doc-3.0.10-0.1.101mdk (pour le 
samba.schema)



Pour le Serveur Contrôleur de domaine :
slapd_2.2.23-5_i386.deb
ldap-utils_2.2.23-5_i386.deb
libldap2_2.1.30-8_i386.deb
libdb4.2_4.2.52-18_i386.deb
libnss-db_2.2-6.2_i386.deb
libdbd-ldap-perl_0.05-1_all.deb
 libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb
samba_3.0.14a-1_i386.deb
samba-common_3.0.14a-1_i386.deb
samba-doc_3.0.14a-1_all.deb (pour le 
samba.schema)
smbldap-tools_0.8.7-4_all.deb



Configuration d'OpenLDAP



Le fichier /etc/openldap2.2/slapd.conf Le fichier /etc/ldap/slapd.conf



comporte diverses informations telles que la racine supérieure de l'annuaire, 
l'administrateur principal de l'annuaire LDAP et son mot de passe, les droits d'accès par 
défaut, les fichiers d'objets et de syntaxe à utiliser ainsi que les règles d'accès (ACL) 
pour les entrées et les attributs de l'annuaire LDAP.
Compte tenu que ce fichier contient le mot de passe de l'administrateur de l'annuaire, il 
est impératif de positionner les droits « rw------- » sur le fichier slapd.conf :
[root@srv2 user]# chmod 600 /etc/openldap2.2/slapd.conf











Modifiez le fichier /etc/openldap2.2/slapd.conf



# $OpenLDAP: pkg/ldap2.2/servers/slapd/slapd.conf,v 1.8.8.6 2001/04/20 
23:32:43 kurt Exp $



include /usr/share/openldap2.2/schema/core.schema
include /usr/share/openldap2.2/schema/cosine.schema
include /usr/share/openldap2.2/schema/corba.schema
include /usr/share/openldap2.2/schema/inetorgperson.schema
include /usr/share/openldap2.2/schema/java.schema
include /usr/share/openldap2.2/schema/krb5-kdc.schema
include /usr/share/openldap2.2/schema/kerberosobject.schema
include /usr/share/openldap2.2/schema/misc.schema
include /usr/share/openldap2.2/schema/nis.schema
include /usr/share/openldap2.2/schema/openldap.schema
include /usr/share/openldap2.2/schema/autofs.schema
# Pour qu'OpenLDAP utilise les bonnes informations concernant
# la version de Samba, copiez le fichier :
# /usr/share/doc/samba-doc-3.0.10/examples/LDAP/samba.schema
# vers /etc/openldap2.2/schema/samba-3.0.10.schema.
include /etc/openldap2.2/schema/samba-3.0.10.schema
include /usr/share/openldap2.2/schema/kolab.schema
include /usr/share/openldap2.2/schema/evolutionperson.schema
include /usr/share/openldap2.2/schema/calendar.schema
include /usr/share/openldap2.2/schema/sudo.schema
include /usr/share/openldap2.2/schema/dnszone.schema
include /usr/share/openldap2.2/schema/dhcp.schema



#include /usr/share/openldap2.2/schema/rfc822-MailMember.schema
#include /usr/share/openldap2.2/schema/pilot.schema
#include /usr/share/openldap2.2/schema/qmail.schema
#include /usr/share/openldap2.2/schema/mull.schema
#include /usr/share/openldap2.2/schema/netscape-profile.schema
#include /usr/share/openldap2.2/schema/trust.schema
#include /usr/share/openldap2.2/schema/dns.schema
#include /usr/share/openldap2.2/schema/cron.schema



include /etc/openldap2.2/schema/local.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs
include /etc/openldap2.2/slapd.access.conf



# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.
#referral ldap://root.openldap.org



pidfile /var/run/ldap2.2/slapd.pid
argsfile /var/run/ldap2.2/slapd.args



modulepath /usr/lib/openldap



# SASL config
#sasl-host ldap.example.com











# To allow TLS-enabled connections.
#TLSRandFile /dev/random
#TLSCipherSuite HIGH:MEDIUM:+SSLv2
#TLSCACertificatePath /etc/ssl/openldap2.2/
#TLSCACertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
# Pour activer ldaps sur votre annuaire, décommenté ces 2 lignes
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap2.2/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Niveau des informations de logs.
loglevel 256



# Vérification de la structure des objectClasses définis 
# dans les fichiers .schema inclus plus haut.
schemacheck on



##########################################
# database definitions
##########################################



database bdb



# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un
# utilisateur défini dans /etc/passwd du système.
rootdn "cn=Manager,dc=alex,dc=fr"



#mot de passe en clair est « mypassword », voir plus loin comment le 
crypter
rootpw {crypt}ijFYNcSNctBYg



# The database directory MUST exist prior to running slapd AND 
# should only be accessable by the slapd/tools. Mode 700 recommende.
directory /var/lib/ldap2.2



# Tuning settings, please see the man page for slapd-bdb for more
# information as well as the DB_CONFIG file in the database directory
# commented entries are at their defaults
# In-memory cache size in entries
cachesize 1000
# Checkpoint the bdb database after 256kb of writes or 15 minutes have
# passed since the last checkpoint
checkpoint 256 15
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# Liste des attributs à indexer pour une recherche plus rapide.
# Ils sont dépendant de la version de samba.schema
index  objectClass,uidNumber,gidNumber,memberUid  eq
index  sambaSID,sambaPrimaryGroupSID              eq
index  mail,surname,givenname                     eq,subinitial
index  cn,uid                                     pres,sub,eq
index  default                                    sub



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"











Modifiez le fichier /etc/ldap/slapd.conf



######################################
# Global Directives:



# Schema and objectClass definitions
include         /etc/ldap/schema/core.schema
include         /etc/ldap/schema/cosine.schema
include         /etc/ldap/schema/nis.schema
include         /etc/ldap/schema/inetorgperson.schema
# Pour qu'OpenLDAP utilise les bonnes informations concernant
# la version de Samba, extraire le fichier :
# /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz
# vers /etc/ldap/schema/samba-3.0.10-1.schema.
include         /etc/ldap/schema/samba-3.0.10-1.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs
include         /etc/ldap/slapd.access.conf



# Schema check allows for forcing entries to
# match schemas for their objectClasses's
schemacheck     on



# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile         /var/run/slapd/slapd.pid



# List of arguments that were passed to the server
argsfile        /var/run/slapd.args



# To allow TLS-enabled connections.
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap/ldap_cert.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Read slapd.conf(5) for possible values
loglevel        256



# Where the dynamically loaded modules are stored
modulepath /usr/lib/ldap
moduleload back_bdb



######################################
# Specific Backend Directives for bdb:
# Backend specific directives apply to this backend until another
# 'backend' directive occurs
backend bdb
checkpoint 512 30
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# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un 
# utilisateur défini dans /etc/passwd du système
rootdn "cn=Manager,dc=alex,dc=fr"



# mot de passe en clair est « mypassword », voir plus loin comment le 
crypter
rootpw {crypt}ijFYNcSNctBYg



# Where the database file are physically stored for database #1
directory       "/var/lib/ldap"



######################################
# Specific Directives for database #1, of type bdb:
# Database specific directives apply to this databasse until another
# 'database' directive occurs
database bdb



# Liste des attributs à indexer pour une recherche plus rapide.
# Ils sont dépendant de la version de samba.schema
index  objectClass,uidNumber,gidNumber,memberUid  eq
index  sambaSID,sambaPrimaryGroupSID              eq
index  mail,surname,givenname                     eq,subinitial
index  cn,uid                                     pres,sub,eq
index  default                                    sub



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"



# Save the time that the entry gets modified, for database #1
#lastmod         on



Le mot de passe de l'administrateur est «mypassword» en clair, pour le crypter au 
format {CRYPT}, il faudra taper (exemple avec  mypassword) :
[root@pc user]# slappasswd -v -s mypassword -h {CRYPT}
{CRYPT}G.H5krNMMw0cc











Modifiez le fichier
/etc/openldap2.2/slapd.access.conf



Créez le fichier
/etc/ldap/slapd.access.conf



# ACLs authentification PDC POSIX/SAMBA
# Respectez les tabulations, elles font parties de la syntaxe !



# La racine DIT doit être accessible pour tout les clients.
access to dn.exact="" by * read



# Protection de l'attribut userPassword dans tout l'annuaire.
access to attribute=userPassword
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# Protection des passwords et informations Samba dans la branche
# "ou=People,dc=alex,dc=fr".
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=sambaLMPassword,sambaNTPassword,sambaPwdLastSet,
sambaPwdMustChange,sambaPasswordHistory
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des utilisateurs dans cette branche.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=entry,children,posixAccount,sambaSamAccount
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des groupes dans cette branche.
access to dn.children="ou=Group,dc=alex,dc=fr"
     attrs=entry,children,posixGroup,sambaGroupMapping
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant aux utilisateurs de modifier leurs attributs mail et
# telephoneNumber.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=mail,telephoneNumber
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read











# ACL permettant à l'admin de l'annuaire d'ajouter des hôtes dans cette 
branche.
access to dn.children="ou=Hosts,dc=alex,dc=fr"
     attrs=entry,children,ipHost,device
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read



Configurez les autres fichiers du serveur PDC selon les explications du chapitre 
"Mappage de l'annuaire LDAP avec les modules d'authentification Unix".
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smb.conf



Dans cet exemple je crée un répertoire /home/samba sur le PDC.



Il contiendra 3 sous répertoires :
/home/samba/netlogon (répertoire pour les différents fichiers de logon)
/home/samba/partage (répertoire Public réservé au groupe users)
/home/samba/profiles (ou seront stocké les profiles des utilisateurs windows)



Dans un premier temps il faut configurer Samba comme serveur membre du domaine 
NT4.
Ensuite nous pourrons vampiriser le controleur NT4.
Informations sur le controleur NT4 :
- Nom NetBIOS = wint4
- Nom du domaine NT4 = WINALEXNT4



Créez votre fichier smb.conf dans le répertoire /etc/samba/
Il devra ressembler à celui ci :



#=============== Global Settings ===============
[global]



# Nom du domaine Windows NT4 existant que nous allons vampiriser.
   workgroup = WINALEXNT4



# Nom netbios de notre futur controleur de domaine Samba.
   netbios name = PDC-LINUX



   server string = Samba Server %v



   log file = /var/log/samba/log.%m



   max log size = 5



# Security and Domain Membership Options:



   hosts allow = 127.0.0.1 192.168.0.0/24
   hosts deny = 0.0.0.0/0



   interfaces = eth* lo
   bind interfaces only = yes



   security = user



   encrypt passwords = yes



   passwd program = /usr/bin/passwd %u
   passwd chat = *New*UNIX*password* %n\n *ReType*new*UNIX*password* %n\n



   socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



   local master = yes



   os level = 64



# Pour vampiriser le controleur NT4 il ne faut pas etre "domain master".
# Une fois les comptes importés, éteindre le controleur NT4 et











# passer domain master et preferred master à yes. Puis relancez Samba.
# domain master = yes
# preferred master = yes
   domain master = no
   preferred master = no



   domain logons = yes



# Le logon script est stocké sur notre serveur Samba.
# %L remplace le nom NetBIOS de Samba.
   logon script = \\%L\netlogon\logon.bat



# Le Profile des utilisateurs est stocké sur notre serveur Samba.
# %U pour remplacer les nom de l'utilisateur.
   logon path = \\%L\Profiles\%U
   logon home = \\%L\%U
   logon drive = U:



# Scripts de gestion des comptes du domaine entre Samba et OpenLDAP.
# Configurez le fichier : /etc/samba/smbldap_conf.pm



# Scripts de gestion des comptes du domaine entre Samba et OpenLDAP.
# Configurez les fichiers : /etc/smbldap-tools/smbldap.conf et
# /etc/smbldap-tools/smbldap_bind.conf



add machine script = /usr/sbin/smbldap-useradd -w -d /dev/null -c 'Machine 
Account' -s /bin/false %u
add user script = /usr/sbin/smbldap-useradd -a -m '%u'
delete user script = /usr/sbin/smbldap-userdel -r '%u'
; ldap delete dn = Yes
add group script = /usr/sbin/smbldap-groupadd -g '%g'
delete group script = /usr/sbin/smbldap-groupdel '%g'
add user to group script = /usr/sbin/smbldap-groupmod -m '%u' '%g'
delete user from group script = /usr/sbin/smbldap-groupmod -x '%u' '%g'
set primary group script = /usr/sbin/smbldap-usermod -g '%g' '%u'



# LDAP configuration for Domain Controlling:
# Lancez cette commande pour que Samba puisse lire et écrire
# dans l'annuaire : smbpasswd -w mypassword



   ldap admin dn = cn=Manager,dc=alex,dc=fr
   ldap suffix = dc=alex,dc=fr
   ldap passwd sync = yes



   ldap user suffix = ou=People
   ldap group suffix = ou=Group
   ldap machine suffix = ou=People
   ldap idmap suffix = ou=People
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# Connexion à l'annuaire en localhost, puisque
# Samba est sur la même machine que OpenLDAP.
   passdb backend = ldapsam:ldap://localhost
   idmap backend = ldap:ldap://localhost



# DNS Proxy - tells Samba whether or not to try to resolve
# NetBIOS names via DNS nslookups.
   dns proxy = no



#=============== Share Definitions ===============



 [homes]
   comment = Home Directories
   browseable = no
   writable = yes
   valid users = %S



# N'oubliez pas de donner les droits en écriture sur ces
# répertoires, sinon vous aurez un message depuis les stations
# Windows$ "Impossible d'écrire le profil ..."
# Vous pouvez ajouter chaque utilisateurs au groupe "users" dans
# l'annuaire LDAP et changer le groupe des répertoires :
# drwxr--r--  2 root root  4096 aoû  3 09:23 netlogon/
# drwxrwxr--  2 root users 4096 aoû  3 11:41 partage/
# drwxrwxr--  3 root users 4096 aoû  6 10:59 profiles/



 [netlogon]
   comment = Network Logon Service
   path = /home/samba/netlogon
   writeable = no
   share modes = no
   read only = yes
   write list = @adm



 [Profiles]
   path = /home/samba/profiles
   browseable = no
   writeable = yes
   create mask = 0600
   directory mask = 0700



 [public]
   comment = Repertoire Commun Users
   path = /home/samba/partage
   public = yes
   writable = yes
   printable = no
   write list = @users



Le logon script dans cet exemple permet de monter un lecteur réseau appelé Public 
sous la lettre P:
Voici son contenu :



net use P: \\pdc-linux\public











Il faut donner le mot de passe du Manager LDAP à Samba pour qu'il puisse écrire dans 
l'annuaire :



pdc:/home/user# smbpasswd -w mypassword
Setting stored password for "cn=Manager,dc=alex,dc=fr" in secrets.tdb











Vampirisation du controleur NT4



Créez un fichier appelé initial.ldif sur le PDC qui contiendra les informations nécessaires 
au fonctionnement de votre annuaire LDAP.
Vous disposez aussi d'outils avec le package smbldap-tools (voir Smbldap-tools) pour 
créer les informations initiales dans votre annuaire LDAP et administrer facilement la 
création, modification et l'effacement de comptes.
Sinon pour des consoles graphiques, utilisez une interface de gestion comme GQ, 
web avec LAM et phpLDAPadmin ou java comme Xjplorer.



dn: dc=alex,dc=fr
dc: alex
objectClass: top
objectClass: dcObject
objectClass: domain
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Serveur OpenLDAP alex



# admin, alex.fr
dn: cn=admin,dc=alex,dc=fr
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
description: administrateur annuaire LDAP
userPassword:: e2NyeXB01ga57VElZN2h3cmM=



dn: ou=People,dc=alex,dc=fr
ou: People
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Utilisateurs du Domaine



dn: ou=Group,dc=alex,dc=fr
ou: Group
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Groupes du Domaine



dn: ou=Hosts,dc=alex,dc=fr
ou: Hosts
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Hosts du Domaine



Ajoutez le dans l'annuaire OpenLDAP :



pdc:/home/user# slapadd -v -l initial.ldif
added: "dc=alex,dc=fr" (00000001)
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added: "cn=admin,dc=alex,dc=fr" (00000002)
added: "ou=People,dc=alex,dc=fr" (00000003)
added: "ou=Group,dc=alex,dc=fr" (00000004)
added: "ou=Hosts,dc=alex,dc=fr" (00000005)



Sous Mandrake vérifiez les droits sur les fichiers dans /var/lib/ldap/ :
[root@pdc root]# chown ldap:ldap -R /var/lib/ldap



Démarrez OpenLDAP et Samba :



pdc:/home/user# /etc/init.d/slapd start
Starting OpenLDAP: slapd.



pdc:/home/user# /etc/init.d/samba start
Starting Samba daemons: nmbd smbd.



Vérifiez que vous résolvez bien le nom NetBIOS du contrôleur de domaine NT4 :



pdc:/home/user# ping -c 2 wint4
PING wint4 (192.168.0.x) 56(84) bytes of data.
64 bytes from wint4 (192.168.0.x): icmp_seq=1 ttl=128 time=0.264 ms



On importe le SID du domaine WINALEXNT4 dans Samba :



pdc:/home/user# net rpc getsid -S wint4 -W winalexnt4
Storing SID S-1-5-21-2119976258-140979070-1538882281 for Domain WINALEXNT4 
in secrets.tdb



Copiez le SID dans /etc/smbldap-tools/smbldap.conf pour Debian ou 
/etc/samba/smbldap_conf.pm pour Mandrake.



On rejoint le domaine WINALEXNT4 :



pdc:/home/user# net rpc join -S wint4 -W winalexnt4 -U 
administrateur%mot2passeNT4
Joined domain WINALEXNT4.



On vampirise le contrôleur NT4 :



pdc:/home/user# net rpc vampire -S wint4
Fetching DOMAIN database
SAM_DELTA_DOMAIN_INFO not handled
Creating unix group: 'Admins du domaine'
Creating unix group: 'Utilisa. du domaine'
Creating unix group: 'Invités du domaine'
Creating account: Administrateur
Creating account: Invité
Use of uninitialized value in pattern match (m//) at 
/usr/sbin/smbldap_tools.pm line 677, <DATA> line 283.
/usr/sbin/smbldap-usermod.pl: group Invit\C3\A9s du domaine doesn't exist
Creating account: WINT4$
Creating account: user1
Creating account: user2
Creating account: pdc-linux$
Group members of Admins du domaine: Administrateur,
adding user Administrateur to group Admins du domaine











Group members of Utilisa. du domaine: Administrateur(primary),WINT4$
(primary),user1(primary),user2(primary),pdc-linux$(primary),
Group members of Invit\C3\A9s du domaine: Invite,
/usr/sbin/smbldap-groupmod.pl: group Invit\C3\A9s du domaine not found!
Fetching BUILTIN database
SAM_DELTA_DOMAIN_INFO not handled
Creating unix group: 'Administrateurs'
Creating unix group: 'Duplicateurs'
Creating unix group: 'Invités'
Creating unix group: 'Opérateurs d'impression'
Creating unix group: 'Opérateurs de compte'
Creating unix group: 'Opérateurs de sauvegarde'
Creating unix group: 'Opérateurs de serveur'
Creating unix group: 'Utilisateurs'
pdc:/home/user#



Comme vous pouvez le voir dans l'exemple ci-dessus, il peut y avoir quelques bugs ...



Affichez le résultat de la vampirisation :



pdc:/home/user# ldapsearch -x -D "cn=Manager,dc=alex,dc=fr" -w mypassword 
-b "dc=alex,dc=fr"



Il faut maintenant éteindre le controleur NT4 et passer Samba comme controleur 
principal. Modifiez /etc/smb.conf en mettant :
domain master et preferred master à yes.



Relancez Samba.



Créez un compte POSIX (avec un UID=0) et validez le dans Samba pour que vos stations 
Windows puissent rejoindre le domaine. (voir "Un utilisateur (  UID=0  ) pour rejoindre   
votre domaine")



Samba-3.0.* vous permet de réaliser un mappage entre les groupes UNIX et les groupes 
Windows. (voir "Mappage des groupes").



Document mis à jour : 07/05/07
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#!/usr/bin/perl
use strict;
package smbldap_conf;

# smbldap-tools.conf : Q & D configuration file for smbldap-tools

#  This code was developped by IDEALX (http://IDEALX.org/) and
#  contributors (their names can be found in the CONTRIBUTORS file).
#
#                 Copyright (C) 2001-2002 IDEALX
#
#  This program is free software; you can redistribute it and/or
#  modify it under the terms of the GNU General Public License
#  as published by the Free Software Foundation; either version 2
#  of the License, or (at your option) any later version.
#
#  This program is distributed in the hope that it will be useful,
#  but WITHOUT ANY WARRANTY; without even the implied warranty of
#  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
#  GNU General Public License for more details.
#
#  You should have received a copy of the GNU General Public License
#  along with this program; if not, write to the Free Software
#  Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307,
#  USA.

#  Purpose :
#       . be the configuration file for all smbldap-tools scripts

use vars qw($VERSION @ISA @EXPORT @EXPORT_OK %EXPORT_TAGS
			$UID_START $GID_START $smbpasswd $slaveLDAP $masterLDAP
			$slavePort $masterPort $ldapSSL $slaveURI $masterURI $with_smbpasswd $mk_ntpasswd
			$ldap_path $ldap_opts $ldapmodify $suffix $usersdn $computersdn
			$groupsdn $scope $binddn $bindpasswd
			$slaveDN $slavePw $masterDN $masterPw
			$_userLoginShell $_userHomePrefix $_userGecos
			$_defaultUserGid $_defaultComputerGid
			$_skeletonDir $_userSmbHome
			$_userProfile $_userHomeDrive
			$_userScript $usersou $computersou $groupsou $SID $hash_encrypt $_defaultMaxPasswordAge
		   );

use Exporter;
$VERSION = 1.00;
@ISA = qw(Exporter);

@EXPORT = qw(
			 $UID_START $GID_START $smbpasswd $slaveLDAP $masterLDAP
			 $slavePort $masterPort $ldapSSL $slaveURI $masterURI $with_smbpasswd $mk_ntpasswd
			 $ldap_path $ldap_opts $ldapmodify $suffix $usersdn
			 $computersdn $groupsdn $scope $binddn $bindpasswd
			 $slaveDN $slavePw $masterDN $masterPw
			 $_userLoginShell $_userHomePrefix $_userGecos
			 $_defaultUserGid $_defaultComputerGid $_skeletonDir 
			 $_userSmbHome $_userProfile $_userHomeDrive $_userScript
			 $usersou $computersou $groupsou $SID $hash_encrypt $_defaultMaxPasswordAge
			);


##############################################################################
#
# General Configuration
#
##############################################################################

# UID and GID starting at...
$UID_START = 1000;
$GID_START = 1000;

# Put your own SID
# to obtain this number do: "net getlocalsid"
$SID='S-1-5-21-2275827753-3928417856-1040014037';

##############################################################################
#
# LDAP Configuration
#
##############################################################################

# Notes: to use to dual ldap servers backend for Samba, you must patch
# Samba with the dual-head patch from IDEALX. If not using this patch
# just use the same server for slaveLDAP and masterLDAP.
# Those two servers declarations can also be used when you have 
# . one master LDAP server where all writing operations must be done
# . one slave LDAP server where all reading operations must be done
#   (typically a replication directory)

# Ex: $slaveLDAP = "127.0.0.1";
$slaveLDAP = "192.168.0.6";
$slavePort = "389";

# Master LDAP : needed for write operations
# Ex: $masterLDAP = "127.0.0.1";
$masterLDAP = "192.168.0.2";
$masterPort = "389";

# Use SSL for LDAP
# If set to "1", this option will use start_tls for connection
# (you should also used the port 389)
$ldapSSL = "0";

# LDAP Suffix
# Ex: $suffix = "dc=IDEALX,dc=ORG";
$suffix = "dc=alex,dc=fr";


# Where are stored Users
# Ex: $usersdn = "ou=Users,$suffix"; for ou=Users,dc=IDEALX,dc=ORG
$usersou = q(People);
$usersdn = "ou=$usersou,$suffix";

# Where are stored Computers
# Ex: $computersdn = "ou=Computers,$suffix"; for ou=Computers,dc=IDEALX,dc=ORG
$computersou = q(People);
$computersdn = "ou=$computersou,$suffix";

# Where are stored Groups
# Ex $groupsdn = "ou=Groups,$suffix"; for ou=Groups,dc=IDEALX,dc=ORG
$groupsou = q(Group);
$groupsdn = "ou=$groupsou,$suffix";

# Default scope Used
$scope = "sub";

# Unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA)
$hash_encrypt="CRYPT";

############################
# Credential Configuration #
############################
# Bind DN used 
# Ex: $binddn = "cn=Manager,$suffix"; for cn=Manager,dc=IDEALX,dc=org
$binddn = "cn=Manager,$suffix";

# Bind DN passwd used
# Ex: $bindpasswd = 'secret'; for 'secret'
$bindpasswd = "mypassword";

# Notes: if using dual ldap patch, you can specify to different configuration
# By default, we will use the same DN (so it will work for standard Samba 
# release)
$slaveDN = $binddn;
$slavePw = $bindpasswd;
$masterDN = $binddn;
$masterPw = $bindpasswd;

##############################################################################
# 
# Unix Accounts Configuration
# 
##############################################################################

# Login defs
# Default Login Shell
# Ex: $_userLoginShell = q(/bin/bash);
$_userLoginShell = q(/bin/bash);

# Home directory prefix (without username)
# Ex: $_userHomePrefix = q(/home);
$_userHomePrefix = q(/home);

# Gecos
$_userGecos = q(System User);

# Default User (POSIX and Samba) GID
$_defaultUserGid = 513;

# Default Computer (Samba) GID
$_defaultComputerGid = 553;

# Skel dir
$_skeletonDir = q(/etc/skel);

# Default password validation time (time in days) Comment the next line if
# you don't want password to be enable for $_defaultMaxPasswordAge days (be
# careful to the sambaPwdMustChange attribute's value)
$_defaultMaxPasswordAge = 45;

##############################################################################
#
# SAMBA Configuration
#
##############################################################################

# The UNC path to home drives location without the username last extension
# (will be dynamically prepended)
# Ex: q(\\\\My-PDC-netbios-name\\homes) for \\My-PDC-netbios-name\homes
# Just comment this if you want to use the smb.conf 'logon home' directive
# and/or desabling roaming profiles
$_userSmbHome = q(\\\\share-linux\\homes);

# The UNC path to profiles locations without the username last extension
# (will be dynamically prepended)
# Ex: q(\\\\My-PDC-netbios-name\\profiles\\) for \\My-PDC-netbios-name\profiles
# Just comment this if you want to use the smb.conf 'logon path' directive
# and/or desabling roaming profiles
$_userProfile = q(\\\\share-linux\\profiles\\);

# The default Home Drive Letter mapping
# (will be automatically mapped at logon time if home directory exist)
# Ex: q(U:) for U:
$_userHomeDrive = q(U:);

# The default user netlogon script name
# if not used, will be automatically username.cmd
$_userScript = q(logon.bat); # make sure script file is edited under dos


##############################################################################
#
# SMBLDAP-TOOLS Configuration (default are ok for a RedHat)
#
##############################################################################

# Allows not to use smbpasswd (if $with_smbpasswd == 0 in smbldap_conf.pm) but
# prefer mkntpwd... most of the time, it's a wise choice :-) 
$with_smbpasswd = 0;
$smbpasswd = "/usr/bin/smbpasswd";
$mk_ntpasswd = "/usr/sbin/mkntpwd";

# those next externals commands are kept fot the migration scripts and
# for the populate script: this will be updated as soon as possible
$slaveURI = "ldap://$slaveLDAP:$slavePort";
$masterURI = "ldap://$masterLDAP:$masterPort";

$ldap_path = "/usr/bin";

if ( $ldapSSL eq "0" ) {
	$ldap_opts = "-x";
} elsif ( $ldapSSL eq "1" ) {
	$ldap_opts = "-x -Z";
} else {
	die "ldapSSL option must be either 0 or 1.\n";
}

#$ldapsearch = "$ldap_path/ldapsearch $ldap_opts -H $slaveURI -D '$slaveDN' -w '$slavePw'";
#$ldapsearchnobind = "$ldap_path/ldapsearch $ldap_opts -H $slaveURI";
$ldapmodify = "$ldap_path/ldapmodify $ldap_opts -H $masterURI -D '$masterDN' -w '$masterPw'";
#$ldappasswd = "$ldap_path/ldappasswd $ldap_opts -H $masterURI -D '$masterDN' -w '$masterPw'";
#$ldapadd = "$ldap_path/ldapadd $ldap_opts -H $masterURI -D '$masterDN' -w '$masterPw'";
#$ldapdelete = "$ldap_path/ldapdelete $ldap_opts -H $masterURI -D '$masterDN' -w '$masterPw'";
#$ldapmodrdn = "$ldap_path/ldapmodrdn $ldap_opts -H $masterURI -D '$masterDN' -w '$masterPw'";



1;

# - The End
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smbldap_bind.conf



############################
# Credential Configuration #
############################
# Notes: you can specify two differents configuration if you use a
# master ldap for writing access and a slave ldap server for reading access
# By default, we will use the same DN (so it will work for standard Samba
# release)
slaveDN="cn=Manager,dc=alex,dc=fr"
slavePw="mypassword"
masterDN="cn=Manager,dc=alex,dc=fr"
masterPw="mypassword"














smbldap.conf



# $Source: /opt/cvs/samba/smbldap-tools/smbldap.conf,v $
# $Id: smbldap.conf,v 1.14 2004/06/25 20:57:51 jtournier Exp $
#
# smbldap-tools.conf : Q & D configuration file for smbldap-tools

#  This code was developped by IDEALX (http://IDEALX.org/) and
#  contributors (their names can be found in the CONTRIBUTORS file).
#
#                 Copyright (C) 2001-2002 IDEALX
#
#  This program is free software; you can redistribute it and/or
#  modify it under the terms of the GNU General Public License
#  as published by the Free Software Foundation; either version 2
#  of the License, or (at your option) any later version.
#
#  This program is distributed in the hope that it will be useful,
#  but WITHOUT ANY WARRANTY; without even the implied warranty of
#  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
#  GNU General Public License for more details.
#
#  You should have received a copy of the GNU General Public License
#  along with this program; if not, write to the Free Software
#  Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307,
#  USA.

#  Purpose :
#       . be the configuration file for all smbldap-tools scripts

##############################################################################
#
# General Configuration
#
##############################################################################

# Put your own SID
# to obtain this number do: net getlocalsid
SID="S-1-5-21-1911238739-97561441-2706018148"

##############################################################################
#
# LDAP Configuration
#
##############################################################################

# Notes: to use to dual ldap servers backend for Samba, you must patch
# Samba with the dual-head patch from IDEALX. If not using this patch
# just use the same server for slaveLDAP and masterLDAP.
# Those two servers declarations can also be used when you have 
# . one master LDAP server where all writing operations must be done
# . one slave LDAP server where all reading operations must be done
#   (typically a replication directory)

# Ex: slaveLDAP=127.0.0.1
slaveLDAP="192.168.0.6"
slavePort="389"

# Master LDAP : needed for write operations
# Ex: masterLDAP=127.0.0.1
masterLDAP="192.168.0.2"
masterPort="389"

# Use TLS for LDAP
# If set to 1, this option will use start_tls for connection
# (you should also used the port 389)
ldapTLS="0"

# How to verify the server's certificate (none, optional or require)
# see "man Net::LDAP" in start_tls section for more details
verify="none"

# CA certificate
# see "man Net::LDAP" in start_tls section for more details
#cafile="/etc/smbldap-tools/ca.pem"

# certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
#clientcert="/etc/smbldap-tools/smbldap-tools.pem"

# key certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
#clientkey="/etc/smbldap-tools/smbldap-tools.key"

# LDAP Suffix
# Ex: suffix=dc=IDEALX,dc=ORG
suffix="dc=alex,dc=fr"

# Where are stored Users
# Ex: usersdn="ou=Users,dc=IDEALX,dc=ORG"
usersdn="ou=People,${suffix}"

# Where are stored Computers
# Ex: computersdn="ou=Computers,dc=IDEALX,dc=ORG"
computersdn="ou=People,${suffix}"

# Where are stored Groups
# Ex groupsdn="ou=Groups,dc=IDEALX,dc=ORG"
groupsdn="ou=Group,${suffix}"

# Where are stored Idmap entries (used if samba is a domain member server)
# Ex groupsdn="ou=Idmap,dc=IDEALX,dc=ORG"
idmapdn="ou=People,${suffix}"

# Where to store next uidNumber and gidNumber available
#sambaUnixIdPooldn="cn=NextFreeUnixId,${suffix}"

# Default scope Used
scope="sub"

# Unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA)
hash_encrypt="CRYPT"

# if hash_encrypt is set to CRYPT, you may set a salt format.
# default is "%s", but many systems will generate MD5 hashed
# passwords if you use "$1$%.8s". This parameter is optional!
crypt_salt_format="$1$%.8s"

##############################################################################
# 
# Unix Accounts Configuration
# 
##############################################################################

# Login defs
# Default Login Shell
# Ex: userLoginShell="/bin/bash"
userLoginShell="/bin/bash"

# Home directory
# Ex: userHome="/home/%U"
userHome="/home/%U"

# Gecos
userGecos="System User"

# Default User (POSIX and Samba) GID
defaultUserGid="513"

# Default Computer (Samba) GID
defaultComputerGid="515"

# Skel dir
skeletonDir="/etc/skel"

# Default password validation time (time in days) Comment the next line if
# you don't want password to be enable for defaultMaxPasswordAge days (be
# careful to the sambaPwdMustChange attribute's value)
defaultMaxPasswordAge="90"

##############################################################################
#
# SAMBA Configuration
#
##############################################################################

# The UNC path to home drives location (%U username substitution)
# Ex: \\My-PDC-netbios-name\homes\%U
# Just set it to a null string if you want to use the smb.conf 'logon home'
# directive and/or disable roaming profiles
userSmbHome="\\share-linux\homes\%U"

# The UNC path to profiles locations (%U username substitution)
# Ex: \\My-PDC-netbios-name\profiles\%U
# Just set it to a null string if you want to use the smb.conf 'logon path'
# directive and/or disable roaming profiles
userProfile="\\share-linux\profiles\%U"

# The default Home Drive Letter mapping
# (will be automatically mapped at logon time if home directory exist)
# Ex: H: for H:
userHomeDrive="U:"

# The default user netlogon script name (%U username substitution)
# if not used, will be automatically username.cmd
# make sure script file is edited under dos
# Ex: %U.cmd
# userScript="startup.cmd" # make sure script file is edited under dos
userScript="logon.bat"

# Domain appended to the users "mail"-attribute
# when smbldap-useradd -M is used
mailDomain="alex.fr"

##############################################################################
#
# SMBLDAP-TOOLS Configuration (default are ok for a RedHat)
#
##############################################################################

# Allows not to use smbpasswd (if with_smbpasswd == 0 in smbldap_conf.pm) but
# prefer Crypt::SmbHash library
with_smbpasswd="0"
smbpasswd="/usr/bin/smbpasswd"
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Authentification des utilisateurs avec OpenLDAP et Samba 3.0



Ce tutoriel développe la mise en place d'un contrôleur de Domaine Principal (PDC) 
couplet avec un contrôleur de Domaine de Réplication (BDC) basé sur une 
authentification POSIX/Samba.
Le PDC et BDC dirigeront les Profiles des utilisateurs vers un serveur de fichiers Samba 
commun.



Le homedirectory des clients Linux (/home/utilisateur) sera monté après 
l'authentification depuis un des serveurs de fichiers Samba. Puis il sera démonté à leur 
déconnexion.



La racine principale de l'annuaire sera nommée : dc=alex,dc=fr
dc pour domain controler, alex comme nom du domaine et fr pour France.



Pour que les clients Windows puissent être identifiés par le contrôleur de domaine, il 
faudra configurer l'annuaire LDAP comme base de donnée centralisée d'utilisateurs puis 
la mettre en relation avec les modules d'authentification Unix, à savoir PAM et NSS puis 
Samba.











Installation des   packages     OpenLDAP  



Pour les Serveurs Contrôleurs de domaine :
openldap2.2-2.2.17-1mdk
openldap2.2-clients-2.2.17-1mdk
openldap2.2-servers-2.2.17-1mdk
openldap2.2-migration-2.2.17-1mdk (pour 
le master seulement)
libldap2.2_7-2.2.17-1mdk
libdb4.2-4.2.52-6mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk
samba-common-3.0.10-0.1.101mdk
samba-server-3.0.10-0.1.101mdk
samba-client-3.0.10-0.1.101mdk
samba-doc-3.0.10-0.1.101mdk (pour le 
samba.schema)



Pour les Serveurs de Fichiers :
openldap2.2-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk
samba-common-3.0.10-0.1.101mdk
samba-server-3.0.10-0.1.101mdk



Pour les Clients Linux :
openldap2.2-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk
pam_ldap-170-3mdk
nss_ldap-220-3mdk
samba-common-3.0.10-0.1.101mdk
samba-client-3.0.10-0.1.100mdk
libsmbclient0-3.0.10-0.1.100mdk
pam_mount-0.9.20-1mdk.i586mdk
lsof-4.68-1mdk



Pour les Serveurs Contrôleurs de domaine 
:
slapd_2.2.23-5_i386.deb
ldap-utils_2.2.23-5_i386.deb
libldap2_2.1.30-8_i386.deb
libdb4.2_4.2.52-18_i386.deb
libnss-db_2.2-6.2_i386.deb
libdbd-ldap-perl_0.05-1_all.deb
migrationtools_46-1_all.deb (pour le 
master seulement)
libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb
samba_3.0.14a-1_i386.deb
samba-common_3.0.14a-1_i386.deb
samba-doc_3.0.14a-1_all.deb (pour le 
samba.schema)
smbldap-tools_0.8.7-4_all.deb



Pour les Serveurs de Fichiers :
libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb
libldap2_2.1.30-8_i386.deb
samba_3.0.14a-1_i386.deb
samba-common_3.0.14a-1_i386.deb



Pour les Clients Linux :
libnss-ldap_238-1_i386.deb
libpam-ldap_178-1_i386.deb
libpam-cracklib_0.76-22_i386.deb
libldap2_2.1.30-8_i386.deb
samba-common_3.0.14a-1_i386.deb
libsmbclient_3.0.14a-1_i386.deb
smbfs_3.0.14a-1_i386.deb
libpam-mount_0.9.22-6_i386.deb











Configuration d'OpenLDAP



Le fichier /etc/openldap2.2/slapd.conf Le fichier /etc/ldap/slapd.conf



comporte diverses informations telles que la racine supérieure de l'annuaire, 
l'administrateur principal de l'annuaire LDAP et son mot de passe, les droits d'accès par 
défaut, les fichiers d'objets et de syntaxe à utiliser ainsi que les règles d'accès (ACL) 
pour les entrées et les attributs de l'annuaire LDAP.
Compte tenu que ce fichier contient le mot de passe de l'administrateur de l'annuaire, il 
est impératif de positionner les droits « rw------- » sur le fichier slapd.conf :
[root@srv2 user]# chmod 600 /etc/openldap2.2/slapd.conf











Modifiez le fichier /etc/openldap2.2/slapd.conf



# $OpenLDAP: pkg/ldap2.2/servers/slapd/slapd.conf,v 1.8.8.6 2001/04/20 
23:32:43 kurt Exp $



include /usr/share/openldap2.2/schema/core.schema
include /usr/share/openldap2.2/schema/cosine.schema
include /usr/share/openldap2.2/schema/corba.schema
include /usr/share/openldap2.2/schema/inetorgperson.schema
include /usr/share/openldap2.2/schema/java.schema
include /usr/share/openldap2.2/schema/krb5-kdc.schema
include /usr/share/openldap2.2/schema/kerberosobject.schema
include /usr/share/openldap2.2/schema/misc.schema
include /usr/share/openldap2.2/schema/nis.schema
include /usr/share/openldap2.2/schema/openldap.schema
include /usr/share/openldap2.2/schema/autofs.schema
# Pour qu'OpenLDAP utilise les bonnes informations concernant
# la version de Samba, copiez le fichier :
# /usr/share/doc/samba-doc-3.0.10/examples/LDAP/samba.schema
# vers /etc/openldap2.2/schema/samba-3.0.10.schema.
include /etc/openldap2.2/schema/samba-3.0.10.schema
include /usr/share/openldap2.2/schema/kolab.schema
include /usr/share/openldap2.2/schema/evolutionperson.schema
include /usr/share/openldap2.2/schema/calendar.schema
include /usr/share/openldap2.2/schema/sudo.schema
include /usr/share/openldap2.2/schema/dnszone.schema
include /usr/share/openldap2.2/schema/dhcp.schema



#include /usr/share/openldap2.2/schema/rfc822-MailMember.schema
#include /usr/share/openldap2.2/schema/pilot.schema
#include /usr/share/openldap2.2/schema/qmail.schema
#include /usr/share/openldap2.2/schema/mull.schema
#include /usr/share/openldap2.2/schema/netscape-profile.schema
#include /usr/share/openldap2.2/schema/trust.schema
#include /usr/share/openldap2.2/schema/dns.schema
#include /usr/share/openldap2.2/schema/cron.schema



include /etc/openldap2.2/schema/local.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs
include /etc/openldap2.2/slapd.access.conf



# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.
#referral ldap://root.openldap.org



pidfile /var/run/ldap2.2/slapd.pid
argsfile /var/run/ldap2.2/slapd.args



modulepath /usr/lib/openldap
#moduleload back_dnssrv.la
#moduleload back_ldap.la
#moduleload back_meta.la











#moduleload back_monitor.la
#moduleload back_passwd.la
#moduleload back_sql.la



# SASL config
#sasl-host ldap.example.com
# To allow TLS-enabled connections.
#TLSRandFile /dev/random
#TLSCipherSuite HIGH:MEDIUM:+SSLv2
#TLSCACertificatePath /etc/ssl/openldap2.2/
#TLSCACertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
# Pour activer ldaps sur votre annuaire, décommenté ces 2 lignes
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap2.2/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap2.2/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Niveau des informations de logs.
loglevel 256



# Vérification de la structure des objectClasses définis 
# dans les fichiers .schema inclus plus haut.
schemacheck on



##########################################
# database definitions
##########################################



database bdb



# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un
# utilisateur défini dans /etc/passwd du système.
rootdn "cn=Manager,dc=alex,dc=fr"



#mot de passe en clair est « mypassword », voir plus loin comment le 
crypter
rootpw {crypt}ijFYNcSNctBYg



# The database directory MUST exist prior to running slapd AND 
# should only be accessable by the slapd/tools. Mode 700 recommende.
directory /var/lib/ldap2.2



# Tuning settings, please see the man page for slapd-bdb for more
# information as well as the DB_CONFIG file in the database directory
# commented entries are at their defaults
# In-memory cache size in entries
cachesize 1000
# Checkpoint the bdb database after 256kb of writes or 15 minutes have
# passed since the last checkpoint
checkpoint 256 15
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# Liste des attributs à indexer pour une recherche plus rapide.
# Ils sont dépendant de la version de samba.schema
index  objectClass,uidNumber,gidNumber,memberUid  eq
index  sambaSID,sambaPrimaryGroupSID              eq
index  mail,surname,givenname                     eq,subinitial
index  cn,uid                                     pres,sub,eq
index  default                                    sub



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"



# Si vous ne souhaitez pas mettre en place un serveur principal
# avec un serveur de réplication, effacez les lignes suivantes :



# DEBUT Configuration du PDC/Master LDAP
# Créez le répertoire /var/lib/ldap/replog
replogfile /var/lib/ldap/replog/slurp.log
#
# Il est fortement conseillé d'utiliser une connexion sécurisée
# avec ldaps, sinon vos données seront lisible sur le réseau.
# Vous devez générer une clef et un certificat pour le serveur Maître et
# une autre clef et certificat pour le serveur Replica.
# Respectez les tabulations, elles font parties de la syntaxe !
# sinon vous aurez des erreurs et la réplication ne pourra pas se faire !
# Indiquez l'adresse du serveur replica.
# replica uri=ldap://srv6.alex.fr:389
replica uri=ldaps://srv6.alex.fr:636
     binddn=cn=Manager,dc=alex,dc=fr
     bindmethod=simple credentials=mypassword
     tls=yes
#
# FIN Configuration du PDC/Master LDAP
#



# Pour le BDC copiez tout le contenu du fichier slapd.conf
# (sauf la partie réservée au PDC/Master LDAP) et ajoutez ceci :
#
# DEBUT Configuration du BDC/Slave LDAP
updatedn "cn=Manager,dc=alex,dc=fr"
#
# Echangez les certificats entre le Master et le replica, pour que
# chacun ait une copie. Sinon la négociation SSL échouera.
# Indiquez l'adresse du serveur Maître.
# updateref "ldap://srv2.alex.fr"
updateref "ldaps://srv2.alex.fr"
#
# FIN Configuration du BDC/Slave LDAP











Modifiez le fichier /etc/ldap/slapd.conf



####################################
# Global Directives:



# Schema and objectClass definitions
include         /etc/ldap/schema/core.schema
include         /etc/ldap/schema/cosine.schema
include         /etc/ldap/schema/nis.schema
include         /etc/ldap/schema/inetorgperson.schema
# Pour qu'OpenLDAP utilise les bonnes informations concernant
# la version de Samba, extraire le fichier :
# /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz
# vers /etc/ldap/schema/samba-3.0.14a-1.schema.
include         /etc/ldap/schema/samba-3.0.14a-1.schema



# Inclusion du fichier slapd.access.conf contenant les ACLs.
include         /etc/ldap/slapd.access.conf



# Schema check allows for forcing entries to
# match schemas for their objectClasses's
schemacheck     on



# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile         /var/run/slapd/slapd.pid



# List of arguments that were passed to the server
argsfile        /var/run/slapd.args



# To allow TLS-enabled connections.
# et reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
#TLSCertificateFile /etc/ssl/openldap/ldap_cert.pem
#TLSCertificateKeyFile /etc/ssl/openldap/ldap_key.pem
# Si vous souhaitez que votre annuaire vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Read slapd.conf(5) for possible values
loglevel        256



# Where the dynamically loaded modules are stored
modulepath /usr/lib/ldap
moduleload back_bdb



######################################
# Specific Backend Directives for bdb:
# Backend specific directives apply to this backend until another
# 'backend' directive occurs
backend bdb
checkpoint 512 30
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######################################
# Specific Directives for database #1, of type bdb:
# Database specific directives apply to this databasse until another
# 'database' directive occurs
database bdb



# Définition de la racine du serveur.
suffix "dc=alex,dc=fr"



# Définition du compte d'administration ici Manager
# c'est un nom arbitraire et ce n'est pas forcément un 
# utilisateur défini dans /etc/passwd du système
rootdn "cn=Manager,dc=alex,dc=fr"



# mot de passe en clair est « mypassword », voir plus loin comment le 
crypter
rootpw {crypt}ijFYNcSNctBYg



# Where the database file are physically stored for database #1
directory       "/var/lib/ldap"



# Liste des attributs à indexer pour une recherche plus rapide.
# Ils sont dépendant de la version de samba.schema
index  objectClass,uidNumber,gidNumber,memberUid  eq
index  sambaSID,sambaPrimaryGroupSID              eq
index  mail,surname,givenname                     eq,subinitial
index  cn,uid                                     pres,sub,eq
index  default                                    sub



# Indique le format du cryptage, ici {crypt}
password-hash   {crypt}
password-crypt-salt-format      "$1$%.8s"



# Save the time that the entry gets modified, for database #1
#lastmod         on



# Si vous ne souhaitez pas mettre en place un serveur principal
# avec un serveur de réplication, effacez les lignes suivantes :



# DEBUT Configuration du PDC/Master LDAP
# Créez le répertoire /var/lib/ldap/replog
replogfile /var/lib/ldap/replog/slurp.log
#
# Il est fortement conseillé d'utiliser une connexion sécurisée
# avec ldaps, sinon vos données seront lisible sur le réseau.
# Vous devez générer une clef et un certificat pour le serveur Maître et
# une autre clef et certificat pour le serveur Replica.
# Respectez les tabulations, elles font parties de la syntaxe !
# sinon vous aurez des erreurs et la réplication ne pourra pas se faire !
# Indiquez l'adresse du serveur replica.
# replica uri=ldap://srv6.alex.fr:389
replica uri=ldaps://srv6.alex.fr:636
     binddn=cn=Manager,dc=alex,dc=fr
     bindmethod=simple credentials=mypassword
     tls=yes











#
# FIN Configuration du PDC/Master LDAP
#



# Pour le BDC copiez tout le contenu du fichier slapd.conf
# (sauf la partie réservée au PDC/Master LDAP) et ajoutez ceci :
#
# DEBUT Configuration du BDC/Slave LDAP
updatedn "cn=Manager,dc=alex,dc=fr"
#
# Echangez les certificats entre le Master et le replica, pour que
# chacun ait une copie. Sinon la négociation SSL échouera.
# Indiquez l'adresse du serveur Maître.
# updateref "ldap://srv2.alex.fr"
updateref "ldaps://srv2.alex.fr"
#
# FIN Configuration du BDC/Slave LDAP











Le mot de passe de l'administrateur est «mypassword» en clair, pour le crypter au 
format {CRYPT}, il faudra taper (exemple avec  mypassword) :
[root@pc user]# slappasswd -v -s mypassword -h {CRYPT}
{CRYPT}G.H5krNMMw0cc











Modifiez le fichier
/etc/openldap2.2/slapd.access.conf



Créez le fichier
/etc/ldap/slapd.access.conf



Pour le PDC/Master LDAP



# ACLs authentification PDC POSIX/SAMBA
# Respectez les tabulations, elles font parties de la syntaxe !



# La racine DIT doit être accessible pour tout les clients.
access to dn.exact="" by * read



# Protection de l'attribut userPassword dans tout l'annuaire.
access to attribute=userPassword
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# Protection des passwords et informations Samba dans la branche
# "ou=People,dc=alex,dc=fr".
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=sambaLMPassword,sambaNTPassword,sambaPwdLastSet,
sambaPwdMustChange,sambaPasswordHistory
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des utilisateurs dans cette branche.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=entry,children,posixAccount,sambaSamAccount
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des groupes dans cette branche.
access to dn.children="ou=Group,dc=alex,dc=fr"
     attrs=entry,children,posixGroup,sambaGroupMapping
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant aux utilisateurs de modifier leurs attributs mail et
# telephoneNumber.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=mail,telephoneNumber
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write











     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire d'ajouter des hôtes dans cette 
branche.
access to dn.children="ou=Hosts,dc=alex,dc=fr"
     attrs=entry,children,ipHost,device
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read











Pour le BDC/Slave LDAP



# ACLs Authentification BDC POSIX/SAMBA
# Le replica doit être en lecture seule.
# OpenLDAP ne gère pas encore la réplication bidirectionnelle.



# Respectez les tabulations, elles font parties de la syntaxe !



# La racine DIT doit être accessible pour tout les clients.
access to dn.exact="" by * read



# Protection de l'attribut userPassword dans tout l'annuaire.
access to attribute=userPassword
     by self write
     by dn="cn=admin,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# Protection des passwords et informations Samba dans la branche
# "ou=People,dc=alex,dc=fr".
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=sambaLMPassword,sambaNTPassword,sambaPwdLastSet,
sambaPwdMustChange,sambaPasswordHistory
     by self read
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by anonymous auth
     by * none



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des utilisateurs dans cette branche.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=entry,children,posixAccount,sambaSamAccount
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire et au groupe
# Domain Controllers d'ajouter des groupes dans cette branche.
access to dn.children="ou=Group,dc=alex,dc=fr"
     attrs=entry,children,posixGroup,sambaGroupMapping
     by dn="cn=admin,dc=alex,dc=fr" write
     by group="cn=Domain Controllers,ou=Group,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL NE permettant pas aux utilisateurs de modifier leurs attributs
# mail et telephoneNumber.
access to dn.children="ou=People,dc=alex,dc=fr"
     attrs=mail,telephoneNumber
     by self read
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read



# ACL permettant à l'admin de l'annuaire d'ajouter des hôtes dans cette 











branche.
access to dn.children="ou=Hosts,dc=alex,dc=fr"
     attrs=entry,children,ipHost,device
     by dn="cn=admin,dc=alex,dc=fr" write
     by users read
     by anonymous read











Pour le bon fonctionnement de LDAP vous devez copier le fichier samba.schema avant 
de lancer le daemon (voir i  nstallation de Samba 3.0  )



Créez un fichier appelé initial.ldif sur le PDC qui contiendra les informations nécessaires 
au fonctionnement de votre annuaire LDAP.
Vous disposez aussi d'outils avec le package smbldap-tools (voir Smbldap-tools) pour 
créer les informations initiales dans votre annuaire LDAP et administrer facilement la 
création, modification et l'effacement de comptes.
Sinon pour des consoles graphiques, utilisez une interface de gestion comme GQ, 
web avec LAM et phpLDAPadmin ou java comme Xjplorer.



dn: dc=alex,dc=fr
dc: alex
objectClass: top
objectClass: dcObject
objectClass: domain
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Serveur OpenLDAP alex



# admin, alex.fr
dn: cn=admin,dc=alex,dc=fr
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
description: administrateur annuaire LDAP
userPassword:: e2NyeXB01ga57VElZN2h3cmM=



dn: ou=People,dc=alex,dc=fr
ou: People
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Utilisateurs du Domaine



dn: ou=Group,dc=alex,dc=fr
ou: Group
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Groupes du Domaine



dn: ou=Hosts,dc=alex,dc=fr
ou: Hosts
objectClass: top
objectClass: organizationalUnit
objectClass: domainRelatedObject
associatedDomain: alex.fr
description: Hosts du Domaine
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Reportez vous à la page "Création et Gestion de l  'annuaire  " pour son utilisation.
Ainsi qu'au chapitre "Migration des données POSIX vers LDAP".



Configurez les autres fichiers du serveur PDC et BDC selon les explications du chapitre 
"Mappage de l'annuaire LDAP avec les modules d'authentification Unix".
Configurez le BDC comme un serveur.
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Réplication de l'annuaire LDAP vers le serveur BDC/Slave



Votre serveur LDAP Master et Slave doivent d'etre capable de résoudre leur FQDN 
mutuellement.
Le champs CN des certificats  SSL (ldaps) contient leur FQDN et sera vérifié durant les 
négociations.
Ajoutez l'IP des serveurs de chaque cotés :
[root@srv6 root]# echo "192.168.0.2 srv2.alex.fr srv2" >> /etc/hosts
>---<
[root@srv2 root]# echo "192.168.0.6 srv6.alex.fr srv6" >> /etc/hosts



ATTENTION le serveur LDAP Slave doit être arrêté avant de réaliser les commandes 
suivantes



Passez l'annuaire du serveur LDAP Master (srv2) en lecture seule :



[root@srv2 root]# echo "readonly on" 
>> /etc/openldap2.2/slapd.conf



[root@srv2 root]# service ldap2.2 
restart
 Arrêt du serveur LDAP : [  OK  ]
 Arrêt du serveur de propagation 
pour LDAP (slurpd) : [ECHEC]
 ldaps
 Lancement du serveur LDAP (ldap + 
ldaps) : [  OK  ]
 Lancement du serveur de propagation 
pour LDAP (slurpd) : [  OK  ]
[root@srv2 root]#



srv2:~# echo "readonly on" >> 
/etc/ldap/slapd.conf



srv2:~# /etc/init.d/slapd restart
Stopping OpenLDAP: slurpd slapd – 
failed
Starting OpenLDAP: slapd slurpd.
Srv2:~#



Faites une copie de la database du serveur LDAP Master (srv2) sur le serveur LDAP 
Slave (srv6) depuis le serveur LDAP Slave :



Connexion non sécurisée :
srv6:~# ldapsearch -x -LLL -H ldap://srv2.alex.fr -D 
"cn=Manager,dc=alex,dc=fr" -w mypassword | slapadd -c;slapindex



Ou connexion sécurisée :
srv6:~# ldapsearch -x -LLL -H ldaps://srv2.alex.fr -D 
"cn=Manager,dc=alex,dc=fr" -w mypassword | slapadd -c;slapindex



Vérifiez si la réplication c'est bien déroulée sur le serveur LDAP Slave :



[root@srv6 root]# ll /var/lib/ldap*/
[root@srv6 root]# (Affichage de vos db)











Changez les droits sur le contenu du répertoire /var/lib/ldap/ car OpenLDAP fonctionne 
sous le compte "ldap" sur la Mandrake.
[root@srv6 root]# chown ldap:ldap /var/lib/ldap2.2/*











Relancez le serveur LDAP Master toujours en lecture seule :



[root@srv2 root]# service ldap2.2 
restart
 Arrêt du serveur LDAP : [  OK  ]
 Arrêt du serveur de propagation 
pour LDAP (slurpd) : [  OK  ]
 ldaps
Lancement du serveur LDAP (ldap + 
ldaps) : [  OK  ]
 Lancement du serveur de propagation 
pour LDAP (slurpd) : [  OK  ]



srv2:~# /etc/init.d/slapd restart
Stopping OpenLDAP: slurpd slapd.
Starting OpenLDAP: slapd slurpd.
Srv2:~#



Relancez le serveur LDAP Master en lecture-écriture :



[root@srv2 root]# perl -pi -e 
's/^readonly on/#readonly on/g' 
/etc/openldap2.2/slapd.conf



[root@srv2 root]# service ldap2.2 
restart
 Arrêt du serveur LDAP : [  OK  ]
 Arrêt du serveur de propagation 
pour LDAP (slurpd) : [  OK  ]
 ldaps
 Lancement du serveur LDAP (ldap + 
ldaps) : [  OK  ]
 Lancement du serveur de propagation 
pour LDAP (slurpd) : [  OK  ]



srv2:~# perl -pi -e 's/^readonly 
on/#readonly on/g' 
/etc/ldap/slapd.conf



srv2:~# /etc/init.d/slapd restart
Stopping OpenLDAP: slurpd slapd.
Starting OpenLDAP: slapd slurpd.
Srv2:~#



Lancez le serveur LDAP Slave :



[root@srv6 root]# service ldap2.2 
start



srv6:~# /etc/init.d/slapd start



Vérifiez que la réplication se fait dés modification de l'annuaire Master en ajoutant ou 
modifiant une entrée.



Puis tapez  cette commande sur  le serveur LDAP Master :



[root@srv2 root]# slurpd -f 
/etc/openldap2.2/slapd.conf -d 64



srv2:~# slurpd -f 
/etc/ldap/slapd.conf -d 64



Vous devriez obtenir les informations suivantes (Ctrl-c pour terminer)











...
Config: (objectclass ( 1.3.6.1.4.1.7165.2.2.13 NAME 'sambaPrivilege' SUP 
top AUXILIARY DESC 'Samba Privilege' MUST ( sambaSID ) MAY 
( sambaPrivilegeList ) ))
Config: ** configuration file successfully read and parsed
Config: (schemacheck     on)
Config: (pidfile         /var/run/slapd/slapd.pid)
Config: (argsfile        /var/run/slapd.args)
Config: (loglevel        256)
Config: (modulepath     /usr/lib/ldap)
Config: (moduleload     back_bdb)
Config: (TLSCertificateFile /etc/ssl/openldap/ldap_cert.pem)
Config: (TLSCertificateKeyFile /etc/ssl/openldap/ldap_key.pem)
Config: (backend                bdb)
Config: (database        bdb)
Config: (suffix          "dc=alex,dc=fr")
Config: (rootdn "cn=Manager,dc=alex,dc=fr")
Config: (rootpw mypassword)
Config: (directory       "/var/lib/ldap")
Config: (index objectClass,uidNumber,gidNumber,memberUid eq)
Config: (index sambaSID,sambaPrimaryGroupSID,sambaDomainName eq)
Config: (index mail,surname,givenname eq,subinitial)
Config: (index cn,uid,displayName pres,sub,eq)
Config: (index default sub)
Config: (password-hash {crypt})
Config: (password-crypt-salt-format "$1$%.8s")
Config: (lastmod         on)
Config: (replogfile     /var/lib/ldap/replog/slurp.log)
Config: (replica uri=ldaps://srv6.alex.fr:636 
binddn="cn=Manager,dc=alex,dc=fr" bindmethod=simple credentials=mypassword 
tls=yes)
Config: ** successfully added replica "srv6.alex.fr:636"
Config: (include /etc/ldap/slapd.access.conf)
...
Config: (access to * by self read by * none)
Config: ** configuration file successfully read and parsed
slurpd: terminated.











Installation de Samba 3.0.x



smb.conf



Dans cet exemple je crée un répertoire /home/samba sur le premier serveur de fichiers 
Samba "share-linux".



Il contiendra 3 sous répertoires :
/home/samba/netlogon (répertoire pour les différents fichiers de logon)
/home/samba/partage (répertoire Public réservé au groupe users)
/home/samba/profiles (ou seront stocké les profiles des utilisateurs windows)



Le PDC et BDC dirigeront les profiles vers un serveur de fichiers Samba, qui sera pour 
plus de sécurité mirroré sur un second serveur de fichiers.



La synchronisation entre les deux serveurs de fichiers Samba sera exécutée par Unison.



Un script "maison" sur chaque serveurs de fichiers Samba permettra :
- sur le premier serveur de fichiers de voir s'il est toujours actif.
- sur le deuxième serveur de fichiers de voir si le premier est mort et dans ce cas de 
démarrer ses daemons Samba pour le remplacer et envoyer un mail d'alerte (sous 
entend que vous avez installé un serveur mail sur celui-ci).



Quand le premier serveur de fichiers ne répondra plus le second prend sa place en 
lançant Samba. Dans l'objectif de prendre son nom NetBIOS sans changer d'IP.
Le service Samba se rafraîchit toutes les minutes, de ce fait si le premier serveur de 
fichiers ne répond plus alors que des clients Windows sont connectés sur lui, en 1 
minute maximum la connexion sera rétablie sur le deuxième serveur de fichiers (mit à 
jour quelques minutes au par avant)



Créez vos fichiers smb.conf dans le répertoire /etc/samba/











Sur le serveur PDC Il devra ressembler à celui ci :



#================== Global Settings ==================
[global]



# workgroup = NT-Domain-Name or Workgroup-Name
   workgroup = ALEX



# netbios name is the name you will see in "Network Neighbourhood"
   netbios name = PDC-LINUX



   server string = Samba Server %v



   log file = /var/log/samba/log.%m



   max log size = 5



# Security and Domain Membership Options:



   hosts allow = 127.0.0.1 192.168.0.0/16
   hosts deny = 0.0.0.0/0



   interfaces = eth* lo
   bind interfaces only = yes



   security = user



   encrypt passwords = yes



   passwd program = /usr/bin/passwd %u
   passwd chat = *New*UNIX*password* %n\n *ReType*new*UNIX*password* %n\n



   socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



   local master = yes



   os level = 64



   domain master = yes



# Preferred Master causes Samba to force a local browser election
# on startup and gives it a slightly higher chance of winning
# the election.
;  preferred master = yes



   domain logons = yes



# Le logon script est stocké sur le serveur Samba share-linux
   logon script = \\share-linux\netlogon\logon.bat



# %L substitutes for this servers netbios name, %U is username
# Le Profile des utilisateurs est stocké sur le serveur share-linux.
   logon path = \\share-linux\Profiles\%U
   logon home = \\share-linux\%U
   logon drive = U:











# Scripts de gestion des comptes du 
domaine entre Samba et OpenLDAP.
# Configurez le fichier : 
/etc/samba/smbldap_conf.pm



# Scripts de gestion des comptes du 
domaine entre Samba et OpenLDAP.
# Configurez les fichiers : 
/etc/smbldap-tools/smbldap.conf et
# /etc/smbldap-
tools/smbldap_bind.conf



add machine script = /usr/sbin/smbldap-useradd -w -d /dev/null -c 'Machine 
Account' -s /bin/false %u
add user script = /usr/sbin/smbldap-useradd -a -m '%u'
delete user script = /usr/sbin/smbldap-userdel -r '%u'
; ldap delete dn = Yes
add group script = /usr/sbin/smbldap-groupadd -g '%g'
delete group script = /usr/sbin/smbldap-groupdel '%g'
add user to group script = /usr/sbin/smbldap-groupmod -m '%u' '%g'
delete user from group script = /usr/sbin/smbldap-groupmod -x '%u' '%g'
set primary group script = /usr/sbin/smbldap-usermod -g '%g' '%u'



# LDAP configuration for Domain Controlling:
# Lancez cette commande pour que Samba puisse lire et écrire
# dans l'annuaire : smbpasswd -w mypassword



   ldap admin dn = cn=Manager,dc=alex,dc=fr
   ldap suffix = dc=alex,dc=fr
   ldap passwd sync = yes



   ldap user suffix = ou=People
   ldap group suffix = ou=Group
   ldap machine suffix = ou=People
   ldap idmap suffix = ou=People



# Connexion à l'annuaire en localhost, puisque
# Samba est sur la même machine que OpenLDAP.
   passdb backend = ldapsam:ldap://localhost
   idmap backend = ldap:ldap://localhost



# DNS Proxy - tells Samba whether or not to try to resolve
# NetBIOS names via DNS nslookups.
   dns proxy = no



#=================== Share Definitions ==============



# Nous ne définissons pas de zones partagées puisque [netlogon]
# les [Profiles] et [public] se trouvent sur le serveur de
# fichiers Samba share-linux.











Sur le serveur BDC Il devra ressembler à celui la :



#================== Global Settings ===================
[global]



# workgroup = NT-Domain-Name or Workgroup-Name
   workgroup = ALEX



# netbios name is the name you will see in "Network Neighbourhood"
   netbios name = BDC-LINUX



   server string = Samba Server %v



   log file = /usr/local/samba/var/log.%m



   max log size = 5



# Security and Domain Membership Options:



   hosts allow = 127.0.0.1 192.168.0.0/16
   hosts deny = 0.0.0.0/0



   interfaces = eth* lo
   bind interfaces only = yes



   security = user



   encrypt passwords = yes



   socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



   os level = 64



   domain master = no



# Preferred Master causes Samba to force a local browser election
# on startup and gives it a slightly higher chance of winning
# the election.
;  preferred master = yes



   domain logons = yes



# Le logon script est stocké sur le serveur Samba share-linux
   logon script = \\share-linux\netlogon\logon.bat



# %L substitutes for this servers netbios name, %U is username
# Le Profile des utilisateurs est stocké sur le serveur share-linux.
   logon path = \\share-linux\Profiles\%U
   logon home = \\share-linux\%U
   logon drive = U:











# Scripts de gestion des comptes du 
domaine entre Samba et OpenLDAP.
# Configurez le fichier : 
/etc/samba/smbldap_conf.pm



# Scripts de gestion des comptes du 
domaine entre Samba et OpenLDAP.
# Configurez les fichiers : 
/etc/smbldap-tools/smbldap.conf et
# /etc/smbldap-
tools/smbldap_bind.conf



add machine script = /usr/sbin/smbldap-useradd -w -d /dev/null -c 'Machine 
Account' -s /bin/false %u; sleep 5



# LDAP configuration for Domain Controlling:
# Lancez cette commande pour que Samba puisse lire et écrire
# dans l'annuaire : smbpasswd -w mypassword



   ldap admin dn = cn=Manager,dc=alex,dc=fr
   ldap suffix = dc=alex,dc=fr
   ldap passwd sync = yes



   ldap user suffix = ou=People
   ldap group suffix = ou=Group
   ldap machine suffix = ou=People
   ldap idmap suffix = ou=People



# Connexion à l'annuaire en localhost, puisque
# Samba est sur la même machine que OpenLDAP.
   passdb backend = ldapsam:ldap://localhost
   idmap backend = ldap:ldap://localhost



# DNS Proxy - tells Samba whether or not to try to resolve NetBIOS names 
via DNS nslookups.
   dns proxy = no



#================ Share Definitions ==================



# Nous ne définissons pas de zones partagées puisque [netlogon]
# les [Profiles] et [public] se trouvent sur le serveur de
# fichiers Samba share-linux.



Reportez vous aux explications du chapitre "Mappage de l'annuaire LDAP avec les 
modules d'authentification Unix" pour configurer les serveurs de Fichiers comme des 
clients.



La configuration des serveurs de Fichiers Samba sera identique et devra ressembler à 
celle ci :



#================== Global Settings ===================
[global]



# workgroup = NT-Domain-Name or Workgroup-Name
   workgroup = ALEX
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# netbios name is the name you will see in "Network Neighbourhood"
   netbios name = SHARE-LINUX



   server string = Samba Server %v



   log file = /var/log/samba/log.%m



   max log size = 5



# Security and Domain Membership Options:



   hosts allow = 127.0.0.1 192.168.0.0/16
   hosts deny = 0.0.0.0/0



   interfaces = eth* lo
   bind interfaces only = yes



   security = user



   encrypt passwords = yes



   socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



# set local master to no if you don't want Samba to become
# a master browser on your network.
# Otherwise the normal election rules apply.
;  local master = no



   domain master = no



# LDAP configuration for Domain Controlling:
# Lancez cette commande pour que Samba puisse lire et écrire
# dans l'annuaire : smbpasswd -w mypassword



   ldap admin dn = cn=Manager,dc=alex,dc=fr
   ldap suffix = dc=alex,dc=fr
   ldap passwd sync = yes



   ldap user suffix = ou=People
   ldap group suffix = ou=Group
   ldap machine suffix = ou=People
   ldap idmap suffix = ou=People



# Nous indiquons les noms FQDN des deux serveurs OpenLDAP, car
# la vérification du certificat risque d'échouer s'il y a une
# adresse IP à la place.
# La connexion à l'annuaire se fera par ldaps, car le mot de passe
# du Manager OpenLDAP circule en clair lors d'une requête standard.
# Reportez vous au chapitre "SSL/TLS" pour mettre en place ldaps.
   passdb backend = ldapsam:"ldaps://srv2.alex.fr ldaps://srv6.alex.fr"
   idmap backend = ldap:"ldaps://srv2.alex.fr ldaps://srv6.alex.fr"
# Si malgré tout vous souhaitez utiliser ldap non sécurisé :
# passdb backend = ldapsam:"ldap://srv2.alex.fr ldap://srv6.alex.fr"
# idmap backend = ldap:"ldap://srv2.alex.fr ldap://srv6.alex.fr"



# On active SSL (option par défaut)
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   ldap ssl = on



# DNS Proxy - tells Samba whether or not to try to resolve
# NetBIOS names via DNS nslookups.
   dns proxy = no



#=================== Share Definitions ==============



 [homes]
   comment = Home Directories
   browseable = no
   writable = yes
   valid users = %S



# N'oubliez pas de donner les droits en écriture sur ces
# répertoires, sinon vous aurez un message depuis les stations
# Windows$ "Impossible d'écrire le profil ..."
# Vous pouvez ajouter chaque utilisateurs au groupe "users" dans
# l'annuaire LDAP et changer le groupe des répertoires :
# drwxr--r--  2 root root  4096 aoû  3 09:23 netlogon/
# drwxrwxr--  2 root users 4096 aoû  3 11:41 partage/
# drwxrwxr--  3 root users 4096 aoû  6 10:59 profiles/



 [netlogon]
   comment = Network Logon Service
   path = /home/samba/netlogon
   writeable = no
   share modes = no
   read only = yes
   write list = @adm



 [Profiles]
   path = /home/samba/profiles
   browseable = no
   writeable = yes
   create mask = 0600
   directory mask = 0700



 [public]
   comment = Repertoire Commun Users
   path = /home/samba/partage
   public = yes
   writable = yes
   printable = no
   write list = @users



Si vous utilisez Samba comme serveur WINS sur votre PDC, assurez vous que vous avez 
configurez le BDC en tant que client WINS.



Vous pouvez copier smbldap_conf.pm du PDC vers le BDC, en vérifiant les valeurs de 
$slaveLDAP et $masterLDAP (voir Smbldap-tools)



Le logon script dans cet exemple permet de monter un lecteur réseau appelé Public 
sous la lettre P:











Il sera crée sur le premier serveur de fichiers "share-linux", voici son contenu :



net use P: \\share-linux\public











Installation et configuration d'Unison



Pour le premier Serveur de Fichiers :



unison-2.9.1-4mdk.rpm unison_2.9.1-2_i386.deb



Il n'est pas utile d'installer Unison sur les 2 serveurs de fichiers puisque Unison permet 
de synchroniser 2 répertoires bidirectionnellement.



Unison offre la possibilité de se connecter par SSH pour la synchronisation.
Echangez la clef public du compte root du premier serveur de fichier avec le deuxième 
pour ne pas avoir à saisir de mot de passe.



Créez un script sur le premier serveur de fichiers :



#!/bin/bash
# synchronisation.sh
unison /home ssh://srv13.alex.fr//home -group -owner -times -ui text -auto 
-silent



le répertoire source : /home
le répertoire de destination en SSH :  ssh://srv13.alex.fr//home
pour conserver les attributs des : -group -owner
pour conserver la même heure : -times
pour utiliser Unison en mode texte : -ui text
pour que Unison applique les choix par défaut et en silence : -auto -silent



Programmez l'exécution de ce script avec crontab :
[root@srv12 user]# crontab -e (éditeur VI => i pour insérer)
*/15 5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21 * * * 
/root/synchronisation.sh
(exécute toutes les 15 min de 5 heure à 21 heure tous les jours du mois)
([Echap] :wq! pour enregistrer et quitter)
crontab: installing new crontab
[root@srv12 user]#











Script de surveillance "maison"



Sur le premier serveur de fichiers :



#!/bin/bash
# surveillance-master.sh
if ping -c 3 192.168.0.1 | grep -q 'Destination Host Unreachable'
then
  if ping -c 3 192.168.0.5 | grep -q 'Destination Host Unreachable'
  then
    if ping -c 3 192.168.0.7 | grep -q 'Destination Host Unreachable'
    then
      wall problem sur SHARE-Master, arret de eth0 et crond
      ifconfig eth0 down; /etc/init.d/crond stop
    else
      echo 3em ping positif, mais pas le 2em
    fi
  else
    echo 2em ping positif, mais pas le 1er
  fi
else
  echo 1er ping positif, tout va bien
fi



Programmez l'exécution de ce script avec crontab :
[root@srv12 user]# crontab -e (éditeur VI => i pour insérer)
*/2 5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21 * * * 
/root/surveillance-master.sh
(exécute toutes les 2 min de 5 heure à 21 heure tous les jours du mois)
([Echap] :wq! pour enregistrer et quitter)
crontab: installing new crontab











Sur le deuxième serveur de fichiers :



#!/bin/bash
# surveillance-slave.sh
if ping -c 3 192.168.0.12 | grep -q 'Destination Host Unreachable'
then
  if ping -c 3 192.168.0.1 | grep -q 'Destination Host Unreachable'
  then
    if ping -c 3 192.168.0.5 | grep -q 'Destination Host Unreachable'
    then
      wall probleme sur SHARE-Slave, arret eth0 et arret crond
      ifconfig eth0 down; /etc/init.d/crond stop
    else
      if ping -c 3 192.168.0.12 | grep -q 'icmp_seq=2 Destination Host 
Unreachable'
      then
        wall probleme sur SHARE-Master, lancement de Samba et arret crond. 
mail envoyé
        /etc/init.d/smb start; /etc/init.d/crond stop
        echo Attention serveur fichiers SHARE1 mort. SHARE2 prend la main 
> /tmp/message;mail -s alerte root@alex.fr</tmp/message;rm -f /tmp/message
      else
        echo 2em ping SHARE-Master positif, mais pas le 1er
      fi
    fi
  else
    if ping -c 3 192.168.0.12 | grep -q 'icmp_seq=2 Destination Host 
Unreachable'
    then
      wall probleme sur SHARE-Master, lancement de Samba et arret crond. 
mail envoyé
      /etc/init.d/smb start; /etc/init.d/crond stop
      echo Attention serveur fichiers SHARE1 mort. SHARE2 prend la main > 
/tmp/message;mail -s alerte root@alex.fr</tmp/message;rm -f /tmp/message
    else
      echo 2em ping SHARE-Master positif, mais pas le 1er
    fi
  fi
else
  echo SHARE-Master vivant, tout va bien
fi



Programmez l'exécution de ce script avec crontab :
[root@srv13 user]# crontab -e (éditeur VI => i pour insérer)
*/2 5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21 * * * 
/root/surveillance-master.sh
(exécute toutes les 2 min de 5 heure à 21 heure tous les jours du mois)
([Echap] :wq! pour enregistrer et quitter)
crontab: installing new crontab
[root@srv13 user]#











Il faut donner le mot de passe du Manager LDAP à Samba pour qu'il puisse lire et écrire 
dans l'annuaire. Faites le sur le PDC, le BDC et les serveurs de fichiers :



[root@pc root]# smbpasswd -w mypassword
Setting stored password for "cn=Manager,dc=alex,dc=fr" in secrets.tdb



Vérifiez sur le BDC et les serveurs de fichiers si le SID du domaine est identique avec 
ces commandes :
1) sur le PDC
[root@pdc root]# net getlocalsid
SID for domain PDC-LINUX is: S-1-5-21-7...9-2...1-5...7
2) sur le BDC
[root@bdc root]# net getlocalsid
SID for domain BDC-LINUX is: S-1-5-21-7...9-2...1-5...7
3) sur les serveurs de fichiers
[root@share root]# net getlocalsid
SID for domain SHARE-LINUX is: S-1-5-21-7...9-2...1-5...7



Si le SID du domaine n'était pas identique, modifiez le dans l'annuaire OpenLDAP 
(attribut sambaSID).



Smbldap-tools



Pour que chaque machines MS de votre réseau puissent être ajoutées automatiquement 
lors de la jonction au domaine, vous pouvez utiliser les fichiers smbldap-tools (contrib 
d'idealx.org)



Configurez le fichier /etc/samba/smbldap_conf.pm (voici le mien)
Appliquez un chmod 600 ce fichier car il contient votre password Manager LDAP.



Décompresser le fichier /usr/share/doc/smbldap-tools/examples/smbldap.conf.gz dans 
le répertoire /etc/smbldap-tools/
et copiez le fichier /usr/share/doc/smbldap-tools/examples/smbldap_bind.conf avec.
Appliquez un chmod 600 sur /etc/smbldap-tools/smbldap_bind.conf car il contient votre 
password Manager LDAP.
Configurez ces deux fichiers (voici les miens)



Si ca ne marchait pas du premier coup, ajoutez une workstation à la main dans ldap.
Créez un fichier ws.ldif
il faut ajouter un $ a la fin du nom netBIOS de vos machines
(le gidNumber est égale a 421 car c'est le n° du group machines)



dn: uid=ws1$,ou=People,dc=alex,dc=fr
objectClass: top
objectClass: inetOrgPerson
objectClass: posixAccount
cn: ws1$
sn: ws1$
uid: ws1$
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uidNumber: 1000
gidNumber: 421
homeDirectory: /dev/null
loginShell: /bin/false
description: Computer



et ajoutez cette machine dans Samba
[root@pc root]# smbpasswd -a -m ws1$



Vous pouvez aussi utiliser les commandes suivantes :



Pour créer les informations initiales dans l'annuaire OpenLDAP.
pdc:/etc/smbldap-tools# smbldap-populate
Using workgroup name from sambaUnixIdPooldn (smbldap.conf): 
sambaDomainName=ALEX
Using builtin directory structure
adding new entry: dc=alex,dc=fr
adding new entry: ou=People,dc=alex,dc=fr
adding new entry: ou=Group,dc=alex,dc=fr
adding new entry: sambaDomainName=ALEX,dc=alex,dc=fr
adding new entry: uid=Administrator,ou=People,dc=alex,dc=fr
adding new entry: uid=nobody,ou=People,dc=alex,dc=fr
adding new entry: cn=Domain Admins,ou=Group,dc=alex,dc=fr
adding new entry: cn=Domain People,ou=Group,dc=alex,dc=fr
adding new entry: cn=Domain Guests,ou=Group,dc=alex,dc=fr
adding new entry: cn=Domain Computers,ou=Group,dc=alex,dc=fr
adding new entry: cn=Administrators,ou=Group,dc=alex,dc=fr
adding new entry: cn=Account Operators,ou=Group,dc=alex,dc=fr
adding new entry: cn=Print Operators,ou=Group,dc=alex,dc=fr
adding new entry: cn=Backup Operators,ou=Group,dc=alex,dc=fr
adding new entry: cn=Replicators,ou=Group,dc=alex,dc=fr



Pour créer un utilisateur toto dans l'annuaire OpenLDAP.
POSIX :
pdc:/etc/smbldap-tools# smbldap-useradd -m toto



POSIX + Samba :
pdc:/etc/smbldap-tools# smbldap-useradd -a -m toto



Pour attribuer un mot de passe à l'utilisateur toto.
pdc:/etc/smbldap-tools# smbldap-passwd toto
Changing password for toto
New password :
Retype new password :



Pour modifier une information (le gecos ici) sur toto.
pdc:/etc/smbldap-tools# smbldap-usermod -c "Toto Dupond" toto



Pour supprimer l'utilisateur toto.
pdc:/etc/smbldap-tools# smbldap-userdel -r toto



Et encore bien d'autres pour visualiser les comptes, créer des groupes ...











Mappage des groupes



Samba-3.* vous permet de réaliser un mappage entre les groupes UNIX et les groupes 
Windows.
Vous avez le choix entre mapper des groupes UNIX/Windows équivalents, comme par 
exemple adm avec Domain Admins ou sys avec Power Users, ...
ou bien de créer des groupes UNIX bidons qui serviront uniquement au mappage entre 
UNIX et Windows, comme par exemple domadmins pour Domain Admins ou powerusers 
avec Power Users, ...
Vous pouvez leurs attribuer des RIDs lors du mappage des groupes (pour respecter une 
équivalence avec Windows) ou laisser samba décider aléatoirement.



Pour réaliser ce mappage vous devez créé des groupes UNIX (extraction grace aux 
outils de migration ou à la main) puis taper ces commandes :



[root@pc root]# net groupmap add rid=512 ntgroup="Domain Admins" 
unixgroup=adm
Successully added group Domain Admins to the mapping db



Pour vérifier :
[root@pc root]# net groupmap list
Domain Admins (S-1-5-21-2080767239-2881072900-3568078770-512) -> adm



Pour supprimer :
[root@pc root]# net groupmap delete ntgroup="Domain Admins"
Sucessfully removed Domain Admins from the mapping db











RID Entité sous Windows Type Essentie
l



Linux



500 Domain Administrator Utilisateur Non



501 Domain Guest Utilisateur Non



502 Domain KRBTGT Utilisateur Non



512 Domain Admins Groupe Oui adm



513 Domain Users Groupe Oui users



514 Domain Guests Groupe Oui nogroup



515 Domain Computers Groupe Non



516 Domain Controllers Groupe Non root



517 Domain Certificate Admins Groupe Non



518 Domain Schema Admins Groupe Non



519 Domain Entreprise Admins Groupe Non



520 Domain Policy Admins Groupe Non



544 Builtin Admins Alias Non



545 Builtin Users Alias Non



546 Builtin Guests Alias Non



547 Builtin Power Users Alias Non sys



548 Builtin Account Operators Alias Non



549 Builtin System Operators Alias Non



550 Builtin Print Operators Alias Non lp



551 Builtin Backup Operators Alias Non backup



552 Builtin Replicators Alias Non



553 Builtin RAS Servers Alias Non











Un utilisateur (  UID=0  ) pour rejoindre votre domaine  



Vous devez créer un utilisateur administratif qui autorisera les machines clientes à 
rejoindre votre domaine. Il pourra s'appeler n'importe comment (toto, jointdomain, 
adminsamba...) tant qu'il aura un UID=0 (valable uniquement pour Samba 3.xx).
Je vous conseil cependant de l'appeler root pour rester cohérent avec le système 
classique.



dans un fichier au format LDIF placer ceci :



dn: uid=root,ou=People,dc=alex,dc=fr
uid: root
cn: root
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {crypt}$1$Dbwezia0$xZQiQBqQJFliDthz90Inl.
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 0
gidNumber: 0
homeDirectory: /root
gecos: root



Valider un utilisateur dans Samba



Après avoir ajouté dans l'annuaire, créer son mot de passe avec Samba :
[root@pc root]# smbpasswd -a root
New SMB password:
Retype new SMB password:
Added user root.
[root@pc root]#



Vous n'avez plus qu'a créer vos utilisateurs en incrémentant leur numéro UID et 
normalement vos machines seront ajoutées dés leur jonction au domaine.











Montage du   homedirectory   des Clients depuis un serveur   Samba  



Les manipulations suivantes sont à réaliser sur chaque clients Linux.
Repportez vous à la Configuration des Clients OpenLDAP et NSS pour utiliser LDAP dans 
un premier temps.



Modifiez le fichier /etc/pam.d/system-auth pour ajouter les modules pam_mount 
(montage d'un partage distant) et pam_ldap pour l'authentification LDAP :
#%PAM-1.0



auth required   pam_env.so
auth required   pam_mount.so
auth sufficient pam_ldap.so use_first_pass
auth sufficient pam_unix.so use_first_pass likeauth nullok
auth required   pam_deny.so



account sufficient pam_ldap.so
account required   pam_unix.so



password required   pam_cracklib.so retry=3 min len=2 dcredit=0 ucredit=0
password sufficient pam_unix.so nullok use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok
password required   pam_deny.so



session required pam_mkhomedir.so skel=/etc/skel/ umask=0026
session required pam_limits.so
session required pam_unix.so
session optional pam_mount.so
session optional pam_ldap.so



Modifiez le fichier /etc/security/pam_mount.conf  pour ajouter les informations de 
montage :



# Pour afficher ou non les messages à la connexion/déconnexion.
# (en mode non graphique) Format: debug [ 1 | 0 ]
debug 0



# Pour créer le répertoire de montage.
mkmountpoint 1



# Options recommendées.
options_require nosuid,nodev



fsckloop /dev/loop7
lsof /usr/sbin/lsof %(MNTPT)
fsck /sbin/fsck -p %(FSCKLOOP)
losetup /sbin/losetup -p0 "%(before=\"-e \" CIPHER)" "%(before=\"-k \" 
KEYBITS)" %(FSCKLOOP) %(VOLUME)
unlosetup /sbin/losetup -d %(FSCKLOOP)
cifsmount /bin/mount -t cifs //%(SERVER)/%(VOLUME) %(MNTPT) -o 
"username=%(USER)%(before=\",\" OPTIONS)"
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smbmount /bin/mount -t smbfs //%(SERVER)/%(VOLUME) %(MNTPT) -o 
"username=%(USER)%(before=\",\" OPTIONS)"
umount   /bin/umount %(MNTPT)
mntagain /bin/mount --bind %(PREVMNTPT) %(MNTPT)



# Partage qui sera monté. les caractéres “*” et “&” remplacent le login.
# volume <user> [smb|ncp|nfs|local] <server> <volume> <mount point> 
<mount options> <fs key cipher> <fs key path>
volume * smb share-linux & /home/& rw,uid=&,gid=&,fmask=750,dmask=750 - -











Modifiez le fichier /etc/pam.d/common-account



account required   pam_unix.so
account sufficient pam_ldap.so



Modifiez le fichier /etc/pam.d/common-auth



auth required   pam_env.so
auth required   pam_mount.so
auth sufficient pam_ldap.so use_first_pass
auth sufficient pam_unix.so likeauth nullok
auth required   pam_deny.so



Modifiez le fichier /etc/pam.d/common-password



password required   pam_cracklib.so retry=3 minlen=4 dcredit=0 ucredit=0
password sufficient pam_unix.so nullok use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok
password required   pam_deny.so



Modifiez le fichier /etc/pam.d/common-session



session required pam_mkhomedir.so skel=/etc/skel/ umask=0026
session required pam_limits.so
session required pam_unix.so
session optional pam_mount.so
session optional pam_ldap.so



Le fichier /etc/pam.d/common-pammount n'est pas utilisé dans la configuration.



Modifiez le fichier /etc/security/pam_mount.conf  pour ajouter les informations de 
montage :



# Pour afficher ou non les messages à la connexion/déconnexion.
# (en mode non graphique) Format: debug [ 1 | 0 ]
debug 0



# Pour créer le répertoire de montage.
mkmountpoint 1



# Options recommendées.
options_require nosuid,nodev



fsckloop /dev/loop7
lsof /usr/bin/lsof %(MNTPT)
fsck /sbin/fsck -p %(FSCKTARGET)
losetup /sbin/losetup -p0 "%(before=\"-e \" CIPHER)" "%(before=\"-k \" 
KEYBITS)" %(FSCKLOOP) %(VOLUME)
unlosetup /sbin/losetup -d %(FSCKLOOP)
cifsmount /bin/mount -t cifs //%(SERVER)/%(VOLUME) %(MNTPT) -o 
"username=%(USER)%(before=\",\" OPTIONS)"











smbmount /usr/bin/smbmount   //%(SERVER)/%(VOLUME) %(MNTPT) -o 
"username=%(USER)%(before=\",\" OPTIONS)"
smbumount /usr/bin/smbumount %(MNTPT)
umount   /bin/umount %(MNTPT)
mntagain /bin/mount --bind %(PREVMNTPT) %(MNTPT)



# Partage qui sera monté. les caractéres “*” et “&” remplacent le login.
# volume <user> [smb|ncp|nfs|local] <server> <volume> <mount point> 
<mount options> <fs key cipher> <fs key path>
volume * smb share-linux & /home/& rw,uid=&,gid=&,fmask=750,dmask=750 - -



Vérifiez si vos serveurs Samba et OpenLDAP fonctionnent avant tout :
-L => le nom NetBIOS du serveur Samba.
-U => le nom d'un utilisateur Samba valide.
user@pc:~$ smbclient -L pdc-linux -U arnofear
Password:
Domain=[ALEX] OS=[Unix] Server=[Samba 3.0.10-Debian]



   Sharename   Type   Comment
   ---------   ----   -------
   netlogon    Disk   Network Logon Service
   IPC$        IPC    IPC Service (debian server)
   ADMIN$      IPC    IPC Service (debian server)
   arnofear    Disk   Home Directories



Domain=[ALEX] OS=[Unix] Server=[Samba 3.0.10-Debian]



   Server      Comment
   ---------   -------
   PDC-LINUX   pdc server (Samba 3.0.10-Debian)
   BDC-LINUX   bdc server (Samba 3.0.10-Debian)
   SHARE-LINUX share1 server (Samba 3.0.10-Debian)



   Workgroup   Master
   ---------   -------
   ALEX        PDC-LINUX
 
Sur le serveur de fichiers principal Samba vous devez créer les répertoires des futurs 
utilisateurs dans /home/ sinon le montage ne sera pas possible. Vous devez changer les 
droits sur chacun d'eux :
share:/home# mkdir utilisateur1
share:/home# chmod 700 utilisateur1
share:/home# chown utilisateur1 utilisateur1



La réplication entre les serveurs de fichiers Samba se chargera de créer une copie du 
/home du serveur de fichiers principal.



Les comptes Windows auront leur profile distant stocké dans le répertoire (toujours 
d'après l'exemple) /home/samba/ et accéderont à leur répertoire personnel 
(/home/utilisateur1) par le lecteur réseau U:
Par contre, pour que les comptes Linux voient leur profile Windows vous devez ajouter 
un autre volume dans le fichier /etc/security/pam_mount.conf :
...
volume * smb share-linux & /home/& rw,uid=&,gid=&,fmask=750,dmask=750 - -
volume * smb share-linux profiles /mnt/profiles 











rw,uid=&,gid=&,fmask=750,dmask=750 - -



Dans ce cas il faudra créé un répertoire /mnt/profiles avec les droits en écriture pour les 
utilisateurs sur chaque postes clients.



Note : Il y a des problèmes de création de l'environnement graphique avec KDE 3.3.2-1 
sous Sarge, mais Gnome et KDE 3.2xx avec KDM ou GDM fonctionne très bien.
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