ProFTPd

Ce tutoriel développe la mise en place d'un serveur FTP constitué de Virtual Hosts et d'un acces
Anonymous.

Installationdes packages

C-:;"‘" Mandrake @debian

proftpd-1.2.9-3.x.rpm proftpd-1.2.10-10_i386.deb
proftpd-anonymous-1.2.9-3.x.rpm proftpd-common-1.2.10-10_i386.deb

Configurationde /etc/proftpd.conf

# Nom du serveur FTP des utilisateurs | ocaux.
Server Nane "Server Alex.fr"

# Port d' écoute pour |e serveur FTP des utilisateurs |ocaux.
# le port 21 sera réservé pour |es connections anonynous.
Port 2111

# email de |'adm ni strateur ProFTPd.
Server Adm n ftp@l ex. fr

# "standal one" signifie que c'est nbi qui démarre | e serveur par |a
commande /etc/init.d/ proftpd start

# "inetd" signifie que c'est par |le nmeta-deanon xinetd qu'il sera dénmarré.
#(bien nmettre inetd nene si | e neta-deanon s' appel xinetd).

Server Type st andal one

# Est utile que si |'on veut utiliser des Virtual Hosts, sinon ce n'est pas |la
pei ne de |'indi quer.
Def aul t Server on

# Autorise les clients a reprendre | es Upl oads vers vous.
# A déactiver si on n'autorise pas |es Upl oads.
Al |l owSt or eRestart on

# Autorise la reprise des tél échargenents.
Al'l owRetri eveRestart on

# Pour éviter d' étre vul nérable aux attaques de type DoS | ai ssez | e nonbre de
processus enfants a 30 maxi mum

# Ce paranetre n'est val able que si vous fonctionnez en node "standal one"

# Si vous étes en node "inetd" vous devrez configurer |e nonbre de processus
enfants maxi num dans | e server xinetd.

Max| nst ances 30



# Pernmet au serveur de rechercher lui nméne dans /etc/passwd |la validité des
# nots de passe (Utile pour NIS). Laisser par défaut sur "off".
Per si st ent Passwd of f

# Active un arrangenent des |ignes pour plus de conpatibilité.
Mul tilineRFC2228 on

# Evite | e bl ocage de ProFTPd pendant | e tenps de réponse de résol ution DNS.
UseRever seDNS of f

# Option de |ogging pour cette zone vers ce fichier.
TransferLog /var/| og/ proftpd/ proftpd-al ex.| og

# Formats des | ogs.

LogFormat default "% % % % \"%\" % %"
LogFormat auth "% [9%°] % % \"%\" %"
LogFormat wite "% % % % \"%\" % %"

# Permet de chrooter les utilisateurs FTP | ocaux dans | eur hone directory.
Def aul t Root ~

# Tout ce qui est défini dans <d obal > s'applique a | ' ensenbl e du contexte de
configuration, nméne Virtual Host.
<d obal >

# Regl e sous quel User et G oup sera | ancer |e serveur FTP.
User nobody
Group nogroup

# Umask 022 is a good standard umask to prevent new dirs and files
# from being group and world witable.
Umask 022 022

# Déefinit la plage des ports passifs que ProFTPd utilisera pour répondre aux
clients.
Passi vePorts 49152 65534

# Enregistre les acces sur les fichiers et répertoires.
Ext endedLog /var /| og/ proftpd/access.l og WRI TE, READ write

# Enregistre tout |es |ogins.
Ext endedLog /var/ | og/ proftpd/auth.l og AUTH auth

# Force |'option de directory listings (NLST, LIST et STAT) a -|
ListOptions "-1"

# Autorise le renplacenent d' anciens fichiers par des nouveaux, Si
|"utilisateur a le droit en écriture bien sur.
<Directory />
Al'l owOverwite on
</Directory>

# Permet de ne pas donner d'informations sur |e serveur.



Def er Wl come of f

# On indique au serveur FTP d'utiliser ou non le fichier /etc/ftpusers pour
savoir qui a le droit de se connecter

# Par défaut ce fichier est utilisé par ProFTPd.

UseFt pUsers on

# Le prem er nessage qui sera affiché quand quel qu' un se connectera
Serverldent on "Server FTP ready"

# Message d' accuei
AccessG ant Msg "Bi envenue % sur Al ex.fr"

# Autorise le tél échargenent ou upload di stant directenent depuis un autre
serveur FTP sans passer par |le PC de |'user.
Al | owfor ei gnAddr ess on

# Pernmet de déconnecter |le client au bout de "x" secondes :
#

# S'il n'y a aucune activité de son coté.

Ti meout 1 dl e 600

# S'il n'y a aucune activité entre la saisie du login et du passwd.
Ti meout Logi n 300

# S'il n'opere aucun transfert.
Ti meout NoTr ansfer 300

# S'il a stoppé le transfert.
Ti meout Stal | ed 3600

# Autorise seulenent |es nons de fichiers nornmaux (caracteéres al phanunéri que)
et non des codes shell
Pat hAl l owFi |l ter "[a-zA-Z0-9]"

# Refuse |'upload de fichiers .ftpaccess ou . htaccess
Pat hDenyFilter "(\.ftp)|(\.hta)[a-z]+$"

# N autorise pas de passer des printf-Fornats.
Al lowFilter "~ a-zA-Z20-9@ /, _.-]1*%"
DenyFilter "%

# Cache les liens synboliques.

ShowSymi i nks of f

</ d obal >

# Permet de prendre en conpte le fichier suivant.
I ncl ude /etc/proftpd-virtual host. conf



Configurationde /etc/proftpdvirtualhost.conf

# Virtual Host Réservé au webnaster. Adresse du serveur FTP.
<Virtual Host 192.168.1.1>

# Nom du serveur FTP Réservé au webnaster.
Server Nane "Server FTP Adm n"

# Port différent de celui utilisé par Anonynous (21) et les utilisateurs
| ocaux.
Port 2100

# Option de | ogging pour cette zone vers ce fichier.
TransferLog /var/| og/ proftpd/ proftpd-adm n.| og

# Pour limter |e nonbre de tentatives de | ogin.
MaxLogi nAttenpts 2

# ProFTPd vérifie si ['utilisateur a bien un shell valide.
Requi reVval i dShel | on

# Accepte uni quenent |le | ogin webnmaster.
<Limt LOG N>

Order All ow, Deny

Al'l owlser webnmast er

Deny from al |
</Limt>

# Permet de chrooter |es autres personnes que webmaster, malgreée
# la restriction de login ci-dessus.
Def aul t Root ~ !webnaster

AccessGrant Msg "Bi envenue % sur |e Serveur FTP Adm n"

# Autorise seul enent ces deux commandes dans /
<Directory />
<Limt CWD DI RS>
Al |l ow 192.168. 0.0/ 24
Al low 192.168.1.0/ 24
</Limt>
<Limt ALL>
DenyAl |
</Limt>
</Directory>

# Refuse toutes | es commandes dans /var/ww/ ht ml / webmai | .
<Directory /var/ww/ htm /webmai | >

<Limt ALL>
DenyAl |
</Limt>

</Directory>

# Autorise toutes | es commandes dans /var/ww htni .
<Directory /var/ww/ htnm >



<Limt ALL>
Al | owAl |
</Limt>
</Directory>

# Autorise toutes |es commandes dans /var/ww/ cgi - bi n.
<Directory /var/ww cgi - bi n>

<Limt ALL>
Al | owAl |
</Limt>

</Directory>

# Autorise toutes | es commandes dans /var/| og/ apache.
<Directory /var/l og/ apache>

<Limt ALL>
Al | owAl |
</Limt>

</Directory>

</ Vi r t ual Host >

# Virtual Host Réservé aux Anonynous.
<Virtual Host 192.168.1.1>

# Nom du serveur FTP Réservé aux Anonynous.
Server Name "Server FTP Public"

Port 21
Umask 027

# Option de |ogging pour cette zone vers ce fichier.
TransferLog /var/| og/ proftpd/ proftpd-anonynous. | og

# Pernmet de ne pas vérifier |'identité du | ogin anonynous.
| dent Lookups of f

# Refuse |l a connexion des Uilisateurs disposant d' un |ogin, pour autoriser
seul enment | es connexi ons Anmpbnynous.
<Limt LOE N>
DenyAl |
</Limt>

# Limte le nonbre des clients différents qui peuvent se connecter.
MaxClients 10 "Sorry, max %nusers -- try again later"

AccessG ant Msg "Bi envenue % sur |e Serveur FTP Public"
I ncl ude /etc/proftpd-anonynous. conf

</ Vi r t ual Host >



Configurationde /etc/proftpdanonymous.conf

C-::"" Mandrake @debian

# Connecte | es Anonynous # Connecte | es Anonynous

vers /var/ftp/pub vers /hone/ftp

<Anonynmous ~ft p/ pub> <Anonymous ~ftp>

User ftp

Goup ftp

# Fait d' anonynous un alias a ftp, en se |ogant sous anonynous, ils sont
appel és ftp.

User Al i as anonynous ftp

# Ilgnore la vérification d un shell pour anonynous.
Requi reVal i dShel | off

# Pernmet de ne pas rechercher dans |l e systene, |e not de passe.
AnonRequi r ePassword of f

# Pour qu'un nessage soit affiché a | a connexion vous pouvez créer un fichier
"wel cone.nsg' a la racine (ici ~ftp/pub).
Di spl ayLogi n wel cone. nsg

# Pour signaler que le client est renobnté a |l a racine vous pouvez creéer un
fichier '.nmessage' qui s'affichera.
Di spl ayFi rst Chdi r nessage

# Pernmet de cacher tous les fichiers appartenant a "root".
Hi deUser root
H deG oup root

# Limte |a bande passante a 30K/s pour |es conmandes suivantes.

# Ne limte pas |a bande passante pour des fichiers inférieur ou égal a
1000KB.

TransferRate APPE, STOR RETR, STOU 30. 0: 1024000

<Limt LOG N>
Al | owAl |
</Limt>

# Limte | es commandes suivantes

# De renommer, de suppriner des fichiers des répertoires, changer |es

perm ssions, d' écrire ...

<Limt RNFR RNTO DELE RVD CHMOD SI TE CHMOD WRI TE SI TE XCUP XRVD XPWD>
DenyAl |

</Limt>

# Autorise |'upload vers |l e répertoire uploads uni quenent.
<Di rectory upl oads/*>

<Li mt READ>
DenyAl |



</Limt>

# Autorise | e stockage de fichiers et création de répertoires nai s pas
| " ef facenent.
<Limt STOR MKD>
Al | owAl |
</Limt>

</Directory>

</ Anonynous>

Configurationde /etc/ftpusers

r oot

bi n
daenon
adm

I p

sync
shut down
hal t
mai |
news
uucp
oper at or
games
nobody

Sources :
http://www.alcove-labs.org/fr/
http://lea-linux.org/reseau/
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