Authentification des utilisateurs avec OpenLDAP

Ce tutoriel développe la mise en place d'un contrdleur de Domaine Principal (PDC) avec
authentification POSIX uniquement.

Le homedirectory des clients (/home/utilisateur) sera monté depuis un serveur NFS (ou Samba voir
Authentification OpenLDAP/Samba).

La racine principale de I'annuaire sera nommeée : dc=alex,dc=fr
dc pour domain controler, alex comme nom du domaine et fr pour France.

Pour que les clients puissent étre identifiés par le contrdleur de domaine, il faudra configurer

I'annuaire LDAP comme base de données centralisée d'utilisateurs puis la mettre en relation avec les
modules d'authentification Unix, a savoir PAM et NSS.

Installation des packages OpenLDAP

(" Mandrake @debian

Pour le Serveur : Pour le Serveur :
openldap2.2-2.2.17-1mdk slapd_2.2.23-5 _i386.deb
openldap2.2-clients-2.2.17-1mdk Idap-utils_2.2.23-5_i386.deb
openldap2.2-servers-2.2.17-1mdk libldap2_2.1.30-8_i386.deb
openldap2.2-migration-2.2.17-1mdk libdb4.2_4.2.52-18_i386.deb
libldap2.2_7-2.2.17-1mdk libnss-db_2.2-6.2_i386.deb
libdb4.2-4.2.52-6mdk libdbd-Idap-perl_0.05-1_all.deb
pam_ldap-170-3mdk migrationtools_46-1_all.deb
nss_ldap-220-3mdk libnss-ldap 238-1 i386.deb
libpam-ldap_178-1 i386.deb
Pour les Clients : libpam-cracklib_0.76-22_i386.deb
openldap2.2-2.2.17-1mdk
libldap2.2_7-2.2.17-1mdk Pour les Clients :
pam_Idap-170-3mdk libnss-ldap_238-1_i386.deb
nss_ldap-220-3mdk libpam-ldap_178-1 i386.deb

libpam-cracklib_0.76-22_i386.deb
libldap2_2.1.30-8_i386.deb



——————————————————————————————————————— Configuration de slapd 0————————— o
The DNS domain name is used to construct the base DN of your LDAP directory. Entering foo.bar.org will give you the
base DN dc=foo, dc=bar, dc=org.

Enter your DNS domain name

O Configuration de slapd l———————————————
| Whatever you enter here will be stored as the name of your organization in the base DN of your LDAP directory.

Enter the name of your organization

Configuration de slapd O
Please enter the password for the admin entry in your LDAP directory.

Admin password

slapd now defaults to having the old LDAPv2 protocol not allowed. Programs and users are generally expected to be
upgraded to LDAPv3. If you have old programs which have not been moved to use LDAPv3 and you still need LDAPvZ2
support then select this option and 'alleow bind v2' will be added to your slapd.conf to tell slapd to accept LDAPw2
connections.

Allow LDAPvZ2 protocol

——————————————————————————————— Configuration de Libnss-ldap l————- e
Il s'agit de 1'adresse du serveur LDAP utilisé.

Note : 1l est conseillé d'indiguer ici une adresse IP car cela permet de limter les risques d'échec.
Hote du serveur LDAP

|
|
|
[
|
1
1-7.0.0.1
|

|

|



(e e Configuration de libnss-ldap —————— oo
| Cette variable permet de contréler quelle version du protocole LDAP sera utilisée avec ldapns. C'est en général une
| bonne 1dée d'indiquer ici la waleur la plus élevée possible.

Version de LDAP & utiliser

La base LDAP demande-t-elle une identification ?
Choisissez cette option s'il est nécessaire de s'identifier avant de pouvoir utiliser la base.
Note : avec une configuration classique, ce n'est pas nécessalre.

La base de données demande-t-elle une identification ?

Vous pouvez cholsir de réserver l'accés en lecture et en écriture au fichier de configuration de libnss-ldap a son
seul proprigétaire.

S1 vous utilisez des mots de passe dans la configuration de libnss-ldap, mettre le systéme des permissions a 0600
(seul le proprietaire peut lire ou modifier le fichier) est recommande.

MNote : bien sGr, libnss-ldap vérifiera que nscd est installé et ne mettra le mode & 0600 que s1 nscd est présent.

I
I
Le fichier de configuration doit-1l &tre lisible et modifiable uniquement par son propriétaire ? |
I

<0ui> I

Nsswitch.conf n'est pas géré automatiquement

Pour que ce paguet fonctionne, vous devez modifier fetc/nsswitch.conf pour qu'il utilise la base de données LDAP.

fichier modéle se trouve damns fusr/share/docyslibnss-ldap/examples/nsswitch.ldap ; vous pouvez L'utiliser pour la
configuration de nsswitch ou bien le mettre & la place de votre configuration actuelle.

Avant de supprimer ce paquet, 1l est sage de supprimer les entrées LDAP du fichier nsswitch.conf pour que les
services de base continuent & fenctionner.




Cette option permet aux outils utilisant pam de se comporter comme si vous changiez les mots de passe locaux.

Le mot de passe sera conservé dans un fichier séparé accessible au seul super-utilisateur.

cette option.

|
I
I
I
I
Si wvous utilisez un systéme de fichiers monté en NFS ou autre réglage particulier pour fetc, vous devriez désactiver
|
|
Création d'une base de données locale pour L'administrateur I

|

Il est nécessaire de se connecter § la base de données uniquement s'il est impossible d'obtenir des données
autrement.

I

I

|

|

Il ne s'agit pas du compte du super-utilisateur. Indiguer ici un compte privilégié est dangereux puisque le fichier

de configuration est nécessairement lisible par tous. I
I
I
!
|
I

Mote : pour une configuration classique, cela n'est pas indispensable.

La base de données nécessite de se connecter

Configuration de libpam-ldap O
| Ce compte sera utilisé lorsqu'il sera nécessaire de modifier un mot de passe.
I
| Note : 1l est necessaire que ce compte soit privilégie.

Compte du super-utilisateur

Configuration de libpam-ldap 0O
| Ce mot de passe sera utilisé lorsque libpam ldap tentera de se connecter & la base de données.
I
1 SL vous n'indiquez rien ici, l'ancien mot de passe sera réutilisé.

Mot de passe du compte du super-utilisateur




Configuration d'OpenLDAP

OF*Mandrake @debian

Le fichier /etc/openldap2.2/slapd.conf \ Le fichier /etc/ldap/slapd.conf

comporte diverses informations telles que la racine supérieure de l'annuaire, I'administrateur principal
de I'annuaire LDAP et son mot de passe, les droits d'acces par défaut, les fichiers d'objets et de
syntaxe a utiliser ainsi que les régles d'acces (ACL) pour les entrées et les attributs de I'annuaire
LDAP.

Compte tenu que ce fichier contient le mot de passe de I'administrateur de lI'annuaire, il est impératif
de positionner les droits « rwx------ » sur le fichier slapd.conf :

[root @c root]# chnod 600 /etc/openl dap2. 2/ sl apd. conf
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Modifiez le fichier /etc/openldap?2.2/slapd.conf

ncl ude /usr/share/openl dap2. 2/ schenma/ core. schema

ncl ude /usr/share/openl dap2. 2/ schena/ cosi ne. schema

ncl ude /usr/share/openl dap2. 2/ schena/ corba. schena

ncl ude /usr/share/openl dap2.2/ schena/inetorgperson. schema

ncl ude /usr/share/openl dap2.2/schenma/java. schema

ncl ude /usr/share/openl dap2. 2/ schema/ kr b5-kdc. schema

ncl ude /usr/share/openl dap2.2/ schenma/ ker ber osobj ect. schema
ncl ude /usr/share/ openl dap2. 2/ schema/ m sc. schema

ncl ude /usr/share/ openl dap2. 2/ schenma/ ni s. schema

ncl ude /usr/share/ openl dap2. 2/ schenma/ openl dap. schena

ncl ude /usr/share/openl dap2. 2/ schena/ aut of s. schema

#i ncl ude /usr/ share/ openl dap/ schema/ sanba. schema

i ncl ude /usr/share/ openl dap2. 2/ schema/ kol ab. schema

i ncl ude /usr/share/openl dap2. 2/ schenma/ evol uti onper son. schema
i nclude /usr/share/openl dap2. 2/ schena/ cal endar. schenma
[
[
[

ncl ude /usr/share/ openl dap2. 2/ schema/ sudo. schema
ncl ude /usr/share/ openl dap2. 2/ schema/ dnszone. schema
ncl ude /usr/share/ openl dap2. 2/ schema/ dhcp. schenma

#i ncl ude /usr/share/ openl dap2. 2/ schema/ rf c822- Mai | Menber . schema
#i ncl ude /usr/share/ openl dap2. 2/ schema/ pi | ot. schema

#i ncl ude /usr/share/ openl dap2. 2/ schema/ qmai | . schema

#i ncl ude /usr/share/ openl dap2. 2/ scherma/ nul | . schena

#i ncl ude /usr/share/ openl dap2. 2/ schenma/ net scape- profile. schema
#i ncl ude /usr/share/ openl dap2. 2/ schema/ trust. schema

#i ncl ude /usr/share/ openl dap2. 2/ schema/ dns. schema

#i ncl ude /usr/share/ openl dap2. 2/ schena/ cron. schena

ncl ude / et ¢/ openl dap2. 2/ schema/ | ocal . schema

# Inclusion du fichier slapd.access.conf contenant |es ACLs.
i nclude /etc/openldap2.2/slapd. access. conf

# Do not enable referrals until AFTER you have a working directory
# service AND an understandi ng of referrals.

#referral | dap://root. openl dap. org
pidfile /var/run/|dap2. 2/ sl apd. pi d
argsfile [var/run/|dap2. 2/ sl apd. ar gs

nodul epath /usr/1i b/ openl dap
#nmodul el oad back_dnssrv.l a
#nmodul el oad back_| dap. | a
#nmodul el oad back _neta.l a
#nmodul el oad back _nonitor.la
#rmodul el oad back passwd. | a
#nmodul el oad back_sql .l a

# SASL config
#sasl - host | dap. exanpl e. com



# To all ow TLS-enabl ed connecti ons.

#TLSRandFi | e /dev/random

#TLSC pher Suite H GH: MEDI UM +SSLv2

#TLSCACertificatePath /etc/ssl/openl dap2. 2/
#TLSCACertificateFile /etc/ssl/openldap2.2/1dap_cert. pem

# Pour activer |daps sur votre annuaire, décommenté ces 2 |lignes
# et reportez vous au chapitre "SSL/TLS" pour nettre en place | daps.
#TLSCertificateFile /etc/ssl/openldap2. 2/ dap_cert. pem
#TLSCertificateKeyFile /etc/ssl/openl dap2.2/| dap_key. pem

# Si vous souhaitez que votre annuaire vérifie si les clients

# possedent bien un certificat valide :

#TLSVerifyQient demand # ([never]|allowtry|demand)

# N veau des informations de | ogs.
| ogl evel 256

# Verification de la structure des objectC asses définis
# dans les fichiers .schema inclus plus haut.
schemacheck on

HtHHHHHHH B H B H AR H R H AR AR AR R R AR R R
# dat abase definitions
HtHHHHHHH I HH R R R R R R R R R

dat abase bdb

# Définition de |la racine du serveur.
suffix "dc=al ex, dc=fr"

# Définition du conpte d' adm nistration ici Manager

# c'est un nomarbitraire et ce n'est pas forcénent un
# utilisateur défini dans /etc/passwd du systene.
rootdn "cn=Manager, dc=al ex, dc=fr"

#nmot de passe en clair est « nypassword », voir plus loin coment |le
crypter
rootpw {crypt}ijFYNcSNct BYg

# The dat abase directory MJST exist prior to running slapd AND
# should only be accessable by the slapd/tools. Mde 700 reconmende.
directory /var/libl/ldap2.2

# Tuning settings, please see the man page for sl apd-bdb for nore

# information as well as the DB CONFIG file in the database directory
# commented entries are at their defaults

# I n-menory cache size in entries

cachesi ze 1000

# Checkpoint the bdb database after 256kb of wites or 15 m nutes have
# passed since the |ast checkpoint

checkpoi nt 256 15

# Liste des attributs a indexer pour une recherche plus rapide.
i ndex objectd ass, ui d, ui dNunber, gi dNunber, menberuid eq
i ndex c¢n, mail, surnane, gi vennane eq,subinitia

# Indique le format du cryptage, ici {crypt}
passwor d- hash {crypt}
passwor d- crypt -sal t - f or mat "$1%$% 8s"
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Modifiez le fichier /etc/Idap/slapd.conf

HHHHHHHHHEH BB R R HHHHH TR R HHHHH
# d obal Directives:

# Schema and obj ect Cl ass definitions

i ncl ude [ etc/ | dap/ schema/ core. schenma

i ncl ude [ etc/| dap/ schema/ cosi ne. schena

i ncl ude /etc/| dap/ schema/ ni s. schema

i ncl ude [ et c/ | dap/ schema/ i net or gper son. schema

# Inclusion du fichier slapd.access.conf contenant | es ACLs
i ncl ude [ etc/ | dap/ sl apd. access. conf

# Schenma check allows for forcing entries to
# match schemas for their objectC asses's
schemacheck on

# Where the pid file is put. The init.d script
# wll not stop the server if you change this.
pidfile [var/run/slapd/slapd.pid

# List of argunments that were passed to the server
argsfile [var/run/sl apd. args

# To allow TLS-enabl ed connecti ons.

# Pour activer |daps sur votre annuaire, déconmenté ces 2 |ignes

# et reportez vous au chapitre "SSL/TLS" pour nettre en place | daps.
#TLSCertificateFile /etc/ssl/openldap/|ldap_cert. pem
#TLSCertificateKeyFile /etc/ssl/openl dap/| dap_key. pem

# Si vous souhaitez que votre annuaire vérifie si les clients

# possedent bien un certificat valide :

#TLSVerifyCient demand # ([never]|allowtry|demand)

# Read sl apd. conf(5) for possible val ues
| ogl evel 256

# Where the dynam cally | oaded nodul es are stored
nodul epat h [usr/1ibl/ldap
nodul el oad back bdb

HAHHBHHHHH IR R R H B R R R R R

# Specific Backend Directives for bdb:

# Backend specific directives apply to this backend until another
# 'backend' directive occurs

backend bdb

checkpoi nt 512 30



ARHHH AR AR R H AR SR AR R AR R TR AR

# Specific Directives for database #1, of type bdb:

# Dat abase specific directives apply to this databasse until another
# 'database' directive occurs

dat abase bdb

# Définition de |la racine du serveur.
suffix "dc=al ex, dc=fr"

# Définition du conpte d' administration ici Mnager

# c'est un nomarbitraire et ce n'est pas forcénent un
# utilisateur défini dans /etc/passwd du systene
rootdn "cn=Manager, dc=al ex, dc=fr"

# not de passe en clair est « nypassword », voir plus loin comment le

crypter
rootpw {crypt}ijFYNcSNct BYg

# Where the database file are physically stored for database #1
directory “/var/libl/ldap”

# Liste des attributs a indexer pour une recherche plus rapide.
i ndex objectd ass, uid, ui dNunber, gi dNunber, nenberuid eq o
i ndex c¢n, mail, surnane, gi vennane eq, subinitial

# Indique le format du cryptage, ici {crypt}
passwor d- hash {crypt}
passwor d-crypt -sal t-f or mat "$1$% 8s"

# Save the tine that the entry gets nodified, for database #1
#l ast nod on

# Where to store the replica |logs for database #1
# replogfile /var/1ib/ldap/replog

Le mot de passe de I'administrateur est «mypassword» en clair, pour le crypter au format {CRYPT}, il

faudra taper (exemple avec mypassword) :
[ root @c user]# slappasswd -v -s nypassword -h {CRYPT}
{ CRYPT} G H5kr NMMMOcc



(¥ Mandrake (©debian

Modifiez le fichier Creez le fichier
letc/openldap2.2/slapd.access.conf letc/ldap/slapd.access.conf

# ACLs aut hentification POSI X
# Respectez les tabulations, elles font parties de |la syntaxe !

# La racine DIT doit étre accessible pour tout les clients.
access to dn.exact="" by * read

# Protection de |"'attribut userPassword dans tout |'annuaire.
access to attri bute=user Passwor d

by self wite

by dn="cn=adm n, dc=al ex, dc=fr" wite

by anonynous auth

by * none

# ACL pernettant a |'admin de |"annuaire d ajouter des utilisateurs
# dans | a branche ou=Peopl e.
access to dn.children="ou=Peopl e, dc=al ex, dc=fr"
attrs=entry, chil dren, posi xAccount
by dn="cn=adm n, dc=al ex, dc=fr" wite
by users read
by anonynous read

# ACL pernettant a |'admn de |'annuaire d' ajouter des groupes
# dans | a branche ou=G oup.
access to dn.chil dren="ou=G oup, dc=al ex, dc=fr"
attrs=entry, chil dren, posi XG oup
by dn="cn=adm n, dc=al ex, dc=fr" wite
by users read
by anonynous read

# ACL pernettant aux utilisateurs de nodifier leurs attributs mail et
# tel ephoneNunber.
access to dn.children="ou=Peopl e, dc=al ex, dc=fr"
attrs=mail, tel ephoneNunber
by self wite
by dn="cn=adm n, dc=al ex, dc=fr" wite
by users read
by anonynous read

# ACL pernettant a |'admn de |'annuaire d' ajouter des hobtes
# dans | a branche ou=Hosts.
access to dn.children="ou=Hosts, dc=al ex, dc=fr"
attrs=entry, children, i pHost, devi ce
by dn="cn=adm n, dc=al ex, dc=fr" wite
by users read
by anonynous read



Basic ACL : il est possible de donner des droits particuliers en utilisant la directive access dont la
syntaxe est : access to <une partie de l'arbre>
[by <une personne> <droits none|search|read|write>]

De plus, l'ordre d'écriture des régles a une grande importance.
Par exemple :

access to dn= « .*, dc=alex,dc=fr » by * search

access to dn= « .*, dc=fr » by * read

Signifie que tout le monde a le droit en lecture sur toute I'arborescence dc=fr excepté sur la partie
dc=alex ou les utilisateurs ont un droit en recherche seulement. Le fait d'inverser l'ordre de ces deux
lignes, impliquera que la directive concernant dc=fr en lecture sera la seule a étre prise en compte et,
on ne protégera plus ainsi la partie de I'arbre dc=alex en recherche seulement.

L'authentification des utilisateurs

L'authentification des utilisateurs sur le systeme se fait par défaut au moyen des fichiers /etc/passwd
(définition des utilisateurs), /etc/group (identification des groupes d'utilisateurs) et éventuellement /
etc/shadow si vous utilisez les "shadow password".

C'est satisfaisant quand I'on dispose d'une machine isolée, par contre avec un parc d'une centaine
de machines, il est peut concevable d'avoir a modifier ces fichiers sur tous les postes pour rajouter
un utilisateur. L'idée est de centraliser I'authentification sur un serveur LDAP avec utilisation des
"shadow passwords".



Migration des données POSIX vers LDAP
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Modifiez le fichier migrate_common.ph dans le Modifiez le fichier migrate_common.ph dans le
répertoire /usr/share/openldap/migration répertoire /etc/migrationtools

On doit indiquer son nom de domaine, comme ceci :

# Default DNS domai n
$DEFAULT _MAIL DOVAIN = "alex.fr";

# Default base
$DEFAULT_BASE = "dc=al ex, dc=fr";

$DEFAULT_MAI L_HOST = "mail . al ex.fr";
$EXTENDED _SCHEMA = 1;

Pour Migrer Automatiquement

("' Mandrake @debian

Si vous voulez migrer tous les modules de votre  Si vous voulez migrer tous les modules de votre

serveur, utiliser le fichier serveur, utiliser le fichier
[ usr/shar e/ openl dap/ m gration/ [ usr/share/ m grationtool s/
mgrate_all _online.sh mgrate_all _online.sh

Commenter ces lignes:

#echo "M grating protocols..."

#$PERL m grate_protocols. pl $ETC_PROTCCOLS >> $DB
#echo "M grating rpcs..."

#$PERL migrate_rpc. pl $ETC RPC >> $DB

#echo "M grating services..."

#$PERL mi grate_services. pl $ETC_SERVI CES >> $DB

Exécuter le script.
Répondez aux questions (généralement accepter les parametres par défauts)

[root @dap]# ./mgrate_all _online.sh

Enter the X. 500 nam ng context you wish to inport into: [dc=al ex,dc=fr]
Enter the nane of your LDAP server [ldap]: |ocal host

Enter the manager DN. [cn=manager, dc=al ex, dc=fr]: cn=root, dc=al ex, dc=fr
Enter the credentials to bind with: nypassword

Do you wish to generate a DUAConfigProfile [yes|no]? no

le X.500 naming context est le domain de base a utiliser. le LDAP server name doit etre localhost
sinon vous allez configurer un serveur LDAP secondaire.

le manager DN doit etre identique au rootdn dans slapd.conf.

le credentials to bind with est le password contenu dans slapd.conf au rootpw.

le DUAConfigProfile doit etre laissé sur no. Sinon tous sera importé dans votre LDAP database ce
qui peut prendre du temps.

Pour Migrer manuellement




Création de la base de I'annuaire :
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cd /usr/sharel/ openl dap/ m grati on/ cd /usr/share/ m grationtool s/

[root@n gration]# ./ mgrate_base.pl >base.ldif
[root@n gration]# | dapadd -x -D "cn=Manager, dc=al ex, dc=fr" -w nypassword
-f base.ldif

Migration du fichier /etc/hosts :

[root@rigration]# ./mgrate_hosts.pl /etc/hosts hosts.|ldif

[][o%)t @i glrg_t :c on] # | dapadd -x -D "cn=Manager, dc=al ex, dc=fr" -w nypassword
- osts. | di

Vous pouvez veérifier si la migration a bien fonctionné (si vous aviez des WS inscrites dans /etc/hosts)

troot @ dap] # | dapsearch -LL -H I dap://local host -b "dc=al ex, dc=fr" -x
"(cn=wor kstationl)"

version: 1

dn: cn=wor kstationl. al ex.fr, ou=Host s, dc=al ex, dc=fr
obj ect C ass: top

obj ect d ass: i pHost

obj ect C ass: device

| pHost Nunber : 192. 168. 0. 123

cn: workstationl. alex.fr

cn: workstationl

A présent il faut rentrer les utilisateurs et groupes du systéme dans l'annuaire LDAP.

[root@n gration]# ./mgrate_group.pl /etc/group group.ldif

[ root @n glrgt lon]# | dapadd -x -D "cn=Manager, dc=al ex, dc=fr" -w nmypassword
-f group.ldif

[ roo}/\d@r} gr?t i on] # ETC_SHADOWE/ et ¢/ shadow ./ m grate_passwd. pl /etc/ passwd
passwd. | di

[root @ri gration]# | dapadd -x -D "cn=Manager, dc=al ex, dc=fr" -w nypassword
-f passwd. | dif

Voici les informations me concernant, contenues dans mon group.ldif

dn: cn=ar nof ear, ou=G oup, dc=al ex, dc=fr
obj ect O ass: posi xG oup

obj ect ass: top

cn: arnof ear

user Password: {crypt}x

gi dNunber: 501



Voici les informations me concernant, contenues dans mon passwd.ldif

dn: ui d=ar nof ear, ou=Peopl e, dc=al ex, dc=fr
ui d: arnof ear

cn: arnof ear

mai | : arnof ear @l ex. fr

obj ect C ass: nmi | Reci pi ent

obj ect d ass: person

obj ect d ass: organi zati onal Person
obj ect d ass: inet OrgPerson

obj ect d ass: account

obj ect C ass: posi xAccount

obj ect C ass: top

obj ect d ass: shadowAccount

user Password: {crypt}$1$Dbwezi a0$xZQe@eQIFI i Dt hz90I nl .
shadowLast Change: 12377
shadowivax: 99999

shadowwar ni ng: 7

| ogi nShel | : /bi n/ bash

ui dNunber: 501

gi dNunber: 501

honeDi rectory: /hone/ ar nof ear
gecos: arnof ear

On visualise tout ¢a en tapant
| dapsearch -x -D "cn=Manager, dc=al ex, dc=fr" -w nypassword -b
"dc=al ex, dc=fr"

Vous disposez aussi d'outils avec le package smbldap-tools (voir Smbldap-tools) pour créer les
informations initiales dans votre annuaire LDAP et administrer facilement la création, modification et
I'effacement de comptes.

Sinon pour des consoles graphiques, utilisez une interface de gestion comme GQ, web avec LAM

et phpLDAPadmin ou java comme Xjplorer.

shadowLastChange: Date de derniere modification (en jour depuis 01.01.1970)

shadowMax: Nombre de jours d'utilisation max du mot de passe (changement requis a l'issue), pas
de période de validité si égal a 99999

shadowWarning: Nombre de jours avant I'expiration pour avertir |'utilisateur.

shadowlnactive: Nombre de jours apres la date de I'expiration ou on rend le compte
inactif,fonctionnalité désactivé si égal a -1

shadowExpire: Nombre de jours apres le 01.01.1970 ou le compte sera désactivé, fonctionnalité
désactivée si égal a -1

memberUid: Indique le groupe d'appartenance de l'utilisateur.



Mappage de I'annuaire LDAP avec les modules d'authentification Posix
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Editez le fichier /etc/ldap.conf Editez le fichier /etc/libnss-ldap.conf et faites
un lien symbolique vers /etc/pam_Idap.conf
puisque la configuration est identique.

@#)$1 d: |dap.conf,v 2.28 2001/08/28 12:17:29 |ukeh Exp $

This is the configuration file for the LDAP naneservice
switch library and the LDAP PAM nodul e.

Your LDAP server. Must be resol vabl e without using LDAP.

Sur le serveur il faut nettre |'adresse de |a boucle |ocale

si vous utilisez ldap://

Si vous utilisez Idaps:// indiquez plutdét votre FQDN (srv2.alex.fr)
Host | ocal host

HIHI OHITHIR

# The di stingui shed name of the search base.
# |l e nomde [ a base.
base dc=al ex, dc=fr

# The LDAP version to use (defaults to 3
# if supported by client library)
| dap_version 3

# The di stingui shed nane to bind to the server with

# if the effective user IDis root. Password is

# stored in /etc/ldap.secret (node 600)

# Ne pas activer cette option car |l e not de passe Manager passera en
# clair !l Préférez une connexi on anonynous.

#r oot bi nddn cn=Manager, dc=exanpl e, dc=com

The port.

Optional : default is 389.

Lai ssez | e port comenté. Si vous utilisez |daps,
|l e port 636 sera utilisez automati quenent.

port 389

The search scope.

scope sub
cope one

scope base

Search tinmelimt
tinmelimt 30

client will close connections (nss_ldap only) if the server has not
been contacted for the nunber of seconds specified bel ow
idle_tinelimt 3600

H O OFHHH OFHHF OHH O HOHFH HHHFRHH

Filter to AND with uid=%
pam filter objectclass=posixaccount

# The user ID attribute (defaults to uid)
pam |l ogin_attribute uid

# Group nmenber attribute
pam nenber _attribute gid



pam password crypt

# You can omt the suffix eg:

# nss_base passwd ou=Peopl e

# to append the default base DN but this

# may 1 ncur a small performance inpact.

# Indiquez | e chem n de recherche dans | a base de |'annuaire
# les utilisateurs seront inscrits dans People, |es groupes dans G oup
# Attention la ligne suivante est dédi ée au serveur LDAP
nss_base passwd ou=Peopl e, dc=al ex, dc=fr ?sub
nss_base_shadow ou=Peopl e, dc=al ex, dc=fr ?0ne

nss_base_group ou=G oup, dc=al ex, dc=fr ?one

nss_base _hosts ou=Host s, dc=al ex, dc=fr ?one

H*

OpenLDAP SSL mechani sm
# start _tls nechani smuses the normal LDAP port, LDAPS typically 636
# ss| start _tls

# ssl on

# Les transactions se feront en claires si vous n'utilisez pas |daps.
# Fep?;tez vous au chapitre "SSL/TLS" pour nettre en place | daps.

ssl o
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Modifiez /etc/openldap/ldap.conf Modifiez /etc/Idap/ldap.conf

# Reportez vous au chapitre "SSL/TLS" pour nettre en place | daps.
#TLS_ CACERT [ etc/ssl/openl dap/| dap_cert. pem

#TLS_CACERTDI R [ etc/ssl/openl dap

#TLS _REQCERT al | ow

# La racine de votre annuaire.

BASE dc=al ex, dc=fr

# L' adresse FQDN de vos (ou votre) serveurs OpenLDAP
URI | dap://srv2.alex.fr |dap://srv6.alex.fr



Configurer NSS pour utiliser LDAP

Dans le fichier /etc/nsswitch.conf modifiez les lignes suivantes :
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passwd: files |dap passwd: conpat | dap
shadow. files | dap group: conpat | dap
group: files | dap shadow. conpat | dap
host s: files dns host s: files dns

# si vous avez des hosts ajoutez |dap, sinon |laissez files dns
# (possibilité de bug au démarrage du PC)

Vous pouvez étendre files [dap aux autres modules selon se que vous avez importé dans votre
Migration.

Pour vérifier utilisez getent de cette fagon :

[root @dap]# getent hosts
[ root @dap|# getent group
[ root @dap] # getent passwd
[ root @dap] # getent shadow



Configurer PAM pour utiliser LDAP
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Modifiez le fichier /etc/pam.d/system-auth

#YPAM 1. 0

auth required pam env. so

auth sufficient pamuni x.so |ikeauth null ok
auth sufficient paml dap.so use_first_pass
auth required pam deny. so

account required pam.uniXx. so
account sufficient pam.| dap.so

password required pamcracklib.so retry=3 mnlen=4 \
dcredit=0 ucredit=0

password sufficient pamuni x.so null ok use_aut ht ok nd5 shadow
password sufficient pam| dap.so use_aut ht ok

password required pam deny. so

sessi on requi red pam nkhonedir.so skel =/etc/skel/ umask=0026
session required pamlimts.so

session required pam.uni X. so
sessi on optional pam.| dap.so

Vérifiez le fichier /etc/pam.d/passwd

#YPAM 1. 0
auth required pam stack.so servi ce=system auth

account required pam stack.so service=system auth

password required pam stack.so service=system auth



€ *
Odeblan
Modifiez le fichier /etc/pam.d/common-account

account required pam.uniXx. so
account sufficient pam.| dap. so

Modifiez le fichier /etc/pam.d/common-auth

auth required pam env. so

auth sufficient pamuni x.so |ikeauth null ok
auth sufficient pamldap.so use_first_pass
auth required pam deny. so

Modifiez le fichier /etc/pam.d/common-password

password required pamcracklib.so retry=3 nmnlen=4 dcredit=0 ucredit=0
password sufficient pamuni x.so null ok use_aut htok nd5 shadow
password sufficient paml| dap.so use_aut ht ok

password required pam deny. so

Modifiez le fichier /etc/pam.d/common-session

session required pam nkhomedir.so skel =/etc/skel/ umask=0026
session required pamlimts.so

sessi on requi red pam_uni X. so

sessi on optional pam.| dap.so



Authentification Host-based

Si vous utilisez OpenLDAP pour identifier les users dans un LAN, vous pouvez refuser la connexion
a certaines machines. Utiliser le pam_mkhomedir module :

Dans le fichier /etc/ldap.conf, vous devez ajouter cet attribut :

# check for login rights on the host
pam check _host attr yes

Ce qui demandera au module pam_Idap de rechercher I'attribut "host" dans la base de l'user pour
déterminer s'il a acceés au systeme.

Vous devez ajouter cet attribut dans I'enregistrement des users.
Créer un fichier host-auth.Idif :

dn: ui d=j oe, ou=Peopl e, dc=al ex, dc=fr
changetype: nodify

add: host

host: wor kA

host: wor kB

dn: ui d=bob, ou=Peopl e, dc=al ex, dc=fr
changetype: nodify

add: host
host: wor kB

exécutez la commande Idapmodify :
{root @dap] # | dapnodify -H | dap://1ocal host -D "cn=Manager, dc=al ex, dc=fr"
-X -W-f host-auth.ldif

dans cet exemple joe pourra se connecter sur I'host workA et workB alors que bob ne pourra que se
connecter sur I'nost workB



Configuration des Clients OpenLDAP
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Editez le fichier /etc/libnss-ldap.conf qui sera
dupligué vers /etc/pam_ldap.conf étant
identique pour chaque clients.

Editez le fichier /etc/ldap.conf de chaque clients.

@#)$1 d: |dap.conf,v 2.28 2001/08/28 12:17:29 |ukeh Exp $

This is the configuration file for the LDAP naneservice
switch library and the LDAP PAM nodul e.

Your LDAP server. Must be resol vabl e without using LDAP.

I ndi quez | " adresse FQDN (de préférence) de votre serveur LDAP
si vous en avez plusieurs écrivez :

Host srv2.alex.fr, srv6.alex.fr

Host srv2.alex.fr

I OHITHIR

# The di stingui shed name of the search base.
# |l e nomde | a base.
base dc=al ex, dc=fr

# The LDAP version to use (defaults to 3
# if supported by client library)
| dap_version 3

# The di stingui shed name to bind to the server with

# 1f the effective user IDis root. Password is

# stored in /etc/ldap.secret (node 600)

# Ne pas activer cette option car |l e not de passe Manager passera en
# clair !'!'l Préférez une connexi on anonynous.

#r oot bi nddn cn=Manager, dc=exanpl e, dc=com

The port.

Optional : default is 389.

Lai ssez | e port comenté. Si vous utilisez |daps,
l e port 636 sera utilisez automatiquenent.

port 389

The search scope.

scope sub
cope one

scope base

Search tinmelimt
timelimt 30

client will close connections (nss_ldap only) if the server has not
been contacted for the nunber of seconds specified bel ow.
idle_tinelimt 3600

H OFHHH OHHF OHH O HOHFH HHIFHRH

Filter to AND with uid=%
pam filter objectclass=posixaccount

# The user ID attribute (defaults to uid)
pam |l ogin_attribute uid

# Group nmenber attribute
pam nmenber _attribute gid



pam password crypt

# You can omt the suffix eg:

# nss_base passwd ou=Peopl e

# to append the default base DN but this

# may 1 ncur a small performance inpact.

# Indiquez | e chem n de recherche dans | a base de |'annuaire

# les utilisateurs seront inscrits dans People, |es groupes dans G oup.
nss_base passwd ou=Peopl e, dc=al ex, dc=fr ?o0ne

nss_base shadow ou=Peopl e, dc=al ex, dc=fr ?0ne

nss_base_group ou=G oup, dc=al ex, dc=fr ?one

nss_base _hosts ou=Host s, dc=al ex, dc=fr ?one

H*

OpenLDAP SSL nmechani sm
# start_tls mechani smuses the nornmal LDAP port, LDAPS typically 636
# ssl start_tls

# ssl on

# Les transactions se feront en claires si vous n'utilisez pas |daps.
# FepP?rtez vous au chapitre "SSL/TLS" pour nettre en place | daps.

ssl o
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Modifiez /etc/openldap/ldap.conf Modifiez /etc/Idap/ldap.conf

# Reportez vous au chapitre "SSL/TLS" pour nettre en place | daps.
#TLS CACERT [ etc/ssl/openl dap/ | dap_cert. pem

#TLS_CACERTDI R [ etc/ ssl/openl dap

#TLS REQCERT al | ow

# La racine de votre annuaire.

BASE dc=al ex, dc=fr

# L' adresse FQDN de vos (ou votre) serveurs QOpenLDAP
URI | dap://srv2.alex.fr Idap://srv6. alex.fr



Copiez ces fichiers sur les clients qui s’adresseront au Serveur LDAP
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/etc/ nsswitch. conf /etc/nsswitch. conf
[ etc/ pam d/ system aut h / et ¢/ pam d/ conmon- account
/ et c/ pam d/ passwd / et c/ pam d/ conmon- aut h

/ et ¢/ pam d/ conmon- passwor d
/ et ¢/ pam d/ conmon- sessi on

Test de fonctionnement

Sur le serveur ou les clients, supprimez les lignes qui correspondent a vos utilisateurs dans /
etc/passwd , et /etc/shadow et faites de méme pour vos groupes utilisateurs dans /etc/group
N'oubliez pas de faire une sauvegarde de ces fichiers au cas ou !

Maintenant essayez de vous loguer en tant que simple utilisateur.



Montage du homedirectory des Clients depuis un serveur NES

Sur la machine qui sera utilisée comme serveur NFS installez ces packages :
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nfs-common_1.0.6-3.1_i386.deb

nfs-utils-1.0.xxmdk.rpm nfs-kernel-server_1.0.6-3.1_i386.deb

Nous voulons que les HomeDirectories des utilisateurs soient créés a la volée dés leur premiére
connexion.

Pour cela il faut que le systeme (root) des clients puissent écrire sur notre montage NFS (/home).
Par défaut NFS rétrograde les droits root clients (uid/gid=0) en nobody.

Il faut préciser I'option NFS "no_root_squash" pour que les root clients puissent écrire.

Editez le fichier /etc/exports :

# /reépertoire_serveur NFS

# nons_des _clients => dans cet exenple tous nes clients

# commencent par ws123.alex.fr

# (lecture/écriture,synchronisation,root clients en écriture)
/[ home/ nfs ws*.al ex.fr(rw, sync, no_root _squash)

Pour plus de sécurité vous pouvez lister toutes les machines clientes autorisées a se connecter au
serveur NFS :

Editez le fichier /etc/hosts.deny :

sl apd: ALL
portmap: ALL
| ockd: ALL

mount d:  ALL
rquot ad: ALL
st at d: ALL

et aussi le fichier /etc/hosts.allow :

# Autorisez des adresses spécifiques :
# portmap: 192.168.0.20, 192.168.0.25, 192.168.0.30
# Qu autorisez |le réseau entier

portmap: 192. 168. 0. 0/ 255. 255. 255.0 127.0.0.1
| ockd: 192. 168. 0. 0/ 255. 255.255. 0 127.0.0.1
nountd: 192. 168. 0. 0/ 255. 255. 255. 0 127.0.0.1
rquot ad: 192. 168. 0. 0/ 255. 255. 255. 0 127.0.0.1
statd: 192. 168. 0. 0/ 255. 255.255. 0 127.0.0.1
sl apd: 192. 168. 0. 0/ 255. 255.255. 0 127.0.0.1

Relancez les services :

[root @rv12 user]# exportfs -a
[root @rv12 user|# /etc/init.d/ portnap restart
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[root @rv12 user]# /etc/init.d/ nfs srv12: ~# [etc/init.d/nfs-kernel-
restart server restart

Pour vérifier :

[root @rv12 user]# rpcinfo -p
programvers proto port
100000 2 tcp 111 portmapper

100000 2 udp 111 portnapper
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100003 2 tcp 2049 nfs
100003 3 tcp 2049 nfs
100021 1 udp 32772 nl ockngr
100021 3 udp 32772 nl ockngr
100021 4 udp 32772 nl ockngr
100021 1 tcp 32875 nl ocknyr
100021 3 tcp 32875 nlocknyr
100021 4 tcp 32875 nlocknyr
100005 1 udp 32773 nountd
100005 1 tcp 32876 nountd
100005 2 udp 32773 nountd
100005 2 tcp 32876 nountd
100005 3 udp 32773 nountd
100005 3 tcp 32876 nountd

Sur les machines Clientes LDAP/NFS installez ce package :
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nfs-utils-clients-1.0.xx.rpm nfs-common_1.0.6-3.1_i386.deb

Editez le fichier /etc/fstab pour ajouter :

srvl2.alex.fr:/hone/nfs /home nfs rw,sync, rsize=8192, wsi ze=8192,
nosui d, nodev, noexec, soft 0 O

Montage manuel pour vérifier :
[ root @w20 root]# nmount /hone

Au prochain démarrage des PC clients et si votre serveur NFS est opérationnel, le /home de vos
clients sera monté depuis votre serveur.



Sécurisation des Workstations

Pour éviter tout débordement ou attaque de votre réseau depuis l'intérieur, vous pouvez verrouiller
dans un premier temps l'accés au BIOS par un password, ainsi que les périphériques au boot du PC
(1er boot sur IDE-0) voir méme la détection d'intrusion chassis.

Mais surtout verrouillez les commandes passées avec lilo par un password !

Sur chaque Workstations éditez /etc/lilo.conf pour modifier en rouge dans chaque labels :

boot =/ dev/ hda
map=/ boot / map

defaul t="1i nux"

keyt abl e=/boot/fr-latinl.klt
pr onpt

nowar n

ti meout =20
nmessage=/ boot / nessage
menu- scheme=wbh: bw. wb: bw
I mage=/ boot/vm i nuz
| abel ="1i nux"
# Ne demandera pas de password, nmis ne pourra pas
# étre nodifi é sans |ul.
passwor d="nypassword" restricted
root =/ dev/ hdal
initrd=/boot/initrd.ing
append="devf s=npunt hdd=i de-scsi hdb=i de-scsi acpi =of f quiet”
vga=788
read-only
I mage=/ boot/vnl i nuz
| abel ="1i nux- nonf b"
passwor d="nypassword” restricted
root =/ dev/ hdal
initrd=/boot/initrd.iny
append="devf s=npbunt hdd=i de-scsi hdb=i de-scsi acpi =off"
read-only
i mage=/ boot/vnl i nuz
| abel ="f ai | saf e"
passwor d="nypassword" restricted
root =/ dev/ hdal
initrd=/boot/initrd.ing
append="devf s=nonount hdd=i de-scsi hdb=i de-scsi acpi =off fail safe"
read-only

ot her =/ dev/f dO
| abel ="f | oppy"
# Demandera | e password pour booter sur disquette
passwor d="nypasswor d"
unsaf e



Puis validez les modifications :

[root@ws user]# lilo

Warning: /etc/lilo.conf should be readable only for root if using PASSWORD
Added |inux *

Added | i nux-nonfb

Added fail safe

Added f 1 oppy

Ensuite pour que personne ne lise simplement le fichier lilo.conf vérifiez qu'il appartient a root

(uid/gid) et appliquez les droits suivants :

[root @w user]# chnod 600 /etc/lilo.conf
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