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DNS et DHCP failover



Ce tutoriel développe la mise en place de trois serveurs DNS (Bind) et de deux serveurs 
DHCP en failover.



Le premier serveur DNS est Primaire pour les zones alex.lan, sr1.alex.lan et alex.dmz, il 
sera mis à jour dynamiquement par deux serveurs DHCP en failover.
Le deuxième serveur DNS est Primaire pour les zones alex.fr, alex.com et alex.org, il 
sera Secondaire pour les zones alex.lan, sr1.alex.lan et alex.dmz.
Le troisième serveur DNS est Secondaire pour les zones alex.fr, alex.com et alex.org.



Installation des packages



Sur ns.alex.lan (serveur DNS et DHCP) :
bind9 dhcp3-server



Sur ns1.alex.fr (ou ns1.alex.dmz) et ns2.alex.fr :
bind9



Sur rt1.alex.lan (serveur DHCP) :
dhcp3-server



Configuration de BIND sur ns.alex.lan



Génération de la clef TSIG



BIND utilise une signature par clef cryptée (TSIG) pour authentifier certaines 
transactions.
Les serveurs DHCP doivent posséder cette clef pour mettre à jour les zones DNS.



À l'installation de Bind, une clef est générée dans le fichier /etc/bind/rndc.key.
Nous allons copier ce fichier en le renommant "ns.alex.lan_rndc.key" pour mieux 
l'identifier sur le serveur rt1.alex.lan. Nous allons aussi changer le nom de la clef au 
passage.



La commande suivante génère une paire de clefs HMAC-MD5 à 128 bits intitulée "ns-
alex-lan_rndc-key" :



ns:~# cp /etc/bind/rndc.key /etc/bind/ns.alex.lan_rndc.key



ns:~# dnsseckeygen a HMACMD5 b 128 n USER nsalexlan_rndckey
Knsalexlan_rndckey.+157+49932



ns:~# ls 1
Knsalexlan_rndckey.+157+49932.key
Knsalexlan_rndckey.+157+49932.private



ns:~# cat Knsalexlan_rndckey.+157+49932.private











Privatekeyformat: v1.2
Algorithm: 157 (HMAC_MD5)
Key: NDz59ldce6LjUCTuq+YKGA==



Modifiez le fichier /etc/bind/ns.alex.lan_rndc.key :



key "nsalexlan_rndckey" {
        algorithm hmacmd5;
        secret "NDz59ldce6LjUCTuq+YKGA==";
};



Effacez les fichiers générés, devenus inutiles :



ns:~# rm Knsalexlan_rndckey.+157+49932.*



Modifiez le fichier /etc/bind/named.conf :



// This is the primary configuration file for the BIND DNS server named.
//
// Please read /usr/share/doc/bind9/README.Debian.gz for information on 
the 
// structure of BIND configuration files in Debian, *BEFORE* you 
customize 
// this configuration file.
//
// If you are just adding zones, please do that 
in /etc/bind/named.conf.local



// Déclaration de nos réseaux en deux catégories :
// l'interne et l'externe.
// Cette méthode est connue sous le nom de Split DNS, elle permet de
// cacher les informations DNS des réseaux internes aux clients
// extérieurs grâce à des vues.
acl internals { 127.0.0.0/8; 172.16.0.0/24; 172.17.0.0/16; 172.18.0.0/16; };
acl externals { 123.45.67.0/28; };



include "/etc/bind/named.conf.options";



// Déclaration de la clef pour les serveurs DHCP.
include "/etc/bind/ns.alex.lan_rndc.key";



// Instructions de mise à jour du DNS Secondaire ns1.alex.fr pour les
// zones alex.lan, alex.dmz et sr1.alex.lan
server 172.17.0.1 {
provideixfr yes;
};











// Canal de communication pour administrer Bind avec l'utilitaire rndc.
controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; };
};



// Zone "." contenant les adresses des serveurs DNS racine d'Internet.
// Ce serveur DNS doit résoudre que des adresses locales.
// Je devrais commenter ces quatre lignes normalement.
// Si le serveur ns1.alex.dmz ne répond plus, les serveurs en DMZ
// interrogeront ce serveur DNS à la place.
// prime the server with knowledge of the root servers
zone "." {
   type hint;
   file "/etc/bind/db.root";
};



// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912



zone "localhost" {
     type master;
     file "/etc/bind/db.local";
};



zone "127.inaddr.arpa" {
     type master;
     file "/etc/bind/db.127";
};



zone "0.inaddr.arpa" {
     type master;
     file "/etc/bind/db.0";
};



zone "255.inaddr.arpa" {
     type master;
     file "/etc/bind/db.255";
};



// zone "com" { type delegationonly; };
// zone "net" { type delegationonly; };



include "/etc/bind/named.conf.local";



Modifiez le fichier /etc/bind/named.conf.options :



options {
directory "/var/cache/bind";



// If there is a firewall between you and nameservers you want











// to talk to, you might need to uncomment the querysource
// directive below.  Previous versions of BIND always asked
// questions using port 53, but BIND 8.1 and later use an unprivileged
// port by default.
//
// Sur quelle(s) adresse(s) et port, écouter les requêtes DNS.
querysource address * port 53;



// If your ISP provided one or more IP addresses for stable 
// nameservers, you probably want to use them as forwarders.  
// Uncomment the following block, and insert the addresses replacing 
// the all0's placeholder.
//
// Indique le(s) serveur(s) vers lesquelles seront retransmissent
// les requêtes si votre serveur DNS ne peut résoudre.
// Si le(s) serveur(s) ne répond pas, aucun serveur racine ne sera
// contacté, donc aucune réponse aux requêtes !
//forwarders {
//    0.0.0.0;
//};



authnxdomain no;     # conform to RFC1035
listenonv6 { any; };



// Permet de masquer la version de BIND.
version "SECRET";



// Contient une liste d'adresses dont le serveur acceptera ou refusera
// les requêtes :
// 127.0.0.0/8 Autorise localhost.
// !172.17.0.254 Interdit cette adresse.
// Autorise les réseaux "internals"
allowquery { internals; };



// Les machines des réseaux alex.lan et sr1.alex.lan n'ont pas
// besoin de résoudre des adresses Internet puisqu'elles passent par un
// serveur proxy http/ftp. Elles peuvent uniquement résoudre les domaines
// alex.lan, sr1.alex.lan, alex.dmz, alex.fr, alex.com, alex.org
// Par contre si le serveur ns1.alex.dmz ne répond plus, les machines
// du réseau alex.dmz interrogeront ce serveur DNS.
allowrecursion { 127.0.0.0/8; 172.16.0.0/24; }



// Autorise le transfert de zones pour le DNS Secondaire uniquement.
allowtransfer { 172.16.0.1; };



// Indique le port en écoute et les interfaces.
// Indiquez {*;}; pour écouter toutes les interfaces.
listenon port 53 { 127.0.0.1; 172.17.0.1; };
};



Modifiez le fichier /etc/bind/named.conf.local :











//
// Do any local configuration here
//



// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/var/cache/bind/zones.rfc1918";



// Zone de recherche pour le domaine alex.lan
zone "alex.lan" {
type master;
file "/var/cache/bind/db.alex.lan";
// Autorise uniquement les requêtes venant des réseaux internes.
allowquery { internals; };
// Autorise la mise à jour (par dhcpd) du fichier de zone "alex.lan.db" 
avec la clef.
allowupdate { key nsalexlan_rndckey; };
// Autorise le transfert de cette zone vers le DNS Secondaire.
allowtransfer { 172.16.0.1; };
notify yes;
};



// Zones de recherche inversées pour le domaine alex.lan
zone "0.17.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.0.17.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};
zone "1.17.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.1.17.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};
zone "2.17.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.2.17.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};



// Zone de recherche pour le domaine sr1.alex.lan
zone "sr1.alex.lan" {











type master;
file "/var/cache/bind/db.sr1.alex.lan";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};



// Zones de recherche inversées pour le domaine sr1.alex.lan
zone "0.18.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.0.18.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};
zone "1.18.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.1.18.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};
zone "2.18.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.2.18.172.inaddr.arpa";
allowquery { internals; };
allowupdate { key nsalexlan_rndckey; };
allowtransfer { 172.16.0.1; };
notify yes;
};



// Zone de recherche pour le domaine alex.dmz
// Il n'y aura pas de mise à jour dynamique DHCP pour cette zone.
zone "alex.dmz" {
type master;
file "/var/cache/bind/db.alex.dmz";
allowquery { internals; };
allowtransfer { 172.16.0.1; };
notify yes;
};



// Zone de recherche inversée pour le domaine alex.dmz
// Il n'y aura pas de mise à jour dynamique DHCP pour cette zone.
zone "0.16.172.inaddr.arpa" {
type master;
file "/var/cache/bind/db.0.16.172.inaddr.arpa";
allowquery { internals; };
allowtransfer { 172.16.0.1; };
notify yes;











};
 
// Zone de recherche pour le domaine alex.fr
// Le serveur DNS ns.alex.lan interrogera le serveur ns1.alex.fr et
// ns2.alex.fr pour cette zone.
zone "alex.fr" {
type forward;
forwarders { 172.16.0.1; 89.123.45.3; };
};



// Zone de recherche pour le domaine alex.com
zone "alex.com" {
type forward;
forwarders { 172.16.0.1; 89.123.45.3; };
};



// Zone de recherche pour le domaine alex.org
zone "alex.org" {
type forward;
forwarders { 172.16.0.1; 89.123.45.3; };
};



Pour la zone alex.lan, créez le fichier /var/cache/bind/db.alex.lan :



;
; BIND data file : db.alex.lan
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
// Noms des serveurs DNS gérant cette zone ou domaine.
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.
// Nom du serveur Mail pour le domaine alex.lan.
         IN   MX   10   nas.alex.dmz.



localhost     IN   A    127.0.0.1



ns       IN   A    172.17.0.1
backup   IN   A    172.17.0.2
pdc      IN   A    172.17.0.3
bdc      IN   A    172.17.0.4
printer  IN   A    172.17.0.5
supervision   IN   A    172.17.0.6











fs1      IN   A    172.17.0.7
fs2      IN   A    172.17.0.8
fs       IN   A    172.17.0.9
rt1      IN   A    172.17.0.253
fw2      IN   A    172.17.0.254



Pour une des zones inversées de alex.lan, créez le fichier /var/cache/bind/db.0.17.172.in-
addr.arpa :



;
; BIND data file : db.0.17.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



1        IN   PTR  ns.alex.lan.
2        IN   PTR  backup.alex.lan.
3        IN   PTR  pdc.alex.lan.
4        IN   PTR  bdc.alex.lan.
5        IN   PTR  printer.alex.lan.
6        IN   PTR  supervision.alex.lan.
7        IN   PTR  fs1.alex.lan.
8        IN   PTR  fs2.alex.lan.
9        IN   PTR  fs.alex.lan.
253      IN   PTR  rt1.alex.lan.
254      IN   PTR  fw2.alex.lan.



Pour une des zones inversées de alex.lan, créez le fichier /var/cache/bind/db.1.17.172.in-
addr.arpa :



;
; BIND data file : db.1.17.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)











                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



// dhcpd se chargera de le remplir ...



Pour une des zones inversées de alex.lan, créez le fichier /var/cache/bind/db.2.17.172.in-
addr.arpa :



;
; BIND data file : db.2.17.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



// dhcpd se chargera de le remplir ...



Pour la zone sr1.alex.lan, créez le fichier /var/cache/bind/db.sr1.alex.lan :



;
; BIND data file : db.sr1.alex.lan
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.











localhost     IN   A    127.0.0.1



rt1      IN   A    172.18.0.254



Pour une des zones inversées de sr1.alex.lan, créez le fichier /var/cache/bind/db.
0.18.172.in-addr.arpa :



;
; BIND data file : db.0.18.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



254      IN   PTR  rt1.sr1.alex.lan.



Pour une des zones inversées de sr1.alex.lan, créez le fichier /var/cache/bind/db.
1.18.172.in-addr.arpa :



;
; BIND data file : db.1.18.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



// dhcpd se chargera de le remplir ...











Pour une des zones inversées de sr1.alex.lan, créez le fichier /var/cache/bind/db.
2.18.172.in-addr.arpa à partir de /var/cache/bind/db.1.18.172.in-addr.arpa



Pour la zone alex.dmz, créez le fichier /var/cache/bind/db.alex.dmz :



;
; BIND data file : db.alex.dmz
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



ns1      IN   A    172.16.0.1
vpn      IN   A    172.16.0.2
ftp      IN   A    172.16.0.3
ntp      IN   CNAME     ftp
proxy    IN   A    172.16.0.4
mx1      IN   A    172.16.0.5
mx2      IN   A    172.16.0.6
smtp     IN   A    172.16.0.7
mail     IN   A    172.16.0.8
br1      IN   A    172.16.0.9
br2      IN   A    172.16.0.10
balancer1     IN   A    172.16.0.11
balancer2     IN   A    172.16.0.12
node1    IN   A    172.16.0.13
node2    IN   A    172.16.0.14
node3    IN   A    172.16.0.15
sql      IN   A    172.16.0.16
nas1     IN   A    172.16.0.17
nas2     IN   A    172.16.0.18
nas      IN   A    172.16.0.19
ldap1    IN   CNAME     nas
ldap2    IN   A    172.16.0.20
gateway  IN   A    172.16.0.253
fw2      IN   A    172.16.0.254



Pour la zone inversée de alex.dmz, créez le fichier /var/cache/bind/db.0.16.172.in-
addr.arpa :











;
; BIND data file : db.0.16.172.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns.alex.lan. root.ns.alex.lan. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns.alex.lan.
         IN   NS   ns1.alex.dmz.



localhost     IN   A    127.0.0.1



1        IN   PTR  ns1.alex.dmz.
2        IN   PTR  vpn.alex.dmz.
3        IN   PTR  ftp.alex.dmz.
4        IN   PTR  proxy.alex.dmz.
5        IN   PTR  mx1.alex.dmz.
6        IN   PTR  mx2.alex.dmz.
7        IN   PTR  smtp.alex.dmz.
8        IN   PTR  mail.alex.dmz.
9        IN   PTR  br1.alex.dmz.
10       IN   PTR  br2.alex.dmz.
11       IN   PTR  balancer1.alex.dmz.
12       IN   PTR  balancer2.alex.dmz.
13       IN   PTR  node1.alex.dmz.
14       IN   PTR  node2.alex.dmz.
15       IN   PTR  node3.alex.dmz.
16       IN   PTR  sql.alex.dmz.
17       IN   PTR  nas1.alex.dmz.
18       IN   PTR  nas2.alex.dmz.
19       IN   PTR  nas.alex.dmz.
20       IN   PTR  ldap2.alex.dmz.
253      IN   PTR  gateway.alex.dmz.
254      IN   PTR  fw2.alex.dmz.



Pour que Bind puisse écrire les fichiers journaux transmis pas dhcpd, changez les droits 
maintenant que vous avez écrit vos fichiers de zones :



ns:~# chown R bind: /var/cache/bind



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan alex.dmz
nameserver 127.0.0.1











nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.1
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



Redémarrez Bind par la commande :



ns:~# rndc reload
server reload successful



Pour déterminer ce qui fonctionne ou pas, lisez les logs sur une seconde console :



ns:~# tail f /var/log/syslog



Cette démarche est valable pour toutes les configurations que vous mettez en place, 
même quand tout parez opérationnel.



Configuration de BIND sur ns1.alex.fr



Modifiez le fichier /etc/bind/named.conf :



// This is the primary configuration file for the BIND DNS server named.
//
// Please read /usr/share/doc/bind9/README.Debian.gz for information on 
the 
// structure of BIND configuration files in Debian, *BEFORE* you 
customize 
// this configuration file.
//
// If you are just adding zones, please do that 
in /etc/bind/named.conf.local



acl internals { 127.0.0.0/8; 172.16.0.0/24; 172.17.0.0/16; 172.18.0.0/16; };
acl externals { 123.45.67.0/28; };











include "/etc/bind/named.conf.options";



// Demande les mises à jour depuis le DNS Primaire ns.alex.lan pour les
// zones alex.lan, alex.dmz et sr1.alex.lan
// Envoi les mises à jour au DNS Secondaire ns2.alex.fr pour les zones
// alex.fr, alex.com et alex.org
server 172.16.0.1 {
requestixfr yes;
provideixfr yes;
};



controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; };
};



// prime the server with knowledge of the root servers
zone "." {
     type hint;
     file "/etc/bind/db.root";
};



// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912



zone "localhost" {
     type master;
     file "/etc/bind/db.local";
};



zone "127.inaddr.arpa" {
     type master;
     file "/etc/bind/db.127";
};



zone "0.inaddr.arpa" {
     type master;
     file "/etc/bind/db.0";
};



zone "255.inaddr.arpa" {
     type master;
     file "/etc/bind/db.255";
};



// zone "com" { type delegationonly; };
// zone "net" { type delegationonly; };



include "/etc/bind/named.conf.local";



Modifiez le fichier /etc/bind/named.conf.options :











options {
directory "/var/cache/bind";



// If there is a firewall between you and nameservers you want
// to talk to, you might need to uncomment the querysource
// directive below.  Previous versions of BIND always asked
// questions using port 53, but BIND 8.1 and later use an unprivileged
// port by default.



querysource address * port 53;



// If your ISP provided one or more IP addresses for stable 
// nameservers, you probably want to use them as forwarders.  
// Uncomment the following block, and insert the addresses replacing 
// the all0's placeholder.



//forwarders {
//   0.0.0.0;
//};



authnxdomain no;    # conform to RFC1035
listenonv6 { any; };



version "SECRET";



allowrecursion { 127.0.0.0/8; 172.16.0.0/24; externals; };



// Autorise le transfert de zones vers le DNS Secondaire ns2.
allowtransfer { 89.123.45.3; };



listenon port 53 { 127.0.0.1; 172.16.0.1; 123.45.67.4; };
};



Modifiez le fichier /etc/bind/named.conf.local :



//
// Do any local configuration here
//



// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/var/cache/bind/zones.rfc1918";



// Zone de recherche pour le domaine alex.fr
zone "alex.fr" {
type master;
file "/var/cache/bind/db.alex.fr";
// Autorise les requêtes venant de tout les réseaux.
allowquery { any; };
// Autorise le transfert de zone vers le DNS Secondaire.











allowtransfer { 89.123.45.3; };
notify yes;
};



// Zone de recherche pour le domaine alex.com
zone "alex.com" {
type master;
file "/var/cache/bind/db.alex.com";
allowquery { any; };
allowtransfer { 89.123.45.3; };
notify yes;
};



// Zone de recherche pour le domaine alex.org
zone "alex.org" {
type master;
file "/var/cache/bind/db.alex.org";
allowquery { any; };
allowtransfer { 89.123.45.3; };
notify yes;
};



// Zone de recherche inversée pour le domaine alex.fr
// Les domaines alex.com et alex.org pointent vers le même réseau IP que 
alex.fr
// Une zone de recherche inversée doit pointer vers un seul domaine.
// Dans cet exemple je choisis arbitrairement le domaine alex.fr
zone "67.45.123.inaddr.arpa" {
type master;
file "/var/cache/bind/db.67.45.123.inaddr.arpa";
allowquery { any; };
allowtransfer { 89.123.45.3; };
notify yes;
};



// Demande au DNS Primaire la mise à jour de la zone alex.lan
zone "alex.lan" {
type slave;
file "/var/cache/bind/db.alex.lan";
masters { 172.17.0.1; };
allowquery { internals; };
};



// Demande au DNS Primaire les mises à jour des zones inversées alex.lan
zone "0.17.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.0.17.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};
zone "1.17.172.inaddr.arpa" {
type slave;











file "/var/cache/bind/db.1.17.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};
zone "2.17.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.2.17.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};



// Demande au DNS Primaire la mise à jour de la zone sr1.alex.lan
zone "sr1.alex.lan" {
type slave;
file "/var/cache/bind/db.sr1.alex.lan";
masters { 172.17.0.1; };
allowquery { internals; };
};



// Demande au DNS Primaire les mises à jour des zones inversées.
zone "0.18.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.0.18.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};
zone "1.18.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.1.18.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};
zone "2.18.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.2.18.172.inaddr.arpa";
masters { 172.17.0.1; };
allowquery { internals; };
};



// Zone de recherche pour le domaine alex.dmz
zone "alex.dmz" {
type slave;
file "/var/cache/bind/db.alex.dmz";
masters { 172.17.0.1; };
allowquery { internals; };
};



// Zone de recherche inversée pour le domaine alex.dmz
zone "0.16.172.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.0.16.172.inaddr.arpa";
masters { 172.17.0.1; };











allowquery { internals; };
};



Pour la zone alex.fr, créez le fichier /var/cache/bind/db.alex.fr :



;
; BIND data file : db.alex.fr
;
$TTL     604800    ; 1 week
@        IN   SOA  ns1.alex.fr. root.ns1.alex.fr. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
// Noms des serveurs DNS gérant cette zone ou domaine.
         IN   NS   ns1.alex.fr.
         IN   NS   ns2.alex.fr.



// Nom du serveur Mail pour le domaine alex.fr.
         IN   MX   10   mx.alex.fr.



localhost     IN   A    127.0.0.1



node     IN   A    123.45.67.1
www      IN   CNAME     node
groupware IN  CNAME     node
secure   IN   CNAME     node
; IN   A    123.45.67.2
; IN   A    123.45.67.3
ns1      IN   A    123.45.67.4
vpn      IN   A    123.45.67.5
ftp      IN   A    123.45.67.6
proxy    IN   A    123.45.67.7
mx1      IN   A    123.45.67.8
mx2      IN   A    123.45.67.9
// Load Balancing DNS.
// Nom   TTL
mx       600  IN   A    123.45.67.8
         600  IN   A    123.45.67.9
smtp     IN   A    123.45.67.10
mail     IN   A    123.45.67.11
gateway  IN   A    123.45.67.13
; IN   A    123.45.67.12
router   IN   A    123.45.67.14
;
ns2      IN   A    89.123.45.3











Pour la zone alex.com et alex.org, copiez le fichier /var/cache/bind/db.alex.fr 
vers /var/cache/bind/db.alex.com et /var/cache/bind/db.alex.org



Pour une la zone inversée de alex.fr, créez le fichier /var/cache/bind/db.67.45.123.in-
addr.arpa :



;
; BIND data file : db.67.45.123.inaddr.arpa
;
$TTL     604800    ; 1 week
@        IN   SOA  ns1.alex.fr. root.ns1.alex.fr. (
                   2007071102      ; Serial (Year|Month|Day|Incremetation)
                   604800         ; Refresh (1 week)
                   86400          ; Retry (1 day)
                   2419200        ; Expire (4 weeks)
                   604800         ; Negative cache TTL (1 week)
                   )
;
         IN   NS   ns1.alex.fr.
         IN   NS   ns2.alex.fr.



localhost     IN   A    127.0.0.1



1        IN   PTR  pool.alex.fr.
;2       IN   PTR
;3       IN   PTR
4        IN   PTR  ns1.alex.fr.
5        IN   PTR  vpn.alex.fr.
6        IN   PTR  ftp.alex.fr.
7        IN   PTR  proxy.alex.fr.
8        IN   PTR  mx1.alex.fr.
9        IN   PTR  mx2.alex.fr.
10       IN   PTR  smtp.alex.fr.
11       IN   PTR  mail.alex.fr.
13       IN   PTR  gateway.alex.fr.
;12      IN   PTR
14       IN   PTR  router.alex.fr.



Modifiez le fichier /etc/resolv.conf :



search alex.fr alex.dmz alex.lan sr1.alex.lan
nameserver 127.0.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1











iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 123.45.67.4
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.1
netmask 255.255.255.0
broadcast 172.16.0.255
up route add net 172.17.0.0/16 gw 172.16.0.254
up route add net 172.18.0.0/16 gw 172.16.0.254



Redémarrez Bind par la commande :



ns1:~# rndc reload
server reload successful



Configuration de BIND sur ns2.alex.fr



Modifiez le fichier /etc/bind/named.conf :



// This is the primary configuration file for the BIND DNS server named.
//
// Please read /usr/share/doc/bind9/README.Debian.gz for information on 
the 
// structure of BIND configuration files in Debian, *BEFORE* you 
customize 
// this configuration file.
//
// If you are just adding zones, please do that 
in /etc/bind/named.conf.local



include "/etc/bind/named.conf.options";



// Demande les mises à jour depuis le DNS Primaire ns1.alex.fr
server 89.123.45.3 {
requestixfr yes;
};



controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; };
};



// prime the server with knowledge of the root servers











zone "." {
     type hint;
     file "/etc/bind/db.root";
};



// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912



zone "localhost" {
     type master;
     file "/etc/bind/db.local";
};



zone "127.inaddr.arpa" {
     type master;
     file "/etc/bind/db.127";
};



zone "0.inaddr.arpa" {
     type master;
     file "/etc/bind/db.0";
};



zone "255.inaddr.arpa" {
     type master;
     file "/etc/bind/db.255";
};



// zone "com" { type delegationonly; };
// zone "net" { type delegationonly; };



include "/etc/bind/named.conf.local";



Modifiez le fichier /etc/bind/named.conf.options :



options {
directory "/var/cache/bind";



// If there is a firewall between you and nameservers you want
// to talk to, you might need to uncomment the querysource
// directive below.  Previous versions of BIND always asked
// questions using port 53, but BIND 8.1 and later use an unprivileged
// port by default.



querysource address * port 53;



// If your ISP provided one or more IP addresses for stable 
// nameservers, you probably want to use them as forwarders.  
// Uncomment the following block, and insert the addresses replacing 
// the all0's placeholder.











//forwarders {
//   0.0.0.0;
//};



authnxdomain no;    # conform to RFC1035
listenonv6 { any; };



version "SECRET";



allowrecursion { 127.0.0.0/8; };



// Pas de transfert de zones vers un DNS Secondaire.
allowtransfer { none; };



listenon port 53 { 127.0.0.1; 89.123.45.3; };
};



Modifiez le fichier /etc/bind/named.conf.local :



//
// Do any local configuration here
//



// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/var/cache/bind/zones.rfc1918";



// Zone de recherche pour le domaine alex.fr
zone "alex.fr" {
type slave;
file "/var/cache/bind/db.alex.fr";
masters { 123.45.67.4; };
allowquery { any; };
};



// Zone de recherche pour le domaine alex.com
zone "alex.com" {
type slave;
file "/var/cache/bind/db.alex.com";
masters { 123.45.67.4; };
allowquery { any; };
};



// Zone de recherche pour le domaine alex.org
zone "alex.org" {
type slave;
file "/var/cache/bind/db.alex.org";
masters { 123.45.67.4; };
allowquery { any; };











};



// Zone de recherche inversée pour le domaine alex.fr
zone "67.45.123.inaddr.arpa" {
type slave;
file "/var/cache/bind/db.67.45.123.inaddr.arpa";
masters { 123.45.67.4; };
allowquery { any; };
};



Vous n'avez pas besoin de créer les fichiers de zone /var/cache/bind/ puisque ce serveur 
DNS est Secondaire. Bind récupérera les fichiers quand vous lancerez le service la 
première fois.



Modifiez le fichier /etc/resolv.conf :



search alex.fr alex.dmz alex.lan sr1.alex.lan
nameserver 127.0.0.1
nameserver 123.45.67.4



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 89.123.45.3
netmask 255.255.255.248
gateway 89.123.45.1



Redémarrez Bind par la commande :



ns2:~# rndc reload
server reload successful



Configuration de DHCP sur ns.alex.lan



Modifiez le fichier /etc/dhcp3/dhcpd.conf :



#
# ns.alex.lan configuration file for ISC dhcpd for Debian
#











# $Id: dhcpd.conf,v 1.1.1.1 2002/05/21 00:07:44 peloy Exp $
#



# Indique une mise à jour d'un serveur DNS.
ddnsupdatestyle interim;
ddnsupdates on;



# Inclusion de le clef pour mettre à jour le serveur DNS.
include "/etc/bind/ns.alex.lan_rndc.key";



# Indique que notre serveur fait autorité sur le réseau (master)
authoritative;



# Refuse les adresses MAC en double.
deny duplicates;



# Ignore les messages DHCPDECLINE des clients.
# Permet d'éviter l'abandon successif d'adresses.
ignore declines;



# Si le client DHCP (un visiteur) envoi un FQDN non géré par le serveur,
# il n'enregistrera que son nom d'hôte, mais pas son domaine.
ignore clientupdates;



# DHCP failover.
failover peer "dhcp_failover" {
    primary;                   # Déclare ce serveur comme primaire.
    address 172.17.0.1;         # Adresse du serveur primaire.
    port 519;                  # Port d'écoute du serveur primaire.
    peer address 172.17.0.253;  # Adresse du serveur secondaire.
    peer port 519;             # Port d'écoute du serveur secondaire.
    maxresponsedelay 60;     # Temps de non réponse en secondes.
    maxunackedupdates 10;
    mclt 3600;                 # Temps de renouvellement du service en 
cas d'incertitude.
    split 128;                 # Répartition des plages d'adresses.
    load balance max seconds 3;
}
# Les lignes suivantes servent à l'initialisation des deux serveurs DHCP.
#failover peer "dhcp_failover" state {
#    my state partnerdown;
#}



# Voir "man dhcpoptions" pour la liste des options.
# Noms ou adresses des serveurs DNS pour tous nos sousréseaux.
option domainnameservers 172.17.0.1, 172.16.0.1;
option ntpservers 172.16.0.3;
# Adresse du serveur WINS.
option netbiosnameservers 172.17.0.7;
# Adresse de l'alias IP quand nous traiterons du tutoriel "Redondance et
# continuité de service".
#option netbiosnameservers 172.17.0.9;











# Configure la méthode de résolution des clients NetBIOS.
# Ils demandent d'abord au serveur WINS puis en broadcast.
option netbiosnodetype 8;



defaultleasetime 18000;
maxleasetime 36000;



# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
logfacility local7;



# Sousréseau 172.17.0.0/16.
subnet 172.17.0.0 netmask 255.255.0.0 {
    pool {
         # Déclaration du failover.
         failover peer "dhcp_failover";
         deny dynamic bootp clients;



         # Plages d'adresses couvertes par DHCP.
         range 172.17.1.0 172.17.2.255;



         # Nom de votre domaine pour cette zone.
         option domainname "alex.lan";



         # Information sur votre réseau.
         option routers 172.17.0.254;
         option subnetmask 255.255.0.0;
         option broadcastaddress 172.17.255.255;



         # Mise à jour dynamique.
         ddnsdomainname "alex.lan";
         # ddnsrevdomainname "inaddr.arpa"; (déjà par défaut)



         # Indique dans quelle zone DNS, DHCP peut écrire.
         # Ce sont les zones déclarées dans named.conf pour ce réseau :
         #
         # La zone inversée pour alex.lan
         zone alex.lan {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }



         # Zones inversées pour alex.lan
         zone 1.17.172.inaddr.arpa {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }
         zone 2.17.172.inaddr.arpa {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }











         # Déclaration des adresses fixes
         # (en dehors de la plage d'adresses couverte)
         # host srv250 {
         #    hardware ethernet 00:50:04:87:41:3B;
         #    fixedaddress 172.17.0.250;
         #    option hostname "srv250";
         # }
    }
}



Configuration de DHCP sur rt1.alex.lan



Copiez le clef TSIG du serveur DNS ns.alex.lan vers le répertoire du serveur DHCP 
rt1.alex.lan :



rt1:~# scp root@172.17.0.1:/etc/bind/ns.alex.lan_rndc.key /etc/dhcp3/



Modifiez le fichier /etc/dhcp3/dhcpd.conf :



#
# rt1.alex.lan configuration file for ISC dhcpd for Debian
#
# $Id: dhcpd.conf,v 1.1.1.1 2002/05/21 00:07:44 peloy Exp $
#



ddnsupdatestyle interim;
ddnsupdates on;



include "/etc/dhcp3/ns.alex.lan_rndc.key";



deny duplicates;



ignore declines;



ignore clientupdates;



# DHCP failover.
failover peer "dhcp_failover" {
    secondary;                 # Déclare ce serveur comme secondaire.
    address 172.17.0.253;       # Adresse du serveur secondaire.
    port 519;                  # Port d'écoute du serveur secondaire.
    peer address 172.17.0.1;    # Adresse du serveur primaire.
    peer port 519;             # Port d'écoute du serveur primaire.
    maxresponsedelay 60;     # Temps de non réponse en secondes.
    maxunackedupdates 10;
    load balance max seconds 3;
}
# Les lignes suivantes servent à l'initialisation des deux serveurs DHCP.











#failover peer "dhcp_failover" state {
#    my state partnerdown;
#}



option domainnameservers 172.17.0.1, 172.16.0.1;
option ntpservers 172.16.0.3;
option netbiosnameservers 172.17.0.7;
#option netbiosnameservers 172.17.0.9;
option netbiosnodetype 8;



defaultleasetime 18000;
maxleasetime 36000;



# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
logfacility local7;



# Sousréseau 172.17.0.0/16.
subnet 172.17.0.0 netmask 255.255.0.0 {
    pool {
         failover peer "dhcp_failover";
         deny dynamic bootp clients;



         range 172.17.1.0 172.17.2.255;



         option domainname "alex.lan";



         option routers 172.17.0.254;
         option subnetmask 255.255.0.0;
         option broadcastaddress 172.17.255.255;



         ddnsdomainname "alex.lan";



         zone alex.lan {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }



         zone 1.17.172.inaddr.arpa {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }
         zone 2.17.172.inaddr.arpa {
              primary 127.0.0.1;
              key nsalexlan_rndckey;
         }



         # host srv250 {
         #    hardware ethernet 00:50:04:87:41:3B;
         #    fixedaddress 172.17.0.250;
         #    option hostname "srv250";
         # }











    }
}



# Sousréseau 172.18.0.0/16.
subnet 172.18.0.0 netmask 255.255.0.0 {
    range 172.18.1.0 172.18.2.255;



    option domainname "sr1.alex.lan";



    option routers 172.18.0.254;
    option subnetmask 255.255.0.0;
    option broadcastaddress 172.18.255.255;



    ddnsdomainname "sr1.alex.lan";



    # La zone de recherche pour sr1.alex.lan
    zone sr1.alex.lan {
         primary 172.17.0.1;
         key nsalexlan_rndckey;
    }



    # Zones inversées pour sr1.alex.lan
    zone 1.18.172.inaddr.arpa {
         primary 172.17.0.1;
         key nsalexlan_rndckey;
    }
    zone 2.18.172.inaddr.arpa {
         primary 172.17.0.1;
         key nsalexlan_rndckey;
    }
}



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan
nameserver 172.17.0.1
nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 172.17.0.253
netmask 255.255.0.0











gateway 172.17.0.254



iface eth1 inet static
address 172.18.0.254
netmask 255.255.0.0



Modifiez le fichier /etc/sysctl.conf pour autoriser le traffique IPv4 entre les interfaces :



#
# /etc/sysctl.conf  Configuration file for setting system variables
# See sysctl.conf (5) for information.
#



#kernel.domainname = example.com
#net/ipv4/icmp_echo_ignore_broadcasts=1



# Uncomment the following to stop lowlevel messages on console
#kernel.printk = 4 4 1 7



##############################################################3
# Functions previously found in netbase
#



# Uncomment the next line to enable Spoof protection (reversepath 
filter)
#net.ipv4.conf.default.rp_filter=1



# Uncomment the next line to enable TCP/IP SYN cookies
#net.ipv4.tcp_syncookies=1



# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.conf.default.forwarding=1



# Uncomment the next line to enable packet forwarding for IPv6
#net.ipv6.conf.default.forwarding=1



Vos serveurs doivent être à la même heure, sinon vous aurez des erreurs.



Pour initialiser les serveurs DHCP, vous devez respecter cette procédure, après avoir 
vérifié le bon fonctionnement de vos serveurs DNS :



1) Décommentez ces trois lignes sur les deux serveurs DHCP.
2) Démarrez le serveur primaire seulement.
3) Démarrez un poste client DHCP pour qu'il obtienne une adresse et remplisse la base 
du serveur primaire.
4) Démarrez le serveur secondaire.
5) Arrêtez le serveur primaire.
6) Commentez les lignes sur le serveur primaire.
7) Démarrez le serveur primaire.











8) Arrêtez le serveur secondaire.
9) Commentez les lignes sur le serveur secondaire.
10) Démarrez le serveur secondaire.



Sources :
http://www.bind9.net/manual/bind/9.3.3/Bv9ARM.html
http://www-igm.univ-mlv.fr/~dr/XPOSE2002/Vallon/ddns/ddns_4.htm



Document mis à jour : 09/01/08
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Équilibrage de charge



Ce tutoriel développe la mise en place d'un équilibrage de la charge pour une pool de 
trois serveurs Web Apache, contrôlée par deux répartiteurs.
Les serveurs Web ont une configuration pratiquement identique et utiliseront une 
ressource commune sur un NAS, puisqu'ils doivent fournir les mêmes informations aux 
visiteurs de nos sites Web.



Le principe de base consiste à interposer entre les consommateurs et une pool de 
ressources (serveurs Web dans cet exemple) un dispositif (le répartiteur) qui connaît 
l'état d'occupation de chaque ressource contenue dans la pool et qui est capable de 
diriger le consommateur vers la ressource la moins occupée, ou la plus facilement 
accessible.



Nous utiliserons le logiciel Keepalived. Il permet d'interfacer très facilement les 
commandes du projet LVS (Linux Virtual Server), de vérifier la santé des serveurs dans la 
pool LVS et grâce au protocole de redondance de routeur virtuel (VRRP), d'assurer la 
disponibilité des répartiteurs.



Les avantages de la répartition de charge :



- Augmentation de la disponibilité de service.
- Amélioration des temps de réponse des services.
- Capacité à palier la défaillance d'une ou de plusieurs machines.
- Possibilité d'ajouter des serveurs sans interruption de service.



Note :LVS et VRRP n'ont rien à voir avec la répartition de charge de type Round-robin 
effectué au niveau des serveurs DNS. Par exemple, l'adresse mx.alex.fr pointe vers 
mx1.alex.fr et mx2.alex.fr



Il y a trois techniques de répartition de charge IP. On peut avoir un serveur virtuel via du 
NAT, via du tunnel IP ou via du routage direct. Pour plus de détails voir le site LVS.



J'ai choisi la technique du routage direct car elle me semble la plus intéressante pour 
mon implantation.



Description des machines :
L'accès aux sites Web se fait par une seule IP publique (123.45.67.1) qui est associée à 
plusieurs sous domaines DNS (sous_domaine.alex.fr).
Le répartiteur MASTER (balancer1) active cette IP publique alors que le répartiteur 
BACKUP (balancer2) est en veille (les répartiteurs vérifient mutuellement leur état de 
santé).
Chaque serveur Web dans la pool possèdent deux cartes réseau.
La première est connectée au réseau privé (172.16.0.x/24) pour accéder aux services 
MySQL, LDAP, NFS, ...
La deuxième est connectée au réseau public, est dispose de deux adresses IP :
- Une adresse privée de classe C (192.168.1.x/24) pour que les deux répartiteurs 
l'interrogent et connaissent l'état de santé du service Web.
- Une adresse IP publique "fantôme" en alias (123.45.67.3), utilisée uniquement pour 
ouvrir une route vers la passerelle (123.45.67.14). Elle ne répond à aucune requête ARP 
et IP.



Et pour finir, sur la boucle locale, un alias IP publique (123.45.67.1) associé aux sous 
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domaines DNS, qui ne répond pas aux requêtes ARP (donc pas connu par le routeur).



Principe de fonctionnement :
Un visiteur fait une requête HTTP/HTTPS vers l'adresse IP publique 123.45.67.1, le 
routeur de notre réseau demande au niveau ethernet quelle est l'adresse MAC associée 
à l'adresse IP 123.45.67.1.
Les serveurs Web de la pool ne répondent pas, alors qu'ils possèdent chacun cette 
adresse IP en alias.
Le répartiteur MASTER répond en donnant son adresse MAC pour accepter la requête du 
visiteur. Il transfère la requête vers un des serveurs Web de la pool en modifiant 
l'adresse MAC de destination.
Le serveur Web reçoit cette requête comme si elle venait directement du visiteur. 
Apache traite la requête puis y répond, la machine hébergeant le service Apache 
demande au niveau ethernet quelle est l'adresse MAC associée à l'adresse IP du routeur 
afin de joindre le visiteur.
Le routeur de notre réseau répond et la requête HTTP/HTTPS arrive au visiteur.



Configuration des répartiteurs balancer1 et balancer2



Configuration de Keepalived



Installation des packages



Sur balancer1.alex.dmz et balancer2.alex.dmz :
keepalived



Modifiez le fichier /etc/network/interfaces sur balancer1 :



# The loopback network interface
auto lo
iface lo inet loopback



# Interface pour vérifier la santé de la pool de serveurs.
auto eth0
allowhotplug eth0
iface eth0 inet static
address 192.168.1.1
netmask 255.255.255.0



# Interface d'administration.
auto eth1
allowhotplug eth1
iface eth1 inet static
address 172.16.0.11
netmask 255.255.255.0



Modifiez le fichier /etc/network/interfaces sur balancer2 :
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# The loopback network interface
auto lo
iface lo inet loopback



auto eth0
allowhotplug eth0
iface eth0 inet static
address 192.168.1.2
netmask 255.255.255.0



auto eth1
allowhotplug eth1
iface eth1 inet static
address 172.16.0.12
netmask 255.255.255.0



Modifiez le fichier /etc/keepalived/keepalived.conf sur balancer1 :



! MASTER configuration File for keepalived



global_defs {
    # Adresses mail des destinataires.
    notification_email {
        superviseur@alex.lan
        superviseur@unfai.com
    }
    # Adresse de l'émetteur.
    notification_email_from balancer1@alex.dmz
    # Adresse IP du serveur mail distant (smtp.alex.dmz).
    smtp_server 172.16.0.7
    smtp_connect_timeout 30
    # Nom identifiant la machine (pas forcement son hostname).
    router_id balancer1
}



# Configuration d'une instance VRRP pour l'interface du coté externe,
# connectée au réseau IP Internet.
# Nous utilisons une seule instance dans cet exemple, mais selon vos
# besoins vous pouvez utiliser une autre instance VRRP pour l'interface
# du coté interne, sur le réseau IP coté LAN privé.
vrrp_instance outside_network {
    # Déclaration de cette machine comme MASTER.
    state MASTER
    # Nom de l'interface pour cette instance (ici, coté externe).
    interface eth0
    # Numéro de l'identifiant VRRP (n° arbitraire, commun aux membres de
    # cette instance)
    virtual_router_id 1











    # Priorité pour l'élection entre le MASTER et les autres machines en
    # attente (BACKUP).
    priority 100
    # Intervalle de vérification (secondes) de la santé des membres VRRP.
    advert_int 1
    # Permet de synchroniser les connexions entre le MASTER et le(s)
    # BACKUP en cas de basculement.
    # Pour ne pas perdre les connexions TCP en cours.
    lvs_sync_daemon_interface eth0



    # Authentification entre les membres de cette instance, doit être le
    # même sur tous les membres.
    authentication {
        auth_type PASS
        auth_pass myvrrpdpassword
    }



    # Adresses IP virtuelles qui seront activées ou désactivées selon le
    # passage de l'état MASTER à BACKUP. On en utilise qu'une seule ici.
    virtual_ipaddress {
        123.45.67.1/28 brd 123.45.67.15 dev eth0
    }



    # Vous pouvez ajouter ou supprimer des routes selon le changement
    # d'état (MASTER/BACKUP).
    #virtual_routes {
    # 0.0.0.0/0 via 123.45.67.14
    #}
}



# Déclaration d'un serveur virtuel avec l'IP 123.45.67.1 écoutant sur le
# port 80.
virtual_server 123.45.67.1 80 {
    # Intervalle entre chaque vérification de la santé des serveurs
    # réels.
    delay_loop 6
    # Algorithme de répartition des requêtes vers les serveurs réels.
    # Voir man ipvsadm (rr|wrr|lc|wlc|lblc|sh|dh).
    lb_algo wlc
    # Techniques de répartition de charge IP (NAT|DR|TUN).
    lb_kind DR
    # Délai de persistance de l'association d'une requête vers un
    # serveur réel.
    # Une valeur (secondes) à zéro, permet d'ignorer cette association.
    # Mettez à zéro pour faire vos tests.
    persistence_timeout 5
    # Seul le protocole TCP est implémenté.
    protocol TCP
    # Si l'adresse IP de ce serveur virtuel n'a pas pu être activée, le
    # contrôle des serveurs réels est suspendu.
    ha_suspend











    # Vous pouvez définir l'adresse d'un serveur vers qui rediriger les
    # requêtes si tous les serveurs réels sont injoignables.
    #sorry_server 123.45.67.12 80



    # Définition des serveurs réels écoutant sur le port 80.
    # node1 ici :
    real_server 192.168.1.3 80 {
        # Pondération associée à ce serveur réel. Si vous avez un serveur
        # plus puissant que les autres par exemple, vous pouvez lui
        # mettre une plus grande valeur pour qu'il soit plus souvent 
        # utilisé.
        weight 1
        # Si une vérification de la santé de ce serveur réel échoue, la
        # pondération passera à zéro => il ne sera plus utilisé.
        inhibit_on_failure



        # Méthode utilisée pour contrôler la santé de ce serveur réel.
        HTTP_GET {
            url {
                # URL à interroger, ici http://IP/
                # exemple : path /un/dossier/
                path /
                # Code de retour attendu pour valider son état de santé.
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }



    # node2 :
    real_server 192.168.1.4 80 {
        weight 1
        inhibit_on_failure



        HTTP_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }



    # node3 :
    real_server 192.168.1.5 80 {
        weight 1
        inhibit_on_failure











        HTTP_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }
}



# Déclaration d'un serveur virtuel avec l'IP 123.45.67.1 écoutant sur le
# port 443.
virtual_server 123.45.67.1 443 {
    delay_loop 6
    lb_algo wlc
    lb_kind DR
    persistence_timeout 0
    protocol TCP
    ha_suspend



    # node1 :
    real_server 192.168.1.3 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }



    # node2 :
    real_server 192.168.1.4 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }











    # node3 :
    real_server 192.168.1.5 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }
}



Modifiez le fichier /etc/keepalived/keepalived.conf sur balancer2 :



! BACKUP configuration File for keepalived



global_defs {
    notification_email {
        superviseur@alex.lan
        superviseur@unfai.com
    }
    notification_email_from balancer2@alex.dmz
    smtp_server 172.16.0.7
    smtp_connect_timeout 30
    router_id balancer2
}



vrrp_instance outside_network {
    # Déclaration de cette machine comme BACKUP.
    state BACKUP
    interface eth0
    virtual_router_id 1
    # Nous sommes sur la machine BACKUP, la priorité doit être inférieure
    # au MASTER.
    priority 50
    advert_int 1
    lvs_sync_daemon_interface eth0
    # Quand le MASTER n'est plus disponible, une machine BACKUP est élue
    # MASTER en intérim. Quand le MASTER redevient disponible, la machine
    # BACKUP qui était MASTER, attend un certain temps avant de
    # redonner le pouvoir au MASTER. Le temps que l'état des connexions
    # TCP soit synchronisé entre les deux machines.
    # A mettre sur le BACKUP uniquement.
    preempt_delay 20











    authentication {
        auth_type PASS
        auth_pass myvrrpdpassword
    }



    virtual_ipaddress {
        123.45.67.1/28 brd 123.45.67.15 dev eth0
    }
}



# Déclaration d'un serveur virtuel avec l'IP 123.45.67.1 écoutant sur le
# port 80.
virtual_server 123.45.67.1 80 {
    delay_loop 6
    lb_algo wlc
    lb_kind DR
    persistence_timeout 0
    protocol TCP
    ha_suspend
    #sorry_server 123.45.67.12 80



    # Définition des serveurs réels écoutant sur le port 80.
    real_server 192.168.1.3 80 {
        weight 1
        inhibit_on_failure



        HTTP_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }



    real_server 192.168.1.4 80 {
        weight 1
        inhibit_on_failure



        HTTP_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }











    real_server 192.168.1.5 80 {
        weight 1
        inhibit_on_failure



        HTTP_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }
}



# Déclaration d'un serveur virtuel avec l'IP 123.45.67.1 écoutant sur le
# port 443.
virtual_server 123.45.67.1 443 {
    delay_loop 6
    lb_algo wlc
    lb_kind DR
    persistence_timeout 0
    protocol TCP
    ha_suspend



    real_server 192.168.1.3 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }



    real_server 192.168.1.4 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3











        }
    }



    real_server 192.168.1.5 443 {
        weight 1
        inhibit_on_failure
        SSL_GET {
            url {
                path /
                status_code 200
            }
            connect_timeout 3
            nb_get_retry 3
            delay_before_retry 3
        }
    }
}



Configuration de la pool de serveurs Web



Configurez sur chaque noeuds l'adresse IP de l'interface connectée au réseau privé 
(172.16.0.x/24) pour la première partie du tutoriel.



Installation des packages



Sur les trois serveurs Web :
iproute arptables nfs-common postfix monit apache2 openssl (php5 php5-mysql)



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : node1*.alex.dmz
         Serveur relais SMTP : smtp.alex.dmz



Note* : Mettez le nom d'hôte (node1, node2, ...)



Modifiez le fichier /etc/hosts sur chaque serveur en adaptant les adresses IP :



127.0.0.1      localhost
172.16.0.13    node1.alex.dmz
192.168.1.3    node1



Modifiez aussi le fichier /etc/resolv.conf :



search alex.dmz alex.fr alex.com alex.org alex.dmz
nameserver 172.16.0.1
nameserver 172.17.0.1











Configuration de la partie cliente NFS



Pour que les données des sites Web soit disponibles sur chaque serveurs Web, nous 
allons utiliser un partage NFS. Si vous disposez d'un SAN cette partie ne vous concerne 
pas.



Modifiez le fichier /etc/default/nfs-common sur chaque serveurs Web, pour l'utilisation de 
NFSv4 :



STATDOPTS=



NEED_LOCKD=



# Do you want to start the idmapd daemon? It is only needed for NFSv4.
NEED_IDMAPD=yes



NEED_GSSD=



Redémarrez le service nfs-common.



Configuration de Postfix



Modifiez le fichier /etc/aliases sur chaque serveurs Web, pour rediriger les mails envoyés 
au compte root vers un autre compte de votre choix (que vous avez créé dans un des 
annuaires par exemple) :



# See man 5 aliases for format
postmaster:    root
root:          blackhole@alex.dmz



Lancez la commande newaliases pour reconstruire la base de données des alias mail.



Redémarrez le service Postfix.



Configuration du serveur NFS



Sur la machine nas1 (ou plutôt la machine qui a le partage DRBD monté).
Modifiez le fichier /export/etc/exports :



# On ajoute les Ips 172.16.0.13, 172.16.0.14, 172.16.0.15
# mais en désactivant la transformation UID/GID 0 en UID/GID anonyme.
# En clair le compte root local a tous les droits sur ce partage.
/export 172.16.0.8(rw,sync,fsid=0,acl,no_subtree_check,root_squash) 











172.16.0.13(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash) 
172.16.0.14(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash) 
172.16.0.15(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash)



On prends en compte les modifications :



nas1:~# exportfs r



nas1:~# exportfs v
/export 
172.16.0.8(rw,wdelay,root_squash,no_subtree_check,fsid=0,anonuid=65534,ano
ngid=65534)
/export 
172.16.0.13(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
/export 
172.16.0.14(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
/export 
172.16.0.15(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
nas1:~#



Configuration d'Apache2



Sur node1 uniquement :



Arrêtez le service Apache2 et créez un répertoire /etc/apache2/ssl.



On génère un certificat SSL pour les sous domaines de alex.fr uniquement, puisque 
l'hébergement virtuel par nom ne peut pas être utilisé avec des serveurs sécurisés SSL à 
cause de la nature même du protocole SSL. Vous ne pouvez avoir qu'un seul certificat 
SSL par IP pour vos hôtes virtuels.
Si vous voulez utilisez le protocole HTTPS pour les sous domaines alex.com par 
exemple, vous devez utiliser une autre IP (123.45.67.2) et lui associer un autre certificat 
SSL.



node1:~# cd /etc/apache2/ssl
node1:/etc/apache2/ssl#



node1:/etc/apache2/ssl# openssl req new x509 nodes out 
alex.fr_apache2.crt keyout alex.fr_apache2.key days 3650



Generating a 1024 bit RSA private key
..........++++++
.++++++
writing new private key to 'alex.fr_apache2.key'












You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [SomeState]:HauteSavoie
Locality Name (eg, city) []:Alex
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Alex
Organizational Unit Name (eg, section) []:Alex
Common Name (eg, YOUR name) []:*.alex.fr
Email Address []:webmaster@alex.fr
node1:/etc/apache2/ssl#



Changez les droits :



node1:/etc/apache2/ssl# chmod 600 /etc/apache2/ssl/*.key



Modifiez le fichier /etc/apache2/ports.conf :



Listen 80
Listen 443



Activez le module SSL :



node1:/etc/apache2/ssl# a2enmod ssl



Désactivez la configuration du site par défaut :



node1:/etc/apache2/ssl# a2dissite default



Créez le fichier /etc/apache2/sites-available/000-http qui contiendra tous les hôtes 
virtuels HTTP (deux dans cet exemple) :



NameVirtualHost *:80



<VirtualHost *:80>
    ServerAdmin webmaster@alex.fr
    ServerName www.alex.fr











    # Le partage NFS sera monté dans /import
    # Nous verrons plus bas comment procéder.
    DocumentRoot /import/www/htdocs/
    <Directory />
        Options FollowSymLinks
        AllowOverride None
    </Directory>
    <Directory /import/www/htdocs/>
        Options Indexes FollowSymLinks MultiViews
        AllowOverride None
        Order allow,deny
        allow from all
    </Directory>



    ScriptAlias /cgibin/ /import/www/cgibin/
    <Directory "/import/www/cgibin">
        AllowOverride None
        Options ExecCGI MultiViews +SymLinksIfOwnerMatch
        Order allow,deny
        Allow from all
    </Directory>



    ErrorLog /import/www/log/error.log
    LogLevel warn



    CustomLog /import/www/log/access.log combined
    ServerSignature Off



</VirtualHost>



<VirtualHost *:80>
    ServerAdmin webmaster@alex.fr
    ServerName groupware.alex.fr



    DocumentRoot /import/groupware/htdocs/
    <Directory /import/groupware/htdocs/>
        Options Indexes FollowSymLinks MultiViews
        AllowOverride None
        Order allow,deny
        allow from all
    </Directory>



    ErrorLog /import/groupware/log/error.log
    LogLevel warn



    CustomLog /import/groupware/log/access.log combined
    ServerSignature Off



</VirtualHost>



Note : Les adresses DNS doivent être créées et résolvables avant de démarrer Apache.











Créez le fichier /etc/apache2/sites-available/000-https qui contiendra tous les hôtes 
virtuels HTTPS (deux dans cet exemple) :



NameVirtualHost *:443



<VirtualHost *:443>
    ServerAdmin webmaster@alex.fr
    ServerName secure.alex.fr



    # Pour activer SSL.
    SSLEngine on
    SSLCertificateFile /etc/apache2/ssl/alex_apache2.crt
    SSLCertificateKeyFile /etc/apache2/ssl/alex_apache2.key



    DocumentRoot /import/secure/htdocs/
    <Directory />
        Options FollowSymLinks
        AllowOverride None
    </Directory>
    <Directory /import/secure/htdocs/>
        Options Indexes FollowSymLinks MultiViews
        AllowOverride None
        Order allow,deny
        allow from all
    </Directory>



    ScriptAlias /cgibin/ /import/secure/cgibin/
    <Directory "/import/secure/cgibin">
        AllowOverride None
        Options ExecCGI MultiViews +SymLinksIfOwnerMatch
        Order allow,deny
        Allow from all
    </Directory>



    ErrorLog /import/secure/log/error.log
    LogLevel warn



    CustomLog /import/secure/log/access.log combined
    ServerSignature Off



</VirtualHost>



<VirtualHost *:443>
    ServerAdmin webmaster@alex.fr
    ServerName groupware.alex.fr



    SSLEngine on
    SSLCertificateFile /etc/apache2/ssl/alex_apache2.crt
    SSLCertificateKeyFile /etc/apache2/ssl/alex_apache2.key











    DocumentRoot /import/groupware/htdocs/
    <Directory /import/groupware/htdocs/>
        Options Indexes FollowSymLinks MultiViews
        AllowOverride None
        Order allow,deny
        allow from all
    </Directory>



    ErrorLog /import/groupware/log/error.log
    LogLevel warn



    CustomLog /import/groupware/log/access.log combined
    ServerSignature Off



</VirtualHost>



Activez les virtualhosts configurés dans les deux fichiers précédant :



node1:~# a2ensite 000http
node1:~# a2ensite 000https



Créez le répertoire pour le montage NFS :



node1:~# mkdir /import



Modifiez le fichier /etc/fstab :



...
172.16.0.19:/www    /import  nfs4  rsize=32768,wsize=32768,soft  0    0



Montez le partage NFS :



node1:~# mount /import



Nous allons créer les répertoires pour nos hôtes virtuels :



node1:~# cd /import
node1:/import#



node1:/import# mkdir p www/htdocs www/cgibin www/log www/stat
node1:/import# mkdir p groupware/htdocs groupware/log groupware/stat
node1:/import# mkdir p secure/htdocs secure/cgibin secure/log 
secure/stat











Créez un fichier index.html pour faire vos tests :



node1:/import# echo www > www/htdocs/index.html
node1:/import# echo groupware > groupware/htdocs/index.html
node1:/import# echo secure > secure/htdocs/index.html



On change les droits :



node1:/import# chown R wwwdata: /import/*
node1:/import# chmod R 770 /import/*



La configuration des serveurs Web doit être la même. Nous allons copier le 
répertoire /etc/apache2 vers le partage NFS :



node1:/import# cp r /etc/apache2



On renomme le répertoire et on fait un lien symbolique de /import/apache2 vers /etc/ :



node1:/import# mv /etc/apache2 /etc/apache2.local
node1:/import# ln s /import/apache2 /etc/



Configuration de Monit



Toujours sur node1, modifiez le fichier /etc/default/monit :



startup=1



CHECK_INTERVALS=60



Modifiez le fichier /etc/monit/monitrc :



# Fichier de configuration pour les noeuds de la pool LVS
#
## Global section
#
set logfile syslog facility log_daemon
set mailserver localhost
set eventqueue basedir /var/spool/monit slots 100
set alert superviseur@alex.dmz
set alert superviseur@unfai.com











## Services
#
# Liste des ressources à surveiller.
#



# Charge serveur
check system localhost
    if loadavg (1min) > 30 for 8 cycles then alert
    group system



# Apache2
check process apache2 with pidfile /var/run/apache2.pid
    start program = "/etc/init.d/apache2 start"
    stop program = "/etc/init.d/apache2 stop"
    if cpu > 95% for 10 cycles then restart
    if children > 250 then restart
    if failed host 127.0.0.1 port 80 protocol HTTP and request "/" with 
timeout 10 seconds then restart
    if failed host 127.0.0.1 port 443 type TCPSSL protocol HTTP and 
request "/" with timeout 10 seconds then restart
    if 5 restarts within 5 cycles then timeout
    group web
    depends on nfsmountpointimport



# nfsmountpointimport
# On vérifie la présence d'un fichier dans le partage NFS.
check file nfsmountpointimport with 
path /import/file_checking_for_monit
    start program = "/bin/mount /import"
    stop program = "/bin/umount f /import"
    if failed permission 0400 then restart
    group web



# Postfix
check process postfix with pidfile /var/spool/postfix/pid/master.pid
    start program = "/etc/init.d/postfix start"
    stop program = "/etc/init.d/postfix stop"
    if failed host 127.0.0.1 port 25 protocol SMTP with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout
    group web



Créez le fichier vérifié par Monit dans le partage NFS :



node1:~# touch /import/file_checking_for_monit
node1:~# chmod 400 /import/file_checking_for_monit



Maintenant que toutes les configurations sont faites :
- Copiez depuis node1 les fichiers /etc/default/monit et /etc/monit/monitrc vers les autres 











noeuds.



- Sur node2 et node3 :
Créez un répertoire /import
Ajoutez le montage NFS dans le fichier /etc/fstab et montez le partage.
Arrêtez le service apache2.
Déplacez le répertoire /etc/apache2 vers /etc/apache2.local
Faites un lien symbolique de /import/apache2 vers /etc/



Configuration des interfaces sur les noeuds LVS



Modifiez le fichier /etc/network/interfaces.



Sur node1 :



# The loopback network interface
auto lo
iface lo inet loopback



# Création de l'alias IP public associé aux sous domaines DNS sur
# l'interface loopback. Pour éviter que l'interface réponde aux
# requêtes ARP, on utilise arptables (comme iptables mais pour ARP).
# L'alias IP est monté avec un masque à 32 (255.255.255.255).
auto lo:0
iface lo:0 inet manual
up arptables A INPUT d 123.45.67.1 j DROP
up ip addr add 123.45.67.1/32 dev lo label lo:0
down ip addr del 123.45.67.1/32 dev lo label lo:0



# Une adresse privée de classe C pour que les deux répartiteurs
# l'interrogent et connaissent l'état de santé du service Web.
auto eth0
allowhotplug eth0
iface eth0 inet static
address 192.168.1.3
netmask 255.255.255.0



# Création d'un alias "fantôme" avec une adresse IP dans le même réseau
# que l'alias IP public associée aux sous domaines DNS dans le but
# unique d'ouvrir une route vers la passerelle (123.45.67.14).
# Elle ne répond à aucune requête ARP et IP entrante.
auto eth0:0
iface eth0:0 inet static
address 123.45.67.3
netmask 255.255.255.240
preup arptables A INPUT d 123.45.67.3 j DROP
up iptables A INPUT d 123.45.67.3 j DROP
gateway 123.45.67.14



# Une adresse privée pour accéder aux services MySQL, LDAP, NFS, ...
auto eth1











allowhotplug eth1
iface eth1 inet static
address 172.16.0.13
netmask 255.255.255.0



Sur node2 :



# The loopback network interface
auto lo
iface lo inet loopback



# Le même alias IP public associé aux sous domaines DNS.
auto lo:0
iface lo:0 inet manual
up arptables A INPUT d 123.45.67.1 j DROP
up ip addr add 123.45.67.1/32 dev lo label lo:0
down ip addr del 123.45.67.1/32 dev lo label lo:0



auto eth0
allowhotplug eth0
iface eth0 inet static
address 192.168.1.4
netmask 255.255.255.0



# Le même alias "fantôme".
auto eth0:0
iface eth0:0 inet static
address 123.45.67.3
netmask 255.255.255.240
preup arptables A INPUT d 123.45.67.3 j DROP
up iptables A INPUT d 123.45.67.3 j DROP
gateway 123.45.67.14



auto eth1
allowhotplug eth1
iface eth1 inet static
address 172.16.0.14
netmask 255.255.255.0



Sur node3 :



# The loopback network interface
auto lo
iface lo inet loopback



# Le même alias IP public associé aux sous domaines DNS.
auto lo:0
iface lo:0 inet manual
up arptables A INPUT d 123.45.67.1 j DROP











up ip addr add 123.45.67.1/32 dev lo label lo:0
down ip addr del 123.45.67.1/32 dev lo label lo:0



auto eth0
allowhotplug eth0
iface eth0 inet static
address 192.168.1.5
netmask 255.255.255.0



# Le même alias "fantôme".
auto eth0:0
iface eth0:0 inet static
address 123.45.67.3
netmask 255.255.255.240
preup arptables A INPUT d 123.45.67.3 j DROP
up iptables A INPUT d 123.45.67.3 j DROP
gateway 123.45.67.14



auto eth1
allowhotplug eth1
iface eth1 inet static
address 172.16.0.15
netmask 255.255.255.0



Reboutez les trois noeuds pour que leurs nouvelles adresses soient activées.



Vérifiez que le montage NFS s'est réalisé, même si Monit doit s'en charger.
Démarrez Keepalived sur les répartiteurs en surveillant les logs (syslog).



Faites des requêtes HTTP/HTTPS depuis un poste tierce sur Internet pour simuler un 
visiteur.
 
Sur le routeur, vérifiez par la commande "arp -a" (si c'est un Linux/Unix) que l'adresse 
MAC du répartiteur MASTER est bien associée à l'IP publique 123.45.67.1.
Contrôlez les logs sur les noeuds Web pour savoir sur quel noeud arrive les requêtes de 
votre visiteur depuis Internet.
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Redondance et continuité de service



Deux serveurs partagent une ressource de stockage commune grâce à du RAID 1 en 
réseau (DRBD). Un logiciel (Heartbeat) installé sur chaque noeud vérifie que l'autre 
noeud est vivant. Un autre logiciel (Monit) interroge les services et les redémarre s'ils ne 
répondent pas.
Si un des services ne peut pas être redémarré, malgré plusieurs essais, le noeud 
primaire transfert tous les services sur le noeud secondaire. Les services seront de 
nouveau interrogés et redémarrés, s'il le faut. Par contre, les services ne seront pas 
transférés vers le noeud primaire s'ils ne peuvent être redémarrés. Nous fonctionnerons 
en mode dégradé. Maintenant, si le noeud secondaire où se trouve les services meurt, le 
noeud primaire récupérera tous les services et les surveillera à nouveau ...



Ces logiciels seront utilisés dans ce tutoriel :



DRBD (Distributed Replicated Block Device) est un module du kernel Linux qui offre un 
système de stockage distribué.
Il réplique un périphérique de type bloc à travers un réseau, comme un RAID 1 entre des 
disques durs.



Avantage :       Synchronisation en temps réel.
Inconvénient : Vitesse de transfert des données limitée par la connexion réseau dans 
notre cas.



Note : DRBD est inutile si vous utilisez un système de stockage SAN.



DRBDlinks permet de faire des liens (symboliques ou montages) depuis des données 
partagées vers une destination locale. Exemples : /home, fichiers de configuration d'un 
service.



Avantage :       Les liens sont réalisés ou enlevés avec une simple commande.
Inconvénient : Si le fichier de destination n'existe pas, le lien sera réalisé mais une 
erreur sera retournée quand il sera enlevé.



Heartbeat existe en deux version :
- les séries 1.x, fonctionnent avec deux noeuds seulement.
  Les noeuds se surveillent mutuellement et chaque noeud prend des décisions selon 
l'état de l'autre noeud.
  Il faut ajouter un logiciel (mon, monit, nagios, ...) pour surveiller les services et lancer 
des actions si des services ne répondent plus.



- les séries 2.x, fonctionnent avec plusieurs noeuds.
  Les noeuds se surveillent mutuellement comme pour les séries 1.x.
  Une fonction de surveillance des services est intégrée.



Avantage :       Permet de connaître l'état de chaque noeuds en cas de kernel panic ou 
de coupure électrique et de réaliser ou non des actions.
Inconvénient : Si le nombre de liaisons de surveillance est insuffisant, les décisions 
prises par Heartbeat sont catastrophiques. Le script de gestion des ressources DRBD 
fournit dans le package Heartbeat, n'est pas très fiable.
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Monit permet d'interroger des services ou de vérifier des ressources, permissions, ... et 
de lancer des actions.



Avantage :       Configuration de la surveillance des services très simple. Faible 
consommation de mémoire par rapport à d'autres logiciels de supervision.
Inconvénient : Limitation de l'exécution de scripts pour certains contrôles (socket).



Bonding (channel bonding) est un module du kernel Linux qui permet de faire une 
agrégation de plusieurs interfaces réseau physiques vers une seule interface logique.
Le but étant de sécuriser la liaison réseau et d'augmenter la bande passante selon le 
mode choisi.



Avantage :       Selon le type de mode choisi (sept modes sont disponibles) on peut faire 
de la répartition de charge tout en conservant une liaison sécurisée.
Inconvénient : Vos cartes réseau doivent être compatibles ethtools et miitools. Vos 
switch doivent supporter la configuration du mode "port truking" sur les ports utilisés 
ainsi que la norme IEEE 802.3ad.



Voici les étapes que nous suivrons :



- Configuration du channel bonding
- Synchronisation de l'heure sur les deux noeuds par NTP
- Configuration de DRBD sur les deux noeuds
- Configuration de NFS sur le noeud primaire
- Configuration de l'écoute des services sur une adresse IP virtuelle
- Installation des services redondants sur le noeud secondaire (sans les configurer)
- Copie des répertoires et fichiers de configuration des services vers la ressource 
commune des deux noeuds
- Configuration de DRBDlinks sur les deux noeuds
- Configuration de Heartbeat sur les deux noeuds
- Configuration de Monit sur les deux noeuds



Configuration des machines nas1 et nas2



Configuration du channel bonding



Installation des packages



Sur nas1.alex.dmz et nas2.alex.dmz :
ifenslave-2.6 ethtool



Les machines auront trois cartes réseau :



- eth0 => Connecté sur un switch.
- eth1 et eth2 => Connectés entre chaque serveur par câbles croisés. Utilisés pour le 
channel bonding.



ATTENTION : Les câbles croisés GigaBit Ethernet doivent avoir la paire 4 et 5 sur la 7 et 8 
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et inversement.



Pour vérifier que la connexion par câbles croisés est bien en GigaBit :



nas1:~# ethtool eth1
Settings for eth1:
    Supported ports: [ TP ]
    Supported link modes: 10baseT/Half 10baseT/Full
                          100baseT/Half 100baseT/Full
                          1000baseT/Full
    Supports autonegotiation: Yes
    Advertised link modes: 10baseT/Half 10baseT/Full
                           100baseT/Half 100baseT/Full
                           1000baseT/Full
    Advertised autonegotiation: Yes
    Speed: 1000Mb/s
    Duplex: Full
    Port: Twisted Pair
    PHYAD: 0
    Transceiver: internal
    Autonegotiation: on
    Supports Wakeon: umbg
    Wakeon: g
    Current message level: 0x00000007 (7)
    Link detected: yes



nas1:~# ethtool eth2 | grep Speed
    Speed: 1000Mb/s



Il est possible que l'utilitaire mii-tool ne connaisse pas votre carte réseau. Pareil pour 
ethtool. Employez les deux utilitaires pour obtenir les bonnes informations.



Créez un fichier /etc/modprobe.d/bonding sur les deux serveurs, qui permettra de 
charger le module bonding :



# On associe l'interface bond0 au module bonding.
# On passe ces options au module :
# miimon => Fréquence de surveillance des interfaces par Mii ou ethtool.
# La valeur conseillée est 100.
# mode => Le type de mode de fonctionnement associé au bonding.
alias bond0 bonding
options bonding miimon=100 mode=balancerr



Modifiez le fichier /etc/network/interfaces sur nas1 :



# The loopback network interface
auto lo
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.16.0.17
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netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254



# Bonding interface
auto eth1 eth2 bond0
allowhotplug eth1 eth2 bond0
iface bond0 inet static
address 192.168.0.1
netmask 255.255.255.252
up ifenslave bond0 eth1 eth2
down ifenslave d bond0 eth1 eth2



Modifiez le fichier /etc/network/interfaces sur nas2 :



# The loopback network interface
auto lo
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.16.0.18
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254



# Bonding interface
auto eth1 eth2 bond0
allowhotplug eth1 eth2 bond0
iface bond0 inet static
address 192.168.0.2
netmask 255.255.255.252
up ifenslave bond0 eth1 eth2
down ifenslave d bond0 eth1 eth2



Reboutez les machines après ces modifications.



La commande "ifconfig" vous affichera les informations sur vos interfaces.



Lancez des pings depuis un des serveurs pour vérifier qu'il n'y a pas de pertes de 
paquets :



nas1:~# ping c 5 192.168.0.2
PING 192.168.0.2 (192.168.0.2) 56(84) bytes of data.
64 bytes from 192.168.0.2: icmp_seq=1 ttl=64 time=0.023 ms
...
64 bytes from 192.168.0.2: icmp_seq=5 ttl=64 time=0.022 ms



 192.168.0.2 ping statistics 
5 packets transmitted, 5 received, 0% packet loss, time 3996ms
rtt min/avg/max/mdev = 0.018/0.020/0.023/0.006 ms



Synchronisation de l'heure sur les deux noeuds par NTP











Installation des packages



Sur nas1.alex.dmz et nas2.alex.dmz :
ntpdate



Opérations à réaliser sur les deux noeuds.



Modifiez le fichier /etc/default/ntpdate :



# The settings in this file are used by the program ntpdatedebian, but
# not by the upstream program ntpdate.



# Set to "yes" to take the server list from /etc/ntp.conf, from package
# ntp, so you only have to keep it in one place.
NTPDATE_USE_NTP_CONF=no



# List of NTP servers to use  (Separate multiple servers with spaces.)
# Not used if NTPDATE_USE_NTP_CONF is yes.
#NTPSERVERS="0.debian.pool.ntp.org 1.debian.pool.ntp.org 
2.debian.pool.ntp.org 3.debian.pool.ntp.org"
NTPSERVERS="ntp.alex.dmz"



# Additional options to pass to ntpdate
NTPOPTIONS="u"



Créez le fichier /etc/cron.hourly/ntpdate-sync-cron et rendez-le exécutable :



#!/bin/bash



/usr/sbin/ntpdatedebian > /dev/null 2>&1



Modifiez le fichier /etc/hosts :



Sur nas1 :



127.0.0.1      localhost
172.16.0.17    nas1.alex.dmz
192.168.0.1    nas1



Sur nas2 :



127.0.0.1      localhost
172.16.0.18    nas2.alex.dmz
192.168.0.2    nas2



Configuration de DRBD sur les deux noeuds



Les deux noeuds doivent avoir le même kernel, donc la même architecture, pour 











simplifier la gestion.



Installation des packages



Sur nas1.alex.dmz :
drbd0.7-utils



Sur nas2.alex.dmz :
linux-headers-2.6-686* build-essential kernel-package ncurses-dev dpkg-dev drbd0.7-
module-source drbd0.7-utils



Note* : Selon votre architecture.



Compilation du module DRBD pour votre kernel (2.6.18-5-686 dans cet exemple)



nas2:~# cd /usr/src
nas2:/usr/src# ls
drbd0.7.tar.gz linuxheaders2.6.185 linuxheaders2.6.185686 linux
kbuild2.6.18



nas2:/usr/src# tar xzf drbd0.7.tar.gz



nas2:/usr/src# cd linuxheaders$(uname r)
nas2:/usr/src/linuxheaders2.6.185686# moduleassistant



Une fois module-assistant lancé :



choisissez SELECT, puis sélectionnez le module drbd0.7 (drbd0.7-module) et validez.
choisissez BUILD et répondez par <Oui> au deux questions posées.
choisissez LIST pour afficher les paquets binaires installés. Vous devez voir les 
informations suivantes :



drbd0.7modulesource (source) installé (V : 0.7.214) :
 Paquet(s) binaires pour le(s) noyau(x) :
...



Sortez de l'assistant de module en faisant <Annuler> puis EXIT.



Chargez le module drbd fraîchement compilé :



nas2:/usr/src/linuxheaders2.6.185686# modprobe drbd
nas2:/usr/src/linuxheaders2.6.185686# lsmod | grep drbd



Dans cet exemple, un package drbd0.7-
module-2.6.18-5-686_0.7.21-4+2.6.18.dfsg.1-13etch4_i386.deb a était créé sur mesure 
pour votre kernel par l'assistant de module.











nas2:/usr/src# ls
drbd0.7module2.6.185686_0.7.214+2.6.18.dfsg.113etch4_i386.deb 
drbd0.7.tar.gz linuxheaders2.6.185 linuxheaders2.6.185686 linux
kbuild2.6.18 modules



Copiez ce package sur le noeud primaire nas1 est installez-le (dpkg -i ...)
Chargez le module drbd :



nas1:~# modprobe drbd
nas1:~# lsmod | grep drbd



Opérations de maintenance pour DRBD



Si vous devez réaliser une mise à jour de votre kernel sur des machines en production, il 
faudra recompiler le module DRBD pour le nouveau kernel.



Voici la procédure :



- Arrêtez Monit sur le noeud primaire (/etc/init.d/monit stop)
- Mettez Heartbeat en attente sur le noeud secondaire (/usr/lib/heartbeat/hb_standby 
local)
- Arrêtez Heartbeat sur le noeud secondaire (/etc/init.d/heartbeat stop)
- Arrêtez DRBD sur le noeud secondaire (/etc/init.d/drbd stop)
- Désinstallez le package drbd0.7-module-2.6.18-*-* (apt-get remove --purge drbd0.7-
module-2.6.18-5-686 dans mon cas)
- Mettez à jour le kernel sur le noeud secondaire
- Modifiez le script /etc/init.d/heartbeat pour que Heartbeat ne démarre pas au boot de la 
machine :



#!/bin/sh
exit 0
...



- Reboutez le noeud secondaire sur le nouveau kernel
- Compilez le module DRBD avec l'assistant de module
- Commentez dans le script /etc/init.d/heartbeat la ligne ajoutée précédemment :



#!/bin/sh
#exit 0
...



- Démarrez DRBD sur le noeud secondaire
- Démarrez Heartbeat sur le noeud secondaire
- Migrez les ressources actuellement sur le noeud primaire, vers le noeud secondaire 
depuis le noeud primaire (/usr/lib/heartbeat/hb_standby all)
- Arrêtez Monit sur le noeud secondaire
- Arrêtez DRBD sur le noeud primaire
- Désinstallez le package drbd0.7-module-2.6.18-*-*











- Mettez à jour le kernel sur le noeud primaire
- Modifiez le script /etc/init.d/heartbeat pour que Heartbeat ne démarre pas au boot de la 
machine :



#!/bin/sh
exit 0
...



- Reboutez le noeud primaire sur le nouveau kernel
- Copiez le nouveau package drbd0.7-module-2.6.18... depuis le noeud secondaire vers 
le noeud primaire
- Installez le package drbd0.7-module-2.6.18...
- Commentez dans le script /etc/init.d/heartbeat la ligne ajoutée précédemment :



#!/bin/sh
#exit 0
...



- Démarrez DRBD sur le noeud primaire
- Démarrez Heartbeat sur le noeud primaire
- Démarrez Monit sur le noeud secondaire



Création de la partition qui sera utilisée par DRBD



Il est préférable de sécuriser vos données sur cette partition à l'aide d'un RAID matériel 
plutôt que logiciel. Ce tutoriel décrira l'utilisation de DRDB avec un RAID matériel 
uniquement.



Dans cet exemple, /dev/sdb est constitué d'un ensemble de disques en RAID 5.
Je crée une seule partition qui sera nommée /dev/sdb1.



nas1:~# fdisk /dev/sdb



Device contains neither a valid DOS partition table, nor Sun, SGI or OSF 
disklabel Building a new DOS disklabel. Changes will remain in memory 
only, until you decide to write them. After that, of course, the previous
content won't be recoverable.



The number of cylinders for this disk is set to 1044.
There is nothing wrong with that, but this is larger than 1024,
and could in certain setups cause problems with:
1) software that runs at boot time (e.g., old versions of LILO)
2) booting and partitioning software from other OSs (e.g., DOS FDISK, OS/
2 FDISK)
Warning: invalid flag 0x0000 of partition table 4 will be corrected by 
w(rite)



Command (m for help): p



Disk /dev/sdb: 8589 MB, 8589934592 bytes
255 heads, 63 sectors/track, 1044 cylinders











Units = cylinders of 16065 * 512 = 8225280 bytes



   Device Boot      Start         End      Blocks   Id  System



Command (m for help): n 
Command action
   e   extended
   p   primary partition (14)
p
Partition number (14): 1
First cylinder (11044, default 1): (réponse par défaut)
Using default value 1
Last cylinder or +size or +sizeM or +sizeK (11044, default 1044):
Using default value 1044



Command (m for help): p



Disk /dev/sdb: 8589 MB, 8589934592 bytes
255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes



   Device Boot      Start         End      Blocks   Id  System
/dev/sdb1               1        1044     8385898+  83  Linux



Command (m for help): w
The partition table has been altered!



Calling ioctl() to reread partition table.
Syncing disks.
nas1:~#



Réalisez les mêmes commandes sur le noeud secondaire nas2.



Configuration de DRBD



Modifiez le fichier /etc/drbd.conf :



# Paramètres pour la ressource nommé nas.
resource nas {



# Protocole de transfert à utiliser :
#
# protocole A = asynchrone
# protocole B = quasisynchrone
# protocole C = synchrone
protocol C;



# what should be done in case the cluster starts up in
# degraded mode, but knows it has inconsistent data.
incondegrcmd "echo '!DRBD! pri on incondegr' | wall ; sleep 60 ; halt 
f";



startup {
# Wait for connection timeout. 











# The init script blocks the boot process until the resources
# are connected. This is so when the cluster manager starts later,
# it does not see a resource with internal splitbrain.
# In case you want to limit the wait time, do it here.
# Default is 0, which means unlimited. Unit is seconds.
#
wfctimeout 90;



# Wait for connection timeout if this node was a degraded cluster.
# In case a degraded cluster (= cluster with only one node left)
# is rebooted, this timeout value is used. 
#
degrwfctimeout 120;    # 2 minutes.
}



disk {
# if the lower level device reports ioerror you have the choice of
# "pass_on"  > Report the ioerror to the upper layers.
#               Primary   > report it to the mounted file system.
#               Secondary > ignore it.
# "panic"    > The node leaves the cluster by doing a kernel panic.
# "detach"   > The node drops its backing storage device, and
#               continues in disk less mode.
#
onioerror detach;



# In case you only want to use a fraction of the available space
# you might use the "size" option here.
#
# size 10G;
}



net {
# this is the size of the tcp socket send buffer
# increase it _carefully_ if you want to use protocol A over a
# high latency network with reasonable write throughput.
# defaults to 2*65535; you might try even 1M, but if your kernel or
# network driver chokes on that, you have been warned.
# sndbufsize 512k;



# timeout       60;    #  6 seconds  (unit = 0.1 seconds)
# connectint   10;    # 10 seconds  (unit = 1 second)
# pingint      10;    # 10 seconds  (unit = 1 second)



# Maximal number of requests (4K) to be allocated by DRBD.
# The minimum is hardcoded to 32 (=128 kByte).
# For high performance installations it might help if you
# increase that number. These buffers are used to hold
# datablocks while they are written to disk.
#
# maxbuffers     2048;



# When the number of outstanding requests on a standby (secondary)
# node exceeds unplugwatermark, we start to kick the backing device
# to start its request processing. This is an advanced tuning
# parameter to get more performance out of capable storage controlers.
# Some controlers like to be kicked often, other controlers 
# deliver better performance when they are kicked less frequently.











# Set it to the value of maxbuffers to get the least possible
# number of run_task_queue_disk() / q>unplug_fn(q) calls.
#
# unplugwatermark   128;



# The highest number of data blocks between two write barriers. 
# If you set this < 10 you might decrease your performance.
# maxepochsize  2048;



# if some block send times out this many times, the peer is 
# considered dead, even if it still answers ping requests.
# kocount 4;



# if the connection to the peer is lost you have the choice of
#  "reconnect"   > Try to reconnect (AKA WFConnection state)
#  "stand_alone" > Do not reconnect (AKA StandAlone state)
#  "freeze_io"   > Try to reconnect but freeze all IO until
#                   the connection is established again.
#  [ lge: oops. freeze_io is not implemented yet...       ]
#  [ at least not in drbd 0.7.x; but nobody wanted to use ]
#  [ that anyways, otherwise we had noticed earlier :)   ]
# ondisconnect reconnect;
}



syncer {
# Limit the bandwith used by the resynchronisation process.
# default unit is kByte/sec; optional suffixes K,M,G are allowed.
#
# Even though this is a network setting, the units are based
# on _byte_ (octet for our french friends) not bit.
# We are storage guys.
#
# Note that on 100Mbit ethernet, you cannot expect more than
# 12.5 MByte total transfer rate.
# Consider using GigaBit Ethernet.
# Bande passante pour le transfert de resynchronisation.
# La connexion passe par câble croisé en GigaBit dans mon cas.
#
rate 100M;



# All devices in one group are resynchronized parallel. 
# Resychronisation of groups is serialized in ascending order. 
# Put DRBD resources which are on different physical disks in one group.
# Put DRBD resources on one physical disk in different groups.
#
group 1;



# Configures the size of the active set. Each extent is 4M, 
# 257 Extents ~> 1GB active set size. In case your syncer
# runs @ 10MB/sec, all resync after a primary's crash will last
# 1GB / ( 10MB/sec ) ~ 102 seconds ~ One Minute and 42 Seconds.
# BTW, the hash algorithm works best if the number of alextents
# is prime. (To test the worst case performace use a power of 2)
alextents 257;
}



# Paramètres pour le noeud nas1.
# Nom du premier noeud (résolvable par la commande hostname).











on nas1 {
# Utilisation du périphérique /dev/drbd0.
device    /dev/drbd0;
# Notre partition en RAID sur nas1 associée au périphérique /dev/drbd0.
disk      /dev/sdb1;
# Adresse IP réelle du serveur nas1 et port de communication.
address   192.168.0.1:7788;
# Les métadonnées DRBD seront stockées sur le périphérique /dev/sdb1.
metadisk internal;



# metadisk is either 'internal' or '/dev/ice/name [idx]'
#
# You can use a single block device to store metadata
# of multiple DRBD's.
# E.g. use metadisk /dev/hde6[0]; and metadisk /dev/hde6[1];
# for two different resources. In this case the metadisk
# would need to be at least 256 MB in size.
#
# 'internal' means, that the last 128 MB of the lower device
# are used to store the metadata.
# You must not give an index with 'internal'.
}



# Paramètres pour le noeud nas2.
# Nom du deuxième noeud.
on nas2 {
device    /dev/drbd0;
# Notre partition en RAID sur nas2 associée au périphérique /dev/drbd0.
disk      /dev/sdb1;
# Adresse IP réelle du serveur nas2 et port de communication.
address   192.168.0.2:7788;
metadisk internal;
}



}



Le fichier /etc/drbd.conf doit être identique sur les deux serveurs, copiez-le sur nas2 :



nas1:~# scp /etc/drbd.conf root@172.16.0.18:/etc/



Démarrez le service DRBD sur les deux serveurs en même temps :



nas1:~# /etc/init.d/drbd start
Starting DRBD resources:    [ d0 s0 n0 ].
nas1:~#



nas2:~# /etc/init.d/drbd start
Starting DRBD resources:    [ d0 s0 n0 ].
nas2:~#



Les périphériques DRBD n'ont jamais étaient synchronisés, ils sont dans un état 
"Incohérent" (Inconsistent).











nas1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:Connected st:Secondary/Secondary ld:Inconsistent
    ns:0 nr:0 dw:0 dr:0 al:0 bm:0 lo:0 pe:0 ua:0 ap:0
nas1:~#



nas2:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:Connected st:Secondary/Secondary ld:Inconsistent
    ns:0 nr:0 dw:0 dr:0 al:0 bm:0 lo:0 pe:0 ua:0 ap:0
nas2:~#



Initialisation des périphériques DRBD depuis nas1 :



nas1:~# drbdadm  dowhatIsay primary all



Attendre que la synchronisation soit terminée (quelques heures selon la taille de votre 
partition) :



nas1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:SyncSource st:Primary/Secondary ld:Consistent
    ns:1322976 nr:0 dw:0 dr:1330572 al:0 bm:80 lo:0 pe:37 ua:1899 ap:0
        [===>................] sync'ed: 16.1% (6769/8061)M
        finish: 0:02:18 speed: 49,996 (47,244) K/sec
nas1:~#



nas2:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:SyncTarget st:Secondary/Primary ld:Inconsistent
    ns:0 nr:1442568 dw:1442568 dr:0 al:0 bm:88 lo:5 pe:2024 ua:5 ap:0
        [===>................] sync'ed: 17.6% (6652/8061)M
        finish: 0:02:37 speed: 43,084 (35,184) K/sec
nas2:~#



Une fois la synchronisation terminée, leur état devient "Cohérent" (Consistent).
nas1 est maintenant Primaire et nas2 Secondaire.



nas1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:Connected st:Primary/Secondary ld:Consistent
    ns:8254824 nr:0 dw:0 dr:8254824 al:0 bm:504 lo:0 pe:0 ua:0 ap:0
nas1:~#











nas2:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@nas1, 20071120 14:00:00
0: cs:Connected st:Secondary/Primary ld:Consistent
    ns:0 nr:8254824 dw:8254824 dr:0 al:0 bm:504 lo:0 pe:0 ua:0 ap:0
nas2:~#



Signification des informations DRBD
cs (connection state) :



Unconfigured    = Le périphérique attend pour être configuré.
StandAlone      = N'essayant pas de se connecter à l'autre noeud, les 
requettes IO sont seulement passées localement.
Unconnected     = État de transition.
WFConnection    = Le périphérique attend que l'autre noeud soit 
configuré.
WFReportParams  = État de transition, en attente de réception de 
connexion.
Connected       = Connecté.
Timeout, BrokenPipe, NetworkFailure = État de transition quand la 
connexion est perdue.
WFBitMap{S,T}   = État de transition quand la synchronisation commence.
SyncSource      = Synchronisation en cours, ce noeud possède des données 
à jour.
SyncTarget      = Synchronisation en cours, ce noeud ne possède pas des 
données à jour.
PausedSync{S,T} = La synchronisation de ce périphérique est mis en pause, 
un périphérique prioritaire est en cours de synchronisation.



st (Local/Remote) :



Primary      = Noeud actif.
Secondary    = Noeud passif, aucun accès au périphérique ne doit être 
fait.
Unconfigured = Noeud non configuré.



ld (local data) :



ns = network send
nr = network receive
dw = disk write
dr = disk read
al = activity log updates
bm = bitmap updates
lo = reference count on local device
pe = pending (waiting for ack)
ua = unack'd (still need to send ack)
ap = application requests expecting iocompletion



Pour connaître simplement l'état de DRBD :



nas1:~# drbdsetup /dev/drbd0 state











Primary/Secondary
nas1:~#



nas2:~# drbdsetup /dev/drbd0 state
Secondary/Primary
nas2:~#



Pour changer d'état (Primaire/Secondaire) :



nas1:~# drbdsetup /dev/drbd0 secondary
nas1:~# drbdsetup /dev/drbd0 state
Secondary/Secondary
nas1:~#



nas1:~# drbdsetup /dev/drbd0 primary
nas1:~# drbdsetup /dev/drbd0 state
Primary/Secondary
nas1:~#



Création du système de fichier sur /dev/drbd0



Parmi les différents systèmes de fichier existant sous Linux, j'ai choisi Ext3 pour sa 
fiabilité (relative ... voir cette étude et mon bench) à la place de ReiserFS.



nas1:~# mkfs.ext3 j /dev/drbd0



mke2fs 1.40WIP (14Nov2006)
Étiquette de système de fichiers=
Type de système d'exploitation : Linux
Taille de bloc=4096 (log=2)
Taille de fragment=4096 (log=2)
1032192 inoeuds, 2063706 blocs
103185 blocs (5.00%) réservés pour le super utilisateur
Premier bloc de données=0
Nombre maximum de blocs du système de fichiers=2113929216
63 groupes de blocs
32768 blocs par groupe, 32768 fragments par groupe
16384 inoeuds par groupe
Superblocs de secours stockés sur les blocs :
        32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632



Écriture des tables d'inoeuds : complété
Création du journal (32768 blocs) : complété
Écriture des superblocs et de l'information de comptabilité du système de
fichiers : complété



Le système de fichiers sera automatiquement vérifié tous les 37 montages 
ou après 180 jours, selon la première éventualité. Utiliser tune2fs c ou 
i pour écraser la valeur.
nas1:~#





file:///linux/files/contrib/bench/bench.html


http://www.cs.wisc.edu/adsl/Publications/iron-sosp05.pdf








Pour désactiver l'intervalle de vérification automatique du système de fichier ext3 sur 
/dev/drbd0, lancez cette commande :



nas1:~# tune2fs c 0 i 0 /dev/drbd0
tune2fs 1.40WIP (14Nov2006)
Initialisation du nombre maximal de montages à 1
Initialisation de l'intervalle de vérification à 0 secondes
nas1:~#



Si vous souhaitez vérifier manuellement l'intégrité du système de fichier ext3 sur le 
périphérique /dev/drbd0. Sur le noeud qui est dans un état primaire (Primary/Secondary) 
uniquement, vérifiez que le périphérique /dev/drbd0 n'est pas monté et lancez cette 
commande :



nas1:~# fsck.ext3 p y /dev/drbd0



Ne surtout pas lancer cette commande sur la partition (/dev/sdb1), associée au 
périphérique /dev/drbd0 ! car DRBD a inscrit des méta-données dessus.



Montage de la ressource /dev/drbd0



Créez un répertoire /export sur les deux serveurs nas1 et nas2. Il contiendra tous les 
fichiers de configurations des services et les données des utilisateurs partagés.



Sur nas1 testez le montage de /dev/drbd0 dans /export :



nas1:~# mount /dev/drbd0 /export



Vérification :



nas1:~# mount | grep drbd0
/dev/drbd0 on /export type ext3 (rw)
nas1:~#



Démontez /export :



nas1:~# umount /export
nas1:~# mount | grep drbd0
nas1:~#



Configuration de NFS sur le noeud primaire



Installation des packages











Sur nas1.alex.dmz et nas2.alex.dmz :
nfs-kernel-server acl



Je souhaite utiliser les droits étendus (acl) et les options noatime, nodiratime (voir man 
mount), je monte donc /dev/drbd0 avec l'option acl,noatime,nodiratime :



nas1:~# mount o acl,noatime,nodiratime /dev/drbd0 /export
nas1:~# mount | grep drbd0
/dev/drbd0 on /export type ext3 (rw,acl,noatime,nodiratime)
nas1:~#



Modifier le fichier /etc/default/nfs-kernel-server :



# Number of servers to start up
# Vous pouvez augmenter le nombre de serveurs NFS selon la charge.
RPCNFSDCOUNT=8



# Runtime priority of server (see nice(1))
RPCNFSDPRIORITY=0



# Options for rpc.mountd.
# If you have a portbased firewall, you might want to set up
# a fixed port here using the port option. For more information, 
# see rpc.mountd(8) or http://wiki.debian.org/?SecuringNFS
# Comme nous allons surveiller ce service, il faut définir statiquement
# le port d'écoute.
RPCMOUNTDOPTS="p 32000"



# Do you want to start the svcgssd daemon? It is only required for
# Kerberos exports.
NEED_SVCGSSD=



# Options for rpc.svcgssd.
RPCSVCGSSDOPTS=



Modifier le fichier /etc/default/nfs-common :



# If you do not set values for the NEED_ options, they will be attempted
# autodetected; this should be sufficient for most people. Valid
# alternatives for the NEED_ options are "yes" and "no".



# Options for rpc.statd.
# Should rpc.statd listen on a specific port? This is especially useful
# when you have a portbased firewall. To use a fixed port, set this
# this variable to a statd argument like: "port 4000 outgoingport
# 4001". For more information, see rpc.statd(8) or
# http://wiki.debian.org/?SecuringNFS
# Nous définissons statiquement les ports d'écoute.
STATDOPTS="name nas port 31000 outgoingport 31001"



# Some kernels need a separate lockd daemon; most don't. Set this if you
# want to force an explicit choice for some reason.
NEED_LOCKD=











# Do you want to start the idmapd daemon? It is only needed for NFSv4.
# Nécessaire pour NFSv4.
NEED_IDMAPD=yes



# Do you want to start the gssd daemon? It is required for Kerberos 
mounts.
NEED_GSSD=



Création des répertoires à partager dans le montage /export (/dev/drbd0) :



nas1:~# mkdir p /export/www /export/home



Copiez les homedirectories existantes vers le partage /export/home :



nas1:~# cp a /home/* /export/home/



Configuration du partage NFS v4 en modifiant le fichier /etc/exports :



# /etc/exports: the access control list for filesystems which may be
# exported to NFS clients. See exports(5).
#
# Example for NFSv2 and NFSv3:
# /srv/homes       hostname1(rw,sync) hostname2(ro,sync)
#
# Example for NFSv4:
# /srv/nfs4        gss/krb5i(rw,sync,fsid=0,crossmnt)
# /srv/nfs4/homes  gss/krb5i(rw,sync)
#
# Répertoire à partager.
# IP du client autorisé.
# Options :
#   rw = lecture/écriture.
#   sync = Ne répondre aux requêtes qu'après l'exécution de tous les
# changements sur le support réel.
#   fsid = Utilisé avec NFSv4, la valeur 0 signifie que le point de
# partage exporté sera une racine globale.
#   acl = Prise en compte des ALCs.
#   no_subtree_check = Cette option neutralise la vérification de
# sousrépertoires, ce qui a des subtiles implications au niveau de la
# sécurité, mais peut améliorer la fiabilité dans certains cas.
#   root_squash = Transformer les requêtes d'UID/GID 0 en l'UID/GID
# anonyme.
/export 
172.16.0.8(rw,sync,fsid=0,acl,no_subtree_check,root_squash)



Configuration de l'écoute des services sur une adresse IP virtuelle



Arrêtez tous les services sur nas1 :











nas1:~# /etc/init.d/nscd stop
nas1:~# /etc/init.d/slapd stop
nas1:~# /etc/init.d/postfix stop
nas1:~# /etc/init.d/postgrey stop
nas1:~# /etc/init.d/policydweight stop
nas1:~# /etc/init.d/spamassassin stop
nas1:~# /etc/init.d/clamavdaemon stop
nas1:~# /etc/init.d/clamavfreshclam stop
nas1:~# /etc/init.d/nfscommon stop
nas1:~# /etc/init.d/nfskernelserver stop
nas1:~# /etc/init.d/portmap stop



Modifiez le fichier /etc/default/slapd en décommentant/commentant ces 2 lignes :



...
SLAPD_SERVICES="ldap://127.0.0.1:389/ ldap://172.16.0.19/ 
ldaps://172.16.0.19/"
#SLAPD_SERVICES="ldap://127.0.0.1:389/ ldap://172.16.0.17/ 
ldaps://172.16.0.17/"
...



Modifiez le fichier /etc/default/postgrey en décommentant/commentant ces 2 lignes :



...
#POSTGREY_OPTS="inet=172.16.0.17:60000"
POSTGREY_OPTS="inet=172.16.0.19:60000"
...



Modifiez le fichier /etc/policyd-weight.conf en décommentant/commentant ces 2 lignes :



$BIND_ADDRESS = '172.16.0.19';
#$BIND_ADDRESS = '172.16.0.17';



Installation des services redondants sur le noeud secondaire (sans les 
configurer)



Installation des packages



Sur nas2.alex.dmz :
slapd ldap-utils postfix postfix-ldap libnss-ldap nscd postgrey policyd-weight procmail 
spamassassin spamc clamav clamav-daemon arj unzoo unace unalz unzip unrar



Vous pouvez ajouter le dépôt « debian-volatile » pour obtenir les dernières versions de 
certains logiciels de filtrage et de détection.



Ajoutez cet ligne au fichier /etc/apt/sources.list :



...





http://www.debian.org/volatile/








deb http://volatile.debian.org/debianvolatile etch/volatile main



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Pas de configuration



Installez aussi le package clamassassin (Debian Lenny) :



nas2:~# dpkg i clamassassin_1.2.41_all.deb



Arrétez tous les services sur nas2 :



nas2:~# /etc/init.d/nscd stop
nas2:~# /etc/init.d/slapd stop
nas2:~# /etc/init.d/postfix stop
nas2:~# /etc/init.d/postgrey stop
nas2:~# /etc/init.d/policydweight stop
nas2:~# /etc/init.d/spamassassin stop
nas2:~# /etc/init.d/clamavdaemon stop
nas2:~# /etc/init.d/clamavfreshclam stop
nas2:~# /etc/init.d/nfscommon stop
nas2:~# /etc/init.d/nfskernelserver stop
nas2:~# /etc/init.d/portmap stop



Il faut créer ces fichiers, sinon il y aura des erreurs plus loin :



nas2:~# rm f /etc/aliases.db
nas2:~# touch /etc/aliases.db
nas2:~# rm f /etc/mailname
nas2:~# touch /etc/mailname
nas2:~# rm f /etc/procmailrc
nas2:~# touch /etc/procmailrc
nas2:~# rm f /etc/policydweight.conf
nas2:~# touch /etc/policydweight.conf



Supprimez le démarrage des services au boot des serveurs



Heartbeat se chargera de démarrer les services redondants, il faut donc que tous ces 
services ne démarrent pas au boot de la machine.
Créez un répertoire /root/RC afin de sauvegarder les paramètres de démarrage des 
services :



nas2:~# updaterc.d f nscd remove > /root/RC/nscd
nas2:~# updaterc.d f slapd remove > /root/RC/slapd
nas2:~# updaterc.d f postfix remove > /root/RC/postfix
nas2:~# updaterc.d f postgrey remove > /root/RC/postgrey
nas2:~# updaterc.d f policydweight remove > /root/RC/policydweight
nas2:~# updaterc.d f spamassassin remove > /root/RC/spamassassin
nas2:~# updaterc.d f clamavdaemon  remove > /root/RC/clamavdaemon
nas2:~# updaterc.d f clamavfreshclam  remove > /root/RC/clamav











freshclam
nas2:~# updaterc.d f nfscommon remove > /root/RC/nfscommon
nas2:~# updaterc.d f nfskernelserver remove > /root/RC/nfskernel
server
nas2:~# updaterc.d f portmap remove > /root/RC/portmap



Réalisez la même opération sur nas1.



Copie des répertoires et fichiers de configuration des services vers la 
ressource commune des deux noeuds



Sur nas1, créez les répertoires suivants (avec /dev/drbd0 toujours monté dans /export) :



nas1:~# mkdir p /export/bin /export/var/lib /export/var/log /export/var/
spool /export/etc/default /export/etc/init.d /export/usr/share 
/export/etc/clamav



Copiez la configuration de chaque service vers /export :



nas1:~# cp a /etc/nscd.conf /export/etc/
nas1:~# cp a /var/db /export/var/



nas1:~# cp a /etc/ldap /export/etc/
nas1:~# cp a /var/lib/ldap /export/var/lib/
nas1:~# cp a /var/spool/slurpd /export/var/spool/
nas1:~# cp a /etc/default/slapd /export/etc/default/
nas1:~# cp a /etc/libnssldap.conf /export/etc/
nas1:~# cp a /etc/nsswitch.conf /export/etc/



nas1:~# cp a /etc/postfix /export/etc/
nas1:~# cp a /etc/mailname /export/etc/
nas1:~# cp a /etc/aliases* /export/etc/
nas1:~# cp a /var/spool/postfix /export/var/spool/
nas1:~# rm r /export/var/spool/postfix/etc/* 
/export/var/spool/postfix/pid/*



nas1:~# cp a /etc/procmailrc /export/etc/



nas1:~# cp a /etc/default/postgrey /export/etc/default/
nas1:~# cp a /etc/postgrey /export/etc/
nas1:~# cp a /var/lib/postgrey /export/var/lib/



nas1:~# cp a /etc/policydweight.conf /export/etc/



nas1:~# cp a /etc/default/spamassassin /export/etc/default/
nas1:~# cp a /etc/spamassassin /export/etc/
nas1:~# cp a /usr/share/spamassassin /export/usr/share/



nas1:~# cp a /etc/clamav /export/etc/
nas1:~# cp a /etc/default/clamassassin /export/etc/default/
nas1:~# cp a /var/lib/clamav /export/var/lib/
nas1:~# cp a /var/log/clamav /export/var/log/











nas1:~# cp a /etc/exports /export/etc/
nas1:~# cp a /etc/default/nfs* /export/etc/default/
nas1:~# cp a /var/lib/nfs /export/var/lib/



Note : Postfix écrit ses logs dans /var/log/mail.* en plus de syslog. Mais étrangement, il 
ne suit pas les liens symboliques et écrit dans /var/log/mail.* au lieu de /export/...
C'est pour cette raison que je ne les copie pas, ils resteront locaux.



Modifiez le fichier /etc/nsswitch.conf sur nas1 :



passwd:    compat
group:     compat
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Configuration de DRBDlinks sur les deux noeuds



Installation des packages



Sur nas1.alex.dmz et nas2.alex.dmz :
drbdlinks



Modifiez le fichier /etc/drbdlinks.conf :



# If passed an option of 1, SELinux features will be used.  If 0, they
# will not.  The default is to autodetect if SELinux is enabled.  If
# enabled, created links will be added to the SELinux context using
# chcon h u <USER> r <ROLE> t <TYPE>, where the values plugged
# in this command are pulled from the original file.
#selinux(1)
selinux(0)



# If passed an option of 1, syslog will be restarted if any links are
# changed.  If 0, syslog is not restarted after links are changed.
#restartsyslog(1)
restartsyslog(0)



# If passed an option of 1, "mount o bind" is used instead of symbolic
# links. If 0, symbolic links are used.  This only applies to link()
# calls made after this call, and until usebindmount() is called with a











# different value. In other words, usebindmount can be called with 1 and
# then several link()s created that use bind mounts, then with 0 and
# other link()s which will be symlinks.
#usebindmount(1)
usebindmount(0)



# One mountpoint must be listed.  This is the location where the DRBD
# drive is mounted.
#mountpoint('/shared')
mountpoint('/export')



# Multiple "link" lines may be listed, one for each link that needs to be
# set up into the above shared mountpoint. If "link()" is passed one
# argument, it is assumed that it is linked into that name under the
# mountpoint above. Otherwise, you can specify a second argument which is
# the location of the file on the shared partition.
#
# For example, if mountpoint is "/shared" and you call
# "link('/etc/httpd')", it is equivalent to calling
# "link('/etc/httpd', '/shared/etc/httpd')".
#link('/etc/httpd')
#link('/var/lib/pgsql/')
#
# /home
link('/home/')
# NSS
link('/etc/nscd.conf')
link('/var/db/')
# LDAP
link('/etc/ldap/')
link('/var/lib/ldap/')
link('/var/spool/slurpd/')
link('/etc/default/slapd')
link('/etc/libnssldap.conf')
link('/etc/nsswitch.conf')
# Mail
link('/etc/postfix/')
link('/etc/mailname')
link('/etc/aliases')
link('/etc/aliases.db')
link('/var/spool/postfix/')
#
link('/etc/procmailrc')
#
link('/etc/default/postgrey')
link('/etc/postgrey/')
link('/var/lib/postgrey/')
#
link('/etc/policydweight.conf')
#
link('/etc/default/spamassassin')
link('/etc/spamassassin/')
link('/usr/share/spamassassin/')
#
link('/etc/clamav/')
link('/etc/default/clamassassin')
link('/var/lib/clamav/')
link('/var/log/clamav/')











# NFS
link('/etc/exports')
link('/etc/default/nfscommon')
link('/etc/default/nfskernelserver')
link('/var/lib/nfs/')
#link('/etc/init.d/nfskernelserver')
#link('/etc/init.d/portmap')



Copiez le fichier /etc/drbdlinks.conf sur nas2 :



nas1:~# scp /etc/drbdlinks.conf root@172.16.0.18:/etc/



La commande drbdlinks :



nas1:~# drbdlinks status
info: DRBD Links stopped (not set up)
nas1:~#



Vous pouvez vérifier la création des liens par DRBDlinks :



nas1:~# drbdlinks start



nas1:~# drbdlinks status
info: DRBD Links OK (present)
nas1:~#



Note :Familiarisez-vous avec les commandes DRBD et DRBDlinks avant de passer à 
Heartbeat.



Configuration de Heartbeat sur les deux noeuds



Installation des packages



Sur nas1.alex.dmz et nas2.alex.dmz :
heartbeat mailx



Sur nas1.



Créez le fichier /etc/ha.d/ha.cf :



# Fichier de configuration pour le noeud : nas1
#
#debugfile /var/log/hadebug
#logfile /var/log/halog
logfacility daemon











# Intervalle de vérification de la santé de l'autre noeud.
keepalive 2



# Le délai avant d'annoncer un avertissement si l'autre noeud ne répond 
pas. 
warntime 10



# Au bout de combien de temps considérer l'autre noeud comme mort.
deadtime 30



# Délai à attendre pour la phase de démarrage d'un noeud, avant de le
# considérer comme mort.
# Doit être au minimum deux fois plus important que deadtime.
initdead 120



# Noms des deux noeuds Heartbeat (résolvable par la commande hostname).
node nas1
node nas2



# Numéro de port udp pour la communication entre les noeuds.
# Vérification de la santé de l'autre noeud Heartbeat.
udpport 694



# Méthode de communication IP entre les noeuds Heartbeat sur une ou
# plusieurs liaisons dédiées (1 câble croisé au minimum) :
#  par broadcast (bcast interfaces)
#  par unicast (ucast interface adresse_IP_de_l'autre_noeud)
#  par multicast (mcast interface groupe_mcast port_udp ttl 0)
#
# J'ai choisi la méthode par unicast.
# Déclaration des adresses IP pour communiquer avec le noeud nas2.
ucast bond0 192.168.0.2
ucast eth0 172.16.0.18
#
# Ce fichier peut être identique sur les deux noeuds si vous utilisez
# la méthode par broadcast à la place de l'unicast.
#bcast eth0 bond0



# Il est conseillé de connecter un ou plusieurs ports série entre les
# deux noeuds Heartbeat, pour renforcer les moyens de communication.
# Si vous ne pouvez pas, parce que vos machines sont dans des salles
# différentes, ajoutez une deuxième carte réseau connectée en câble
# croisé.
#
# baud 19200
# serial /dev/ttyS0 /dev/ttyS1



# Si le noeud primaire ne répond plus ou est arrêté volontairement, les
# services sont démarrés sur le noeud secondaire.
# Si le noeud primaire répond ou est démarré, les services resteront sur
# le noeud secondaire. 
auto_failback off



# Mécanisme de détection de pannes réseau, afin de prendre de meilleures
# décisions sur les noeuds Heartbeat.
respawn hacluster /usr/lib/heartbeat/ipfail











# Adresses IP des machines de votre réseau censées répondre au ping
# (ici un DNS et SMTP). Il est conseillé d'ajouter une autre carte réseau
# connectée sur un autre switch. Dans mon schéma d'implantation, je n'ai
# qu'un seul switch principal pour mon réseau interne DMZ.
ping 172.16.0.1 172.16.0.7



Copiez le fichier /etc/ha.d/ha.cf sur nas2 et changez les adresses IP unicast :



...
# Déclaration des adresses IP pour communiquer avec le noeud nas1.
ucast bond0 192.168.0.1
ucast eth0 172.16.0.17
...



Créez le fichier /etc/ha.d/authkeys :



#  Numéro de l'authentification.
#  Méthode d'authentification :
# crc = authentification pas sécurisé, dans un réseau de confiance
# uniquement (liaison série), faible utilisation CPU.
# md5 = authentification sécurisé, dans un réseau non sécurisé, utilise
# plus de ressources CPU, réclame une clef.
# sha1 = authentification très sécurisé, dans un réseau non sécurisé,
# utilise beaucoup de ressources CPU, réclame une clef.
#
# Création d'une clef md5 :
# dd if=/dev/urandom count=4 2>/dev/null | md5sum | cut c132
# Création d'une clef sha1 :
# dd if=/dev/urandom count=4 2>/dev/null | openssl dgst sha1
#
auth 1
1 md5 2f0afe8a9b9f191a0a829f76fc2ef3a4



Changez les droits sur ce fichier :



nas1:~# chmod 600 /etc/ha.d/authkeys



Créez le fichier /etc/ha.d/haresources :



#  Nom du noeud préférentiel pour cette ressource.
#  Modification du statut DRBD (Primary/Secondary) pour la ressource 
nas.
#  montage/démontage du périphérique /dev/drbd0 dans /export.
#  création/suppression de l'allias IP.
#  démarrage/arrêt des scripts/services se trouvant dans
# /etc/init.d/ ou /etc/ha.d/resource.d/
#  Envoit de mails d'information pour ce groupe de ressource.
nas1 \
drbddisk::nas \
Filesystem::/dev/drbd0::/export::ext3::acl,noatime,nodiratime \











IPaddr2::172.16.0.19/24/eth0 \
setGoodRights drbdlinks Delay::30::10 killAllServices slapd nscd clamav
daemon clamavfreshclam spamassassin postgrey policydweight portmap nfs
kernelserver nfscommon postfix \
MailTo::superviseur@alex.lan,superviseur@unfai.com,superviseur@unautrefai
.com::GroupeNFS_MAIL_LDAP



Lors de l'acquisition d'une ressource, Hearbeat passe l'argument "start" aux scripts, 
selon l'ordre ou ils sont écrit dans le fichier /etc/ha.d/haresources.
Lors du relâchement d'une ressource, Hearbeat passe l'argument "stop" aux scripts, 
dans l'ordre inverse ou ils sont écrit dans le fichier /etc/ha.d/haresources.



J'ai créé des scripts sur mesure :



setGoodRights, applique les droits sur les fichiers/répertoires de configuration des 
services lors du basculement d'un noeud à l'autre.



killAllServices, tue tous les services restés "coincés" malgré l'arrêt standard, afin de 
libérer le périphérique DRBD pour le démonter.



Créez le fichier /etc/ha.d/resource.d/setGoodRights et rendez-le exécutable :



#!/bin/bash
#
# Applique les bons droits pour les services suivants.
# Openldap, Postfix, Postgrey, Clamav et NFS.



path='/export'



if [ "$1" = 'start' ]
then
    /bin/chown R openldap: $path/etc/ldap/tls/*
    /bin/chown R openldap: $path/var/lib/ldap
    /bin/chown R openldap: $path/var/spool/slurpd



    /bin/chown R postfix:postdrop $path/var/spool/postfix/*
    /bin/chown R postfix: $path/var/spool/postfix/private
    /bin/chown R root: $path/var/spool/postfix/pid/*
    /bin/chmod +rw $path/var/spool/postfix/public/*



    /bin/chown R postgrey: $path/var/lib/postgrey



    /bin/chown clamav:adm $path/etc/clamav/freshclam.conf
    /bin/chown R clamav:adm $path/var/log/clamav
    /bin/chown R clamav: $path/var/lib/clamav



    /bin/chown R statd: $path/var/lib/nfs
fi



exit 0



Créez le fichier /etc/ha.d/resource.d/killAllServices et rendez-le exécutable :











#!/bin/bash
#
# Permet de tuer les services récalcitrants.
# NFS, Postfix, Policydweight, Postgrey, SpamAssassin, Clamav, Openldap 
et Monit.



PIPEFS_MOUNTPOINT=/var/lib/nfs/rpc_pipefs



function killall_services(){
    /usr/bin/killall q 9 procmail rpc.gssd rpc.idmapd rpc.lockd 
rpc.statd rpc.mountd rpc.svcgssd nfsd nfsd4 portmap qmgr pickup master 
policydweight postgrey spamd freshclam clamd nscd slapd monit



    /bin/umount $PIPEFS_MOUNTPOINT >/dev/null 2>&1
    /usr/sbin/exportfs au
    /usr/sbin/exportfs f
}



if [ "$1" = 'stop' ]
then
    # Lance 2 fois la fonction "killall_services".
    killall_services
    sleep 2
    killall_services



    # Efface les fichiers de pid.
    rm f /var/run/slapd/slapd.pid /var/spool/postfix/pid/master.pid 
/var/run/clamav/*.pid /var/run/spamd.pid /var/run/postgrey.pid 
/var/run/policydweight.pid /var/run/rpc.mountd.pid 
/var/run/rpc.statd.pid /var/run/portmap.pid /var/run/nscd/nscd.pid
fi



exit 0



Copiez les fichiers suivant sur nas2 :



/etc/ha.d/authkeys
/etc/ha.d/haresources
/etc/ha.d/resource.d/setGoodRights
/etc/ha.d/resource.d/killAllServices



Arrêtez drbdlinks :



nas1:~# drbdlinks stop



Démontez /export :



nas1:~# umount /export



Passez l'état de /dev/drbd0 à Secondary/Secondary :











nas1:~# drbdsetup /dev/drbd0 secondary



nas1:~# drbdsetup /dev/drbd0 state
Secondary/Secondary
nas1:~#



Vérifiez que les deux adresses que Heartbeat va pinger sont joignable et démarrez 
Heartbeat sur les deux noeuds :



nas1:~# /etc/init.d/heartbeat start
Starting HighAvailability services:
Done.
nas1:~#



nas2:~# /etc/init.d/heartbeat start
Starting HighAvailability services:
Done.
nas2:~#



Contrôlez sur d'autres consoles les logs de Heartbeat en temps réel :



nas1:~# tail f /var/log/syslog
...



nas2:~# tail f /var/log/syslog
...



Si tout se passe bien, sur le noeud préféré (nas1), Heartbeat doit logger ces étapes :



 Vérification de l'existence de l'autre noeud.
 Vérification de l'existence des adresses tierces (les machines 
répondant aux pings).
 Passage au statut actif.
 Vérification que l'état de l'autre noeud est stable.
 Acquisition des ressources locales, en exécutant dans l'ordre les 
commandes contenues dans le fichier /etc/ha.d/haresources (avec argument 
start).
 Vérification que chaque commandes se passent bien avant d'exécuter la 
suivante.



Sur le noeud secondaire (nas2), Heartbeat doit logger ces étapes :



 Vérification de l'existence de l'autre noeud.
 Vérification de l'existence des adresses tierces (les machines 
répondant aux pings).
 Passage au statut actif.
 Vérification que l'état de l'autre noeud est stable.











Pour vérifier que l'allias IP est activé :



nas1:~# ip addr list eth0 | grep w inet
    inet 172.16.0.17/24 brd 172.16.0.255 scope global eth0
    inet 172.16.0.19/24 brd 172.16.0.255 scope global secondary eth0
nas1:~#



nas2:~# ip addr list eth0 | grep w inet
    inet 172.16.0.18/24 brd 172.16.0.255 scope global eth0
nas2:~#



Les commandes de Heartbeat



Les commandes hb_standby et hb_takeover sont utilisées pour déplacer les services 
d'un serveur à l'autre si les deux serveurs sont disponibles.
Ils permettent de contrôler manuellement quel noeud contrôle quelle ressource à un 
instant donné.



hb_standby :
/usr/lib/heartbeat/hb_standby [all|foreign|local|failback]



Pour obtenir la liste des options de hb_standby, tapez la commande : "/usr/lib/heartbeat/
hb_standby --help"
ATTENTION : pour des raisons de compatibilité, la commande hb_standby sans option est 
équivalente à "hb_standby all" !



Si vous lancez la commande "/usr/lib/heartbeat/hb_standby local" sur nas1 :
Toutes les ressources pour lesquelles nas1 EST le noeud préférentiel seront migrées vers 
le noeud secondaire nas2.



Sur le noeud préféré (nas1), Heartbeat doit loguer ces étapes :



 Vérification que l'état de l'autre noeud est stable.
 Informe le noeud secondaire (nas2) qu'il va libérer les ressources pour 
se mettre en veille.
 Libère les ressources locales, en exécutant dans l'ordre inverse les 
commandes contenues dans le fichier /etc/ha.d/haresources (avec argument 
stop).
 Vérification que la transition est complète.
 Vérification que l'état de l'autre noeud est stable.



Sur le noeud secondaire (nas2), Heartbeat doit loguer ces étapes :



 Réception de l'information que le noeud préféré (nas1) veut libérer les 
ressources pour se mettre en veille.
 Déclare le noeud préféré (nas1) comme instable.
 Acquisition des ressources locales, en exécutant dans l'ordre les 
commandes contenues dans le fichier /etc/ha.d/haresources (avec argument 
start).
 Vérification que chaque commandes se passent bien avant d'exécuter la 











suivante.
 Vérification que la transition est complète.
 Vérification que l'état de l'autre noeud est stable.



Si vous lancez la commande "/usr/lib/heartbeat/hb_standby foreign ou failback" sur 
nas1 :
Toutes les ressources pour lesquelles nas1 N'EST PAS le noeud préférentiel seront 
migrées vers le noeud secondaire nas2.



Dans notre exemple, il n'y a qu'une ressource sur le noeud préférentiel nas1.
nas2 est en veille si nas1 meurt.
Il est possible de répartir les ressources, c'est à dire de mettre une partie des services 
sur nas1 (ex: ldap) et une autre sur nas2 (ex: mail, nfs).
Il faut dans ce cas qu'il y ait deux ressources DRBD, de cette manière, nas1 et nas2 
travail tous les deux. Par contre la gestion en cas de panne devient plus complexe.



Si vous lancez la commande "/usr/lib/heartbeat/hb_standby all" :
Quel que soit le noeud sur lequel cette commande est exécutée, toutes les ressources 
sont abandonnées et l'autre noeud en prend le contrôle.



hb_takeover :
/usr/lib/heartbeat/hb_takeover [all|foreign|local|failback]



hb_takeover fait l'inverse de la commande hb_standby.
Si vous lancez la commande "/usr/lib/heartbeat/hb_takeover all" sur un des noeuds, 
celui-ci prendra le contrôle des ressources de l'autre noeud.



Exécuter hb_takeover sur un noeud est équivalent à exécuter hb_standby sur l'autre 
noeud.



Note :Familiarisez-vous avec les commandes de Heartbeat afin de valider vos 
configurations et comprendre les mécanismes de chaque éléments présentés jusqu'ici.



Configuration de Monit sur les deux noeuds



Installation des packages



Sur nas1.alex.dmz et nas2.alex.dmz :
monit



Supprimez le démarrage du service Monit au boot des serveurs :



nas1:~# updaterc.d f monit  remove > /root/RC/monit



Réalisez la même opération sur nas2.











Ajoutez au fichier /etc/ha.d/haresources le service "monit" et copiez-le sur nas2 :



...
setGoodRights drbdlinks Delay::30::10 killAllServices slapd nscd clamav
daemon clamavfreshclam spamassassin postgrey policydweight portmap nfs
kernelserver nfscommon postfix monit \
...



Pour que le logiciel Monit puisse surveiller les services liés à NFS sur les deux noeuds, il 
faut modifier les scripts d'init suivants.



Ajoutez à la fin de la section "start" et "stop" du fichier /etc/init.d/nfs-kernel-server ces 
commandes :



...
# See how we were called.
case "$1" in
  start)



...



else
         log_warning_msg "Not starting $DESC: no exports."
    fi



    # arnofear.free.fr
    /bin/pidof rpc.mountd > /var/run/rpc.mountd.pid
    ;;



  stop)
    log_daemon_msg "Stopping $DESC"



...



    if mountpoint q /proc/nfs/nfsd
    then
        $PREFIX/sbin/exportfs f
    fi



    # arnofear.free.fr
    rm f /var/run/rpc.mountd.pid
    ;;



  status)
...



Ajoutez à la fin de la section "start" et "stop" du fichier /etc/init.d/portmap ces 
commandes :



...
case "$1" in
    start)











...



    else
      if [ f /var/run/portmap.state ]; then
        pmap_set </var/run/portmap.state
        rm f /var/run/portmap.state
      fi
    fi



    # arnofear.free.fr
    /bin/pidof portmap > /var/run/portmap.pid
    ;;
    stop)
    log_begin_msg "Stopping portmap daemon..."
    pmap_dump >/var/run/portmap.state
    startstopdaemon stop quiet oknodo exec /sbin/portmap
    log_end_msg $?



    # arnofear.free.fr
    rm f /var/run/portmap.pid
    ;;
    forcereload)
...



Copiez ces scripts vers /export :



nas1:~# cp a /etc/init.d/nfskernelserver /export/etc/init.d/
nas1:~# cp a /etc/init.d/portmap /export/etc/init.d/



Décommentez dans le fichier /etc/drbdlinks.conf les deux dernières lignes :



...
link('/etc/init.d/nfskernelserver')
link('/etc/init.d/portmap')



Copiez le fichier /etc/drbdlinks.conf sur nas2.



Modifiez le fichier /etc/default/monit :



# Defaults for monit initscript
# sourced by /etc/init.d/monit
# installed at /etc/default/monit by maintainer scripts
# Fredrik Steen <stone@debian.org>



# You must set this variable to for monit to start
startup=1



# To change the intervals which monit should run uncomment
# and change this variable.
# Pour que Monit vérifie les services toutes les 60 secondes.
CHECK_INTERVALS=60











Copiez le fichier /etc/default/monit sur nas2.



Modifiez le fichier /etc/monit/monitrc :



ATTENTION les tabulations font partie de la syntaxe.



# Fichier de configuration pour le noeud : nas1
#
## Global section
#
set logfile syslog facility log_daemon
# Adresse du serveur mail.
set mailserver localhost
# File d'attente des mails s'ils ne peuvent pas être envoyés.
set eventqueue basedir /var/spool/monit slots 100
# Adresses mail du superviseur qui recevront tous les types d'alerte.
set alert superviseur@alex.lan
set alert superviseur@unfai.com
set alert superviseur@unautrefai.com
# Vous pouvez choisir quels types d'informations Monit enverra pour
# chaque adresse mail.
#set alert uncompte@fai only on { timeout }
#
# Activation de l'interface Web de Monit pour visualiser l'état des
# services surveillés sur le port 2812.
# Connexion autorisée pour le réseau 172.17.0.0/16.
# Authentification avec le login "monit" et le mot de passe "mypassword".
# Connexion en https uniquement, avec utilisation d'un certificat/clef.
# Génération du fichier SSL détaillé plus bas.
set httpd port 2812
    allow 172.17.0.0/16
    allow monit:mypassword
    ssl enable
    pemfile /etc/monit/ssl/monit.pem



## Services
#
# Liste des ressources à surveiller.
#
# Charge serveur
# Si la charge est supérieur à 30 durant 8 cycles => envoyer une alerte.
check system localhost
    if loadavg (1min) > 30 for 8 cycles then alert
    group system



# Espace disque pour le périphérique /dev/drbd0
check device nas with path /dev/drbd0
    if space usage > 90% then alert
    if inode usage > 90% then alert
    group system



# Openldap
#  Surveille le processus slapd et le redémarre s'il est absent.
#  S'il y a plus de 50 processus slapd => redémarrage de slapd.











#  Si la connexion à l'IP virtuelle au port 389 en protocole LDAPv3
# avec un timeout de 10s échoue => redémarrage de slapd.
#  Si la connexion à l'IP virtuelle au port 389 en protocole LDAPv3
# avec un timeout de 10s échoue 3 fois en 3 cycles => exécution de la
# commande Heartbeat permettant de relâcher tous les services préférés,
# pour qu'ils soit repris par l'autre noeud.
check process openldap with pidfile /var/run/slapd/slapd.pid
    start program = "/etc/init.d/slapd start"
    stop program  = "/etc/init.d/slapd stop"
    if children > 50 then restart
    if failed host 172.16.0.19 port 389 protocol LDAP3 with timeout 10 
seconds then restart
    if failed host 172.16.0.19 port 389 protocol LDAP3 with timeout 10 
seconds for 3 times within 3 cycles then exec 
"/usr/lib/heartbeat/hb_standby all"
    group server



# Postfix
check process postfix with pidfile /var/spool/postfix/pid/master.pid
    start program = "/etc/init.d/postfix start"
    stop  program = "/etc/init.d/postfix stop"
    if failed host 172.16.0.19 port 25 protocol SMTP with timeout 10 
seconds then restart
    if failed host 172.16.0.19 port 25 protocol SMTP with timeout 10 
seconds for 3 times within 3 cycles then exec 
"/usr/lib/heartbeat/hb_standby all"
    group mail



# Clamavdaemon
#  Surveille le processus clamd et le redémarre s'il est absent.
#  Interroge le démon clamd par son socket et le redémarre s'il ne
# répond pas.
#  Si le service n'a pas redémarré 6 fois en 6 cycles => on ne surveille
# plus le service.
check process clamavdaemon with pidfile /var/run/clamav/clamd.pid
    start program = "/etc/init.d/clamavdaemon start"
    stop  program = "/etc/init.d/clamavdaemon stop"
    if failed unixsocket /var/run/clamav/clamd.ctl then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Clamavfreshclam
check process clamavfreshclam with pidfile /var/run/clamav/freshclam.pid
    start program = "/etc/init.d/clamavfreshclam start"
    stop  program = "/etc/init.d/clamavfreshclam stop"
    if 6 restarts within 6 cycles then timeout
    group mail



# SpamAssassin
check process spamassassin with pidfile /var/run/spamd.pid
    start program = "/etc/init.d/spamassassin start"
    stop  program = "/etc/init.d/spamassassin stop"
    if failed unixsocket /var/run/spamd.socket then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Postgrey
check process postgrey with pidfile /var/run/postgrey.pid











    start program = "/etc/init.d/postgrey start"
    stop  program = "/etc/init.d/postgrey stop"
    if failed host 172.16.0.19 port 60000 type TCP with timeout 10 seconds 
then restart
    if failed host 172.16.0.19 port 60000 type TCP with timeout 10 seconds 
for 3 times within 3 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group mail



# Policydweight
check process policydweight with pidfile /var/run/policydweight.pid
    start program = "/etc/init.d/policydweight start"
    stop  program = "/etc/init.d/policydweight stop"
    if failed host 172.16.0.19 port 12525 type TCP with timeout 10 seconds 
then restart
    if failed host 172.16.0.19 port 12525 type TCP with timeout 10 seconds 
for 3 times within 3 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group mail



# nfsserver
# Avec le fichier /etc/init.d/nfskernelserver modifié.
check process nfsserver with pidfile /var/run/rpc.mountd.pid
    start program = "/etc/init.d/nfskernelserver start"
    stop  program = "/etc/init.d/nfskernelserver stop"
    if failed host 172.16.0.19 port 32000 type TCP with timeout 10 seconds 
then restart
    if failed host 172.16.0.19 port 32000 type TCP with timeout 10 seconds 
for 3 times within 3 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# nfscommon
check process nfscommon with pidfile /var/run/rpc.statd.pid
    start program = "/etc/init.d/nfscommon start"
    stop  program = "/etc/init.d/nfscommon stop"
    if failed host 172.16.0.19 port 31000 type TCP with timeout 10 seconds 
then restart
    if failed host 172.16.0.19 port 31000 type TCP with timeout 10 seconds 
for 3 times within 3 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# nfsportmap
# Avec le fichier /etc/init.d/portmap modifié.
check process nfsportmap with pidfile /var/run/portmap.pid
    start program = "/etc/init.d/portmap start"
    stop  program = "/etc/init.d/portmap stop"
    if failed host 172.16.0.19 port 111 type TCP with timeout 10 seconds 
then restart
    if failed host 172.16.0.19 port 111 type TCP with timeout 10 seconds 
for 3 times within 3 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# Nscd
check process nscd with pidfile /var/run/nscd/nscd.pid
    start program = "/etc/init.d/nscd start"
    stop  program = "/etc/init.d/nscd stop"
    if 6 restarts within 6 cycles then timeout
    group server











Créez un répertoire pour stocker les informations SSL :



nas1:~# mkdir /etc/monit/ssl



Créez un fichier /etc/monit/ssl/monit.cnf :



# create RSA certs  Server



RANDFILE = ./openssl.rnd



[ req ]
default_bits = 1024
encrypt_key = yes
distinguished_name = req_dn
x509_extensions = cert_type



[ req_dn ]
countryName         = Country Name (2 letter code)
countryName_default = FR



stateOrProvinceName         = State or Province Name (full name)
stateOrProvinceName_default = HauteSavoie



localityName         = Locality Name (eg, city)
localityName_default = Alex



organizationName         = Organization Name (eg, company)
organizationName_default = Alex



organizationalUnitName         = Organizational Unit Name (eg, section)
organizationalUnitName_default = Alex



commonName         = Common Name (FQDN of your server)
commonName_default = localhost



emailAddress         = Email Address
emailAddress_default = root@localhost



[ cert_type ]
nsCertType = server



Lancez ces commandes pour générer le certificat/clef :



nas1:~# openssl req new x509 days 3650 nodes config 
/etc/monit/ssl/monit.cnf out /etc/monit/ssl/monit.pem keyout 
/etc/monit/ssl/monit.pem



Generating a 1024 bit RSA private key
....................++++++
......++++++
writing new private key to '/etc/monit/ssl/monit.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.











What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [FR]:
State or Province Name (full name) [HauteSavoie]:
Locality Name (eg, city) [Alex]:
Organization Name (eg, company) [Alex]:
Organizational Unit Name (eg, section) [Alex]:
Common Name (FQDN of your server) [localhost]:
Email Address [root@localhost]:
nas1:~#



nas1:~# openssl gendh 512 >> /etc/monit/ssl/monit.pem



Generating DH parameters, 512 bit long safe prime, generator 2
This is going to take a long time
..+.........+..+...
nas1:~#



nas1:~# openssl x509 subject dates fingerprint noout in 
/etc/monit/ssl/monit.pem



subject= /C=FR/ST=Haute
Savoie/L=Alex/O=Alex/OU=Alex/CN=localhost/emailAddress=root@localhost
notBefore=Nov 26 15:38:03 2007 GMT
notAfter=Nov 23 15:38:03 2017 GMT
SHA1 
Fingerprint=1F:44:FD:3A:1E:FB:75:49:78:02:22:D4:27:65:0A:17:27:C3:49:FF
nas1:~#



Changez les droits :



nas1:~# chmod 600 /etc/monit/ssl/monit.pem



Copiez le répertoire /etc/monit/ssl sur nas2 :



nas1:~# scp r /etc/monit/ssl root@172.16.0.18:/etc/monit/



Vous pouvez vérifier la syntaxe de cette manière :



nas1:~# /etc/init.d/monit syntax
Control file syntax OK
nas1:~#











Sur nas2.



Modifiez le fichier /etc/monit/monitrc :



# Fichier de configuration pour le noeud : nas2
#
## Global section
#
set logfile syslog facility log_daemon
set mailserver localhost
set eventqueue basedir /var/spool/monit slots 100
set alert superviseur@alex.lan
set alert superviseur@unfai.com
set alert superviseur@unautrefai.com
#set alert uncompte@fai only on { timeout }
set httpd port 2812
    allow 172.17.0.0/16
    allow monit:mypassword
    ssl enable
    pemfile /etc/monit/ssl/monit.pem



check system localhost
    if loadavg (1min) > 30 for 8 cycles then alert
    group system



## Services
#
# Espace disque pour le périphérique /dev/drbd0
check device nas with path /dev/drbd0
    if space usage > 90% then alert
    if inode usage > 90% then alert
    group system



# Openldap
#  Surveille le processus slapd et le redémarre s'il est absent.
#  S'il y a plus de 50 processus slapd => redémarrage de slapd.
#  Si la connexion à l'IP virtuelle au port 389 en protocole LDAPv3
# avec un timeout de 10s échoue => redémarrage de slapd.
#  Si le service n'a pas redémarré 6 fois en 6 cycles => on ne surveille
# plus le service.
#  On ne transfert pas les services vers le noeud primaire puisqu'il a
# dû rencontrer des problèmes si nous sommes maintenant sur le noeud
# secondaire.
check process openldap with pidfile /var/run/slapd/slapd.pid
    start program = "/etc/init.d/slapd start"
    stop program  = "/etc/init.d/slapd stop"
    if children > 50 then restart
    if failed host 172.16.0.19 port 389 protocol LDAP3 with timeout 10 
seconds then restart
    if 6 restarts within 6 cycles then timeout
    group server



# Postfix
check process postfix with pidfile /var/spool/postfix/pid/master.pid
    start program = "/etc/init.d/postfix start"
    stop  program = "/etc/init.d/postfix stop"











    if failed host 172.16.0.19 port 25 protocol SMTP with timeout 10 
seconds then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Clamavdaemon
check process clamavdaemon with pidfile /var/run/clamav/clamd.pid
    start program = "/etc/init.d/clamavdaemon start"
    stop  program = "/etc/init.d/clamavdaemon stop"
    if failed unixsocket /var/run/clamav/clamd.ctl then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Clamavfreshclam
check process clamavfreshclam with pidfile /var/run/clamav/freshclam.pid
    start program = "/etc/init.d/clamavfreshclam start"
    stop  program = "/etc/init.d/clamavfreshclam stop"
    if 6 restarts within 6 cycles then timeout
    group mail



# SpamAssassin
check process spamassassin with pidfile /var/run/spamd.pid
    start program = "/etc/init.d/spamassassin start"
    stop  program = "/etc/init.d/spamassassin stop"
    if failed unixsocket /var/run/spamd.socket then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Postgrey
check process postgrey with pidfile /var/run/postgrey.pid
    start program = "/etc/init.d/postgrey start"
    stop  program = "/etc/init.d/postgrey stop"
    if failed host 172.16.0.19 port 60000 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# Policydweight
check process policydweight with pidfile /var/run/policydweight.pid
    start program = "/etc/init.d/policydweight start"
    stop  program = "/etc/init.d/policydweight stop"
    if failed host 172.16.0.19 port 12525 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group mail



# nfsserver
check process nfsserver with pidfile /var/run/rpc.mountd.pid
    start program = "/etc/init.d/nfskernelserver start"
    stop  program = "/etc/init.d/nfskernelserver stop"
    if failed host 172.16.0.19 port 32000 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# nfscommon
check process nfscommon with pidfile /var/run/rpc.statd.pid
    start program = "/etc/init.d/nfscommon start"











    stop  program = "/etc/init.d/nfscommon stop"
    if failed host 172.16.0.19 port 31000 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# nfsportmap
check process nfsportmap with pidfile /var/run/portmap.pid
    start program = "/etc/init.d/portmap start"
    stop  program = "/etc/init.d/portmap stop"
    if failed host 172.16.0.19 port 111 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# Nscd
check process nscd with pidfile /var/run/nscd/nscd.pid
    start program = "/etc/init.d/nscd start"
    stop  program = "/etc/init.d/nscd stop"
    if 6 restarts within 6 cycles then timeout
    group server



Configuration des machines fs1 et fs2



Configuration du channel bonding



Installation des packages



Sur fs1.alex.lan et fs2.alex.lan :
ifenslave-2.6 ethtool



Les machines auront trois cartes réseau :



- eth0 => Connecté sur un switch.
- eth1 et eth2 => Connectés entre chaque serveurs par câbles croisés. Utilisés pour le 
channel bonding.



Créez un fichier /etc/modprobe.d/bonding sur les deux serveurs, qui permettra de 
charger le module bonding :



alias bond0 bonding
options bonding miimon=100 mode=balancerr



Modifiez le fichier /etc/network/interfaces sur fs1 :



# The loopback network interface
auto lo











iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.7
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



# Bonding interface
auto eth1 eth2 bond0
allowhotplug eth1 eth2 bond0
iface bond0 inet static
address 192.168.0.1
netmask 255.255.255.252
up ifenslave bond0 eth1 eth2
down ifenslave d bond0 eth1 eth2



Modifiez le fichier /etc/network/interfaces sur fs2 :



# The loopback network interface
auto lo
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.8
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



# Bonding interface
auto eth1 eth2 bond0
allowhotplug eth1 eth2 bond0
iface bond0 inet static
address 192.168.0.2
netmask 255.255.255.252
up ifenslave bond0 eth1 eth2
down ifenslave d bond0 eth1 eth2



Reboutez les machines après ces modifications.



Lancez des pings depuis un des serveurs pour vérifier qu'il n'y a pas de pertes de 
paquets.



Synchronisation de l'heure sur les deux noeuds par NTP



Suivez la même démarche pour les serveurs fs1 et fs2 en adaptant les valeurs.











Configuration de DRBD sur les deux noeuds



Suivez la même démarche pour les serveurs fs1 et fs2 en adaptant les valeurs.



Configuration de NFS sur le noeud primaire



Installation des packages



Sur fs1.alex.lan et fs2.alex.lan :
nfs-kernel-server acl



Depuis fs1, réalisez le montage en activant le support des acls et modifiez le fichier /etc/
default/nfs-kernel-server et /etc/default/nfs-common comme pour nas1.
Copiez les homedirectories existantes vers le répertoire /export/home (avec /dev/drbd0 
toujours monté dans /export).



Modifiez le fichier /etc/exports :



# Partage pour la machine BackupPC et deux réseaux cette fois.
/export   172.17.0.2/32(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash
) 172.17.0.0/16(rw,sync,fsid=0,acl,no_subtree_check,root_squash) 
172.18.0.0/16(rw,sync,fsid=0,acl,no_subtree_check,root_squash)



Configuration de l'écoute des services sur une adresse IP virtuelle



Arrêtez le service Samba sur la machine pdc.alex.lan et bdc.alex.lan et modifiez leur 
fichier /etc/samba/smb.conf en décommentant/commentant ces 2 lignes :



...
wins server = 172.17.0.9
#wins server = 172.17.0.7
...



Arrêtez tous les services sur fs1, sauf Postfix qui sera configuré sur chaque noeuds :



fs1:~# /etc/init.d/samba stop
fs1:~# /etc/init.d/nfscommon stop
fs1:~# /etc/init.d/nfskernelserver stop
fs1:~# /etc/init.d/portmap stop



Installation des services redondants sur le noeud secondaire (sans les 
configurer)



Installation des packages



Sur fs2.alex.lan :











ldap-utils libnss-ldap samba smbclient postfix mailutils



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : fs2.alex.lan
         Serveur relais SMTP : smtp.alex.dmz



Arrêtez tous les services sur fs2 :



fs2:~# /etc/init.d/samba stop
fs2:~# /etc/init.d/nfscommon stop
fs2:~# /etc/init.d/nfskernelserver stop
fs2:~# /etc/init.d/portmap stop



Supprimez le démarrage des services au boot des serveurs



Créez un répertoire /root/RC afin de sauvegarder les paramètres de démarrage des 
services :



fs2:~# updaterc.d f samba remove > /root/RC/samba
fs2:~# updaterc.d f nfscommon remove > /root/RC/nfscommon
fs2:~# updaterc.d f nfskernelserver remove > /root/RC/nfskernel
server
fs2:~# updaterc.d f portmap remove > /root/RC/portmap



Réalisez la même opération sur fs1.



Copie des répertoires et fichiers de configuration des services vers la 
ressource commune des deux noeuds



Sur fs1, créez les répertoires suivants (avec /dev/drbd0 toujours monté dans /export) :



fs1:~# mkdir p /export/var/lib /export/var/run /export/etc/default 
/export/etc/init.d



Copiez la configuration de chaque services vers /export :



fs1:~# cp a /etc/ldap /export/etc/
fs1:~# cp a /etc/libnssldap.conf /export/etc/
fs1:~# cp a /etc/nsswitch.conf /export/etc/



fs1:~# cp a /etc/samba /export/etc/
fs1:~# cp a /var/lib/samba /export/var/lib/
fs1:~# cp a /var/run/samba /export/var/run/



fs1:~# cp a /etc/exports /export/etc/
fs1:~# cp a /etc/default/nfs* /export/etc/default/











fs1:~# cp a /var/lib/nfs /export/var/lib/



Modifiez le fichier /etc/nsswitch.conf sur fs1 :



passwd:    compat
group:     compat
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Configuration de DRBDlinks sur les deux noeuds



Installation des packages



Sur fs1.alex.lan et fs2.alex.lan :
drbdlinks



Modifiez le fichier /etc/drbdlinks.conf :



selinux(0)



restartsyslog(0)



usebindmount(0)



mountpoint('/export')



# /home
link('/home/')
# LDAP
link('/etc/ldap/')
link('/etc/libnssldap.conf')
link('/etc/nsswitch.conf')
# Samba
link('/etc/samba/')
link('/var/lib/samba/')
link('/var/run/samba/')
# NFS
link('/etc/exports')
link('/etc/default/nfscommon')
link('/etc/default/nfskernelserver')
link('/var/lib/nfs/')
#link('/etc/init.d/nfskernelserver')
#link('/etc/init.d/portmap')











Copiez le fichier /etc/drbdlinks.conf sur fs2 :



fs1:~# scp /etc/drbdlinks.conf root@172.17.0.8:/etc/



Configuration de Heartbeat sur les deux noeuds



Installation des packages



Sur fs1.alex.lan et fs2.alex.lan :
heartbeat



Sur fs1.



Créez le fichier /etc/ha.d/ha.cf :



# Fichier de configuration pour le noeud : fs1
#
logfacility daemon
keepalive 2
warntime 10
deadtime 30
initdead 120



# Noms des deux noeuds Heartbeat.
node fs1
node fs2



udpport 694



# Déclaration des adresses IP pour communiquer avec le noeud fs2.
ucast bond0 192.168.0.2
ucast eth0 172.17.0.8



# baud 19200
# serial /dev/ttyS0



auto_failback off



respawn hacluster /usr/lib/heartbeat/ipfail



# Adresses IP des machines de votre réseau censées répondre au ping
# (ici un DNS et un routeur).
ping 172.17.0.1 172.17.0.254



Copiez le fichier /etc/ha.d/ha.cf sur fs2 et changez les adresses IP unicast :



...
# Déclaration des adresses IP pour communiquer avec le noeud fs1.
ucast bond0 192.168.0.1











ucast eth0 172.17.0.7
...



Créez le fichier /etc/ha.d/authkeys :



auth 1
1 md5 d34eea0e1bf8a9e4a7b80ab3e7c41faf



Changez les droits sur ce fichier :



fs1:~# chmod 600 /etc/ha.d/authkeys



Créez le fichier /etc/ha.d/haresources :



fs1 \
drbddisk::fs \
Filesystem::/dev/drbd0::/export::ext3::acl,noatime,nodiratime \
IPaddr2::172.17.0.9/16/eth0 \
setGoodRights drbdlinks Delay::10::10 killAllServices portmap nfskernel
server nfscommon samba \
MailTo::superviseur@alex.lan,superviseur@unfai.com,superviseur@unautrefai
.com::GroupeNFS_SAMBA



Créez un fichier /etc/ha.d/resource.d/setGoodRights sur mesure et rendez-le exécutable :



#!/bin/bash
#
# Applique les bons droits pour les services suivants.
# NFS.



path='/export'



if [ "$1" = 'start' ]
then
    /bin/chown R statd: $path/var/lib/nfs
fi



exit 0



Créez un fichier /etc/ha.d/resource.d/killAllServices sur mesure et rendez-le exécutable :



#!/bin/bash
#
# Permet de tuer les services récalcitrants.
# NFS, Samba et Monit.



PIPEFS_MOUNTPOINT=/var/lib/nfs/rpc_pipefs











function killall_services(){
    /usr/bin/killall q 9 rpc.gssd rpc.idmapd rpc.lockd rpc.statd 
rpc.mountd rpc.svcgssd nfsd nfsd4 portmap smbd nmbd monit



    /bin/umount $PIPEFS_MOUNTPOINT >/dev/null 2>&1
    /usr/sbin/exportfs au
    /usr/sbin/exportfs f
}



if [ "$1" = 'stop' ]
then
    # Lance 2 fois la fonction "killall_services".
    killall_services
    sleep 2
    killall_services



    # Efface les fichiers de pid.
    rm f /var/run/rpc.mountd.pid /var/run/rpc.statd.pid 
/var/run/portmap.pid /var/run/samba/*.pid
fi



exit 0



Copiez les fichiers suivant sur fs2 :



/etc/ha.d/authkeys
/etc/ha.d/haresources
/etc/ha.d/resource.d/setGoodRights
/etc/ha.d/resource.d/killAllServices



Arrêtez drbdlinks :



fs1:~# drbdlinks stop



Démontez /export :



fs1:~# umount /export



Passez l'état de /dev/drbd0 à Secondary/Secondary :



fs1:~# drbdsetup /dev/drbd0 secondary



fs1:~# drbdsetup /dev/drbd0 state
Secondary/Secondary
fs1:~#



Vérifiez que les deux adresses que Heartbeat va pinger sont joignable et démarrez 
Heartbeat sur les deux noeuds :











fs1:~# /etc/init.d/heartbeat start
Starting HighAvailability services:
Done.
fs1:~#



fs2:~# /etc/init.d/heartbeat start
Starting HighAvailability services:
Done.
fs2:~#



Contrôlez sur d'autres consoles les logs de Heartbeat en temps réel.



Configuration de Monit sur les deux noeuds



Installation des packages



Sur fs1.alex.lan et fs2.alex.lan :
monit



Supprimez le démarrage du service Monit au boot des serveurs :



fs1:~# updaterc.d f monit  remove > /root/RC/monit



Réalisez la même opération sur fs2.



Ajoutez au fichier /etc/ha.d/haresources le service "monit" et copiez-le sur fs2 :



...
setGoodRights drbdlinks Delay::10::10 killAllServices portmap nfskernel
server nfscommon samba monit \
...



Pour que le logiciel Monit puisse surveiller les services liés à NFS, modifiez les scripts 
/etc/init.d/nfs-kernel-server et /etc/init.d/portmap.



Copiez ces scripts vers /export :



fs1:~# cp a /etc/init.d/nfskernelserver /export/etc/init.d/
fs1:~# cp a /etc/init.d/portmap /export/etc/init.d/



Décommentez dans le fichier /etc/drbdlinks.conf les deux dernière lignes :



...
link('/etc/init.d/nfskernelserver')











link('/etc/init.d/portmap')



Copiez le fichier /etc/drbdlinks.conf sur fs2.



Modifiez le fichier /etc/default/monit :



startup=1



CHECK_INTERVALS=60



Copiez le fichier /etc/default/monit sur fs2.



Modifiez le fichier /etc/monit/monitrc :



# Fichier de configuration pour le noeud : fs1
#
## Global section
#
set logfile syslog facility log_daemon
set mailserver localhost
set eventqueue basedir /var/spool/monit slots 100
set alert superviseur@alex.lan
set alert superviseur@unfai.com
set alert superviseur@unautrefai.com
#set alert uncompte@fai only on { timeout }



set httpd port 2812
    allow 172.17.0.0/16
    allow monit:mypassword
    ssl enable
    pemfile /etc/monit/ssl/monit.pem



## Services
#
# Liste des ressources à surveiller.
#
# Charge serveur
check system localhost
    if loadavg (1min) > 30 for 8 cycles then alert
    group system



# Espace disque pour le périphérique /dev/drbd0
check device nas with path /dev/drbd0
    if space usage > 90% then alert
    if inode usage > 90% then alert
    group system



# Samba (résolution NetBIOS)
# Il faut interroger les ports UDP 137 et 138.
check process sambanmbd with pidfile /var/run/samba/nmbd.pid
    start program = "/etc/init.d/samba start"











    stop program  = "/etc/init.d/samba stop"
    if failed host 172.17.0.9 port 137 type UDP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 138 type UDP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 137 type UDP with timeout 10 seconds 
for 6 times within 6 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    if failed host 172.17.0.9 port 138 type UDP with timeout 10 seconds 
for 6 times within 6 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# Samba (session NetBIOS et CIFS)
# Il faut interroger les ports TCP 139 et 445.
# Ce service s'appuie sur des serveurs OpenLDAP pour fonctionner.
# smbd est dépendant de bdc.alex.lan et pdc.alex.lan, on ajoute l'option
# "depends on [service]". Si les serveurs LDAP ne sont pas joignable ce
# service ne sera pas arrêté pour autant puisque nous interrogeons des
# serveurs LDAP distant et non locaux.
check process sambasmbd with pidfile /var/run/samba/smbd.pid
    start program = "/etc/init.d/samba start"
    stop program  = "/etc/init.d/samba stop"
    if failed host 172.17.0.9 port 139 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 445 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 139 type TCP with timeout 10 seconds 
for 6 times within 6 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    if failed host 172.17.0.9 port 445 type TCP with timeout 10 seconds 
for 6 times within 6 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server
    depends on bdc.alex.lan
    depends on pdc.alex.lan



# Openldap sur le serveur distant pdc.alex.lan
# Interroge cette adresse en LDAPS.
check host pdc.alex.lan with address 172.17.0.3
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group server



# Openldap sur le serveur distant bdc.alex.lan
check host bdc.alex.lan with address 172.17.0.4
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group server



# nfsserver
# Avec le fichier /etc/init.d/nfskernelserver modifié.
check process nfsserver with pidfile /var/run/rpc.mountd.pid
    start program = "/etc/init.d/nfskernelserver start"
    stop  program = "/etc/init.d/nfskernelserver stop"
    if failed host 172.17.0.9 port 32000 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 32000 type TCP with timeout 10 seconds 
for 3 times within 5 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# nfscommon











check process nfscommon with pidfile /var/run/rpc.statd.pid
    start program = "/etc/init.d/nfscommon start"
    stop  program = "/etc/init.d/nfscommon stop"
    if failed host 172.17.0.9 port 31000 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 31000 type TCP with timeout 10 seconds 
for 3 times within 5 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# nfsportmap
# Avec le fichier /etc/init.d/portmap modifié.
check process nfsportmap with pidfile /var/run/portmap.pid
    start program = "/etc/init.d/portmap start"
    stop  program = "/etc/init.d/portmap stop"
    if failed host 172.17.0.9 port 111 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 111 type TCP with timeout 10 seconds 
for 3 times within 5 cycles then exec "/usr/lib/heartbeat/hb_standby all"
    group server



# Postfix
check process postfix with pidfile /var/spool/postfix/pid/master.pid
    start program = "/etc/init.d/postfix start"
    stop  program = "/etc/init.d/postfix stop"
    if failed host 127.0.0.1 port 25 protocol SMTP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group mail



Copiez le répertoire /etc/monit/ssl du serveur nas1 vers fs1 et fs2.



Sur fs2.



Modifiez le fichier /etc/monit/monitrc :



# Fichier de configuration pour le noeud : fs2
#
## Global section
#
set logfile syslog facility log_daemon
set mailserver localhost
set eventqueue basedir /var/spool/monit slots 100
set alert superviseur@alex.lan
set alert superviseur@unfai.com
set alert superviseur@unautrefai.com
#set alert uncompte@fai only on { timeout }



set httpd port 2812
    allow 172.17.0.0/16
    allow monit:mypassword
    ssl enable
    pemfile /etc/monit/ssl/monit.pem











## Services
#
# Liste des ressources à surveiller.
#
# Charge serveur
check system localhost
    if loadavg (1min) > 30 for 8 cycles then alert
    group system



# Espace disque pour le périphérique /dev/drbd0
check device nas with path /dev/drbd0
    if space usage > 90% then alert
    if inode usage > 90% then alert
    group system



# Samba (résolution NetBIOS)
check process sambanmbd with pidfile /var/run/samba/nmbd.pid
    start program = "/etc/init.d/samba start"
    stop program  = "/etc/init.d/samba stop"
    if failed host 172.17.0.9 port 137 type UDP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 138 type UDP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# Samba (session NetBIOS et CIFS)
check process sambasmbd with pidfile /var/run/samba/smbd.pid
    start program = "/etc/init.d/samba start"
    stop program  = "/etc/init.d/samba stop"
    if failed host 172.17.0.9 port 139 type TCP with timeout 10 seconds 
then restart
    if failed host 172.17.0.9 port 445 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server
    depends on bdc.alex.lan
    depends on pdc.alex.lan



# Openldap sur le serveur distant pdc.alex.lan
check host pdc.alex.lan with address 172.17.0.3
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group server



# Openldap sur le serveur distant bdc.alex.lan
check host bdc.alex.lan with address 172.17.0.4
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group server



# nfsserver
check process nfsserver with pidfile /var/run/rpc.mountd.pid
    start program = "/etc/init.d/nfskernelserver start"
    stop  program = "/etc/init.d/nfskernelserver stop"
    if failed host 172.17.0.9 port 32000 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout











    group server



# nfscommon
check process nfscommon with pidfile /var/run/rpc.statd.pid
    start program = "/etc/init.d/nfscommon start"
    stop  program = "/etc/init.d/nfscommon stop"
    if failed host 172.17.0.9 port 31000 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# nfsportmap
check process nfsportmap with pidfile /var/run/portmap.pid
    start program = "/etc/init.d/portmap start"
    stop  program = "/etc/init.d/portmap stop"
    if failed host 172.17.0.9 port 111 type TCP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group server



# Postfix
check process postfix with pidfile /var/spool/postfix/pid/master.pid
    start program = "/etc/init.d/postfix start"
    stop  program = "/etc/init.d/postfix stop"
    if failed host 127.0.0.1 port 25 protocol SMTP with timeout 10 seconds 
then restart
    if 6 restarts within 6 cycles then timeout
    group mail



Exemples de configuration Monit pour d'autres services



Nous pouvons installer Monit sur pratiquement tous nos serveurs afin de redémarrer les 
services présents en cas de problèmes.



Configuration partielle du fichier /etc/monit/monitrc



Exemple pour un serveur DNS/DHCP :



# bind9
check process bind9 with pidfile /var/run/bind/run/named.pid
    start program = "/etc/init.d/bind9 start"
    stop program  = "/etc/init.d/bind9 stop"
    if failed host 172.17.0.1 port 53 type UDP protocol DNS with timeout 
10 seconds then restart
    if failed host 172.17.0.1 port 53 type TCP protocol DNS with timeout 
10 seconds then restart
    if 5 restarts within 5 cycles then timeout
    group server



# dhcp3server
check process dhcp3server with pidfile /var/run/dhcpd.pid
    start program = "/etc/init.d/dhcp3server start"
    stop program  = "/etc/init.d/dhcp3server stop"











    if failed host 172.17.0.1 port 67 type UDP with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout
    group server
    depends on bind9



Exemple pour un serveur BackupPC :



# backuppc
check process backuppc with pidfile /var/run/backuppc/BackupPC.pid
    start program = "/etc/init.d/backuppc start"
    stop  program = "/etc/init.d/backuppc stop"
    if 5 restarts within 5 cycles then timeout



Exemple pour un serveur CUPS :



# cups
check process cups with pidfile /var/run/cups/cupsd.pid
    start program = "/etc/init.d/cupsys start"
    stop program  = "/etc/init.d/cupsys stop"
    if failed host 172.17.0.5 port 631 type TCP with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout



Exemple pour un serveur NTP :



# ntp
check process ntp with pidfile /var/run/ntpd.pid
    start program = "/etc/init.d/ntp start"
    stop  program = "/etc/init.d/ntp stop"
    if failed host 172.16.0.3 port 123 type UDP with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout



Exemple pour un serveur Squid :



# squid
check process squid with pidfile /var/run/squid.pid
    start program = "/etc/init.d/squid start"
    stop program  = "/etc/init.d/squid stop"
    if children > 50 then restart
    if failed host 172.16.0.4 port 3128 type TCP with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout



Exemple pour un serveur Courier/client NFS/LDAP :



# pop 











check process courierpop with pidfile /var/run/courier/pop3d.pid
    start program = "/etc/init.d/courierpop start"
    stop  program = "/etc/init.d/courierpop stop"
    if failed host 172.16.0.8 port 110 protocol POP with timeout 10 
seconds then restart
    if 5 restarts within 5 cycles then timeout
    group mail



# pops 
check process courierpopssl with pidfile /var/run/courier/pop3dssl.pid
    start program = "/etc/init.d/courierpopssl start"
    stop  program = "/etc/init.d/courierpopssl stop"
    if failed host 172.16.0.8 port 995 type TCPSSL with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout
    group mail



# imap 
check process courierimap with pidfile /var/run/courier/imapd.pid
    start program = "/etc/init.d/courierimap start"
    stop  program = "/etc/init.d/courierimap stop"
    if failed host 172.16.0.8 port 143 protocol IMAP with timeout 10 
seconds then restart
    if 5 restarts within 5 cycles then timeout
    group mail



# imaps 
check process courierimapssl with pidfile /var/run/courier/imapd
ssl.pid
    start program = "/etc/init.d/courierimapssl start"
    stop  program = "/etc/init.d/courierimapssl stop"
    if failed host 172.16.0.8 port 993 type TCPSSL with timeout 10 seconds 
then restart
    if 5 restarts within 5 cycles then timeout
    group mail



# courierauthdaemon
check process courierauthdaemon with pidfile 
/var/run/courier/authdaemon/pid
    start program = "/etc/init.d/courierauthdaemon start"
    stop  program = "/etc/init.d/courierauthdaemon stop"
    if failed unixsocket /var/run/courier/authdaemon/socket with timeout 
10 seconds then restart
    if 5 restarts within 5 cycles then timeout
    depends on nfsmountpointhome
    depends on ldap2.alex.dmz
    depends on ldap1.alex.dmz
    group mail



# nfsmountpointhome
# Vérification des droits sur un répertoire dans ce montage NFS.
check directory nfsmountpointhome with path /home/superviseur
    start program = "/bin/mount /home"
    stop program  = "/bin/umount f /home"
    if failed permission 0700 then restart
    group mail



# Openldap sur le serveur distant ldap1.alex.dmz











check host ldap1.alex.dmz with address 172.16.0.19
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group mail



# Openldap sur le serveur distant ldap2.alex.dmz
check host ldap2.alex.dmz with address 1172.16.0.20
    if failed port 636 type TCPSSL protocol LDAP3 with timeout 10 seconds 
then alert
    group mail



Exemple pour un serveur MySQL :



# mysql
check process mysql with pidfile /var/run/mysqld/mysqld.pid
    start program = "/etc/init.d/mysql start"
    stop program  = "/etc/init.d/mysql stop"
    if failed unixsocket /var/run/mysqld/mysqld.sock with timeout 10 
seconds then restart
    if failed host 172.16.0.16 port 3306 protocol MYSQL with timeout 10 
seconds then restart
    if 5 restarts within 5 cycles then timeout



Exemple pour un serveur/client NUT :



# nutupsd
check process nutupsd with pidfile /var/run/nut/upsd.pid
    start program = "/etc/init.d/nut start"
    stop  program = "/etc/init.d/nut stop"
    if 5 restarts within 5 cycles then timeout
    group system



# nutupsmon
check process nutupsmon with pidfile /var/run/nut/upsmon.pid
    start program = "/etc/init.d/nut start"
    stop  program = "/etc/init.d/nut stop"
    if 5 restarts within 5 cycles then timeout
    depends on nutupsd
    group system



Sources :
http://www.linux-ha.org/DRBD 
http://www.linux-ha.org/ConfiguringHeartbeat 
http://www.tildeslash.com/monit/doc/ 



Document mis à jour :19/12/08
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Proxy Squid, DansGuardian et apt-proxy



Ce tutoriel développe la mise en place d'un serveur proxy Squid avec une demande 
d'authentification LDAP pour les utilisateurs voulant accéder au cache. Le filtrage du 
contenu des sites est réalisé par DansGuardian. Un serveur apt-proxy mettra en cache 
tous les paquets Debian et Ubuntu pour les serveurs et postes de travail de notre 
entreprise.



Installation des packages



Sur proxy.alex.dmz :
squid bind9 dansguardian clamav-daemon arj zoo nomarch lzop cabextract unrar unzoo 
lha apt-proxy



Note : Un serveur DNS cache est fortement recommandé sur la machine hébergeant le 
proxy.



Vous pouvez ajouter le dépôt « debian-volatile » pour obtenir les dernières versions de 
certains logiciels de filtrage et de détection.



Ajoutez cet ligne au fichier /etc/apt/sources.list :



...
deb http://volatile.debian.org/debianvolatile etch/volatile main



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 123.45.67.7
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.4
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254
up route add net 172.18.0.0/16 gw 172.16.0.254



Modifiez le fichier /etc/hosts :



127.0.0.1      localhost





http://www.debian.org/volatile/








123.45.67.7    proxy.alex.fr
172.16.0.4     proxy.alex.dmz proxy



Configuration du serveur DNS cache



Modifiez le fichier /etc/bind/named.conf :



include "/etc/bind/named.conf.options";



// Canal de communication pour administrer Bind avec l'utilitaire rndc.
controls {
    inet 127.0.0.1 port 953 allow { 127.0.0.1; };
};



// prime the server with knowledge of the root servers
zone "." {
    type hint;
    file "/etc/bind/db.root";
};



// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912



zone "localhost" {
    type master;
    file "/etc/bind/db.local";
};



zone "127.inaddr.arpa" {
    type master;
    file "/etc/bind/db.127";
};



zone "0.inaddr.arpa" {
    type master;
    file "/etc/bind/db.0";
};



zone "255.inaddr.arpa" {
    type master;
    file "/etc/bind/db.255";
};



include "/etc/bind/named.conf.local";



Modifiez le fichier /etc/bind/named.conf.options :



options {
    directory "/var/cache/bind";



    // Écoute les requêtes DNS sur localhost uniquement.
    querysource address 127.0.0.1 port 53;











    version "SECRET";



    listenon port 53 { 127.0.0.1; };



    authnxdomain no;    # conform to RFC1035
    //listenonv6 { any; };
    listenonv6 { none; };
};



Modifiez le fichier /etc/bind/named.conf.local :



// Zones de recherche pour les domaines alex.*
// Ce serveur DNS interrogera le serveur ns1.alex.fr et
// ns.alex.lan pour ces zones :
//
zone "alex.dmz" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



zone "alex.lan" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



zone "sr1.alex.lan" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



zone "alex.fr" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



zone "alex.com" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



zone "alex.org" {
type forward;
forwarders { 172.16.0.1; 172.17.0.1; };
};



Redémarrez le service Bind :



proxy:~# /etc/init.d/bind9 restart
Stopping domain name service...: bind.
Starting domain name service...: bind.
proxy:~#



Modifiez le fichier /etc/resolv.conf :











search alex.dmz alex.lan sr1.alex.lan
nameserver 127.0.0.1
nameserver 172.16.0.1
nameserver 172.17.0.1



Configuration de la partie cliente LDAP



Copiez depuis le serveur ldap2.alex.dmz le certificat du serveur ldap1 et ldap2, après 
avoir créé le répertoire /etc/ldap/tls :



proxy:~# mkdir /etc/ldap/tls
proxy:~# scp root@172.16.0.20:/etc/ldap/tls/ldap_ldap*_cert.pem /etc/ldap/
tls/



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=meta
URI ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz



Schéma proxy pour OpenLDAP



Voici le schéma "proxy-ftp.schema" qui contient un attribut nommé 
"ProxyAccountActive" afin d'autoriser les utilisateurs à accéder au cache.
J'ai utilisé le préfixe OID LDAP "enterprise" (1.3.6.1.4.1) avec un numéro libre non 
attribué, voir IANA (99999).



Mon schéma contient deux objectclass et deux attributs puisque j'ai réuni les 
informations pour l'authentification FTP. Les informations qui nous intéresses pour le 
proxy sont les suivantes :



– ProxyAccount (pour un compte utilisateur)
                      ProxyAccountActive (si le compte est actif ou pas)



Configuration de Squid



Modifiez le fichier /etc/squid/squid.conf :



#
# WELCOME TO SQUID 2.6.STABLE5
#





http://www.iana.org/assignments/enterprise-numbers


file:///linux/files/etch/proxy-ftp.schema








# NETWORK OPTIONS
#
#http_port 3128
# Pour écouter uniquement sur l'adresse 172.16.0.4.
http_port 172.16.0.4:3128



# Nous n'interrogeons pas d'autres serveurs proxy, donc pas de requêtes
# ICP et HTCP.
# Ce serveur va chercher directement les données sur Internet.
icp_port 0
htcp_port 0



# OPTIONS WHICH AFFECT THE NEIGHBOR SELECTION ALGORITHM
#
# Squid est configuré par défaut pour ne pas mettre en cache les pages
# dynamique. Comme beaucoup d'utilisateur lisent des vidéos sur YouTube,
# vous pouvez les mettre en cache. 
# Voir http://wiki.squidcache.org/ConfigExamples/DynamicContent/YouTube
#
# Outrepasse la norme de HTTP pour les vidéos en Flash.
refresh_pattern i \.flv$ 10080 90% 999999 ignorenocache override
expire ignoreprivate



# Permet de mettre en cache les vidéos mises en pause pendant un certain 
temps.
quick_abort_min 1 KB



# Comme la taille des vidéos est importante, il faut augmenter la taille
# maximum des données mises en cache.
maximum_object_size 1 GB



# Pour mettre en cache le contenu dynamique des domaines de youtube.com
acl youtube dstdomain .youtube.com
cache allow youtube



# Puis nous stoppons la mise en cache de tous les autres contenus 
dynamique.
hierarchy_stoplist cgibin ?
acl QUERY urlpath_regex cgibin \?
cache deny QUERY



# Autorise le broken_vary_encoding pour les serveurs Apache.
acl apache rep_header Server ^Apache
broken_vary_encoding allow apache



# OPTIONS WHICH AFFECT THE CACHE SIZE
#
# Les paramètres liés au cache sont propres à l'utilisation de votre
# proxy. Voir /usr/share/doc/squid/FAQ8.html
cache_mem 32 MB



#Default:
# cache_swap_low 90
# cache_swap_high 95
# Voir /usr/share/doc/squid/FAQ8.html
cache_swap_low 80
cache_swap_high 85











#Default:
# minimum_object_size 0 KB



#Default:
# maximum_object_size_in_memory 8 KB



#Default:
# ipcache_size 1024
# ipcache_low 90
# ipcache_high 95



#Default:
# fqdncache_size 1024



#Default:
# cache_replacement_policy lru



#Default:
# memory_replacement_policy lru



# LOGFILE PATHNAMES AND CACHE DIRECTORIES
#
#Default:
# cache_dir Type DirectoryName Mbytes L1 L2 [options]
# cache_dir ufs /var/spool/squid 100 16 256
# Taille en Mo du répertoire pour le cache de Squid.
# Il faut prendre en compte la valeur du paramètre "maximum_object_size".
# Vous pouvez utiliser un disque dédié pour le cache de Squid.
# Pour utiliser un disque ou une partition en entier, il faut enlever 20%
# de la valeur théorique du disque ou de la partition.
# J'utilise une partition de 10 Go => (10000*0,8) = 8000 
cache_dir ufs /var/spool/squid 8000 16 256



# Format des logs. Pour obtenir ces informations :
# 1199441077.369 245 172.16.0.17 arnofear [04/Jan/2008:11:04:37 +0100] "GET 
http://www.google.fr/ HTTP/1.0" TCP_MISS/200 5858 216.239.59.99 text/html 
"Wget/1.10.2"
#
logformat mystats %ts.%03tu %6tr %>a %ul [%tl] "%rm %ru HTTP/%rv" %Ss/
%03Hs %<st %<A %mt "%{UserAgent}>h"
#
access_log /var/log/squid/mystats.log mystats



#Default:
# cache_log /var/log/squid/cache.log
# Pas de log pour le cache.
cache_log none



#Default:
# cache_store_log /var/log/squid/store.log
# Pas de log pour le stockage.
cache_store_log none



#Default:
# emulate_httpd_log off











#Default:
# log_ip_on_direct on



#Default:
# mime_table /usr/share/squid/mime.conf



#Default:
# log_mime_hdrs off



#Default:
# pid_filename /var/run/squid.pid



#Default:
# debug_options ALL,1



#Default:
# log_fqdn off



#Default:
# client_netmask 255.255.255.255



# OPTIONS FOR EXTERNAL SUPPORT PROGRAMS
#
#Default:
# ftp_user Squid@
# Adresse mail donnée pour les connexions FTP anonymes.
ftp_user squid@alex.fr



#Default:
# ftp_list_width 32
# Longueur des URLs FTP.
ftp_list_width 64



#Default:
# ftp_passive on



#Default:
# ftp_sanitycheck on



#Default:
# ftp_telnet_protocol on



#Default:
# check_hostnames on



#Default:
# allow_underscore on



#Default:
# cache_dns_program /usr/lib/squid/dnsserver



#Default:
# dns_retransmit_interval 5 seconds



#Default:
# dns_timeout 2 minutes
# Durée de timeout pour résoudre une adresse DNS. 











dns_timeout 1 minutes



#Default:
# dns_defnames off



#Default:
# hosts_file /etc/hosts
#
hosts_file /etc/hosts



#Default:
# diskd_program /usr/lib/squid/diskddaemon



#Default:
# unlinkd_program /usr/lib/squid/unlinkd



#Default:
# pinger_program /usr/lib/squid/pinger



# Paramètres d'authentification pour accéder au cache.
#
# Dans cet exemple, je vérifie que l'utilisateur a le droit d'accéder au
# cache s'il dispose d'un attribut ProxyAccountActive=yes
# auth_param basic program [cmdline] [options]
#
auth_param basic program /usr/lib/squid/ldap_auth v 3 b dc=meta f 
(&(uid=%s)(ProxyAccountActive=yes)) s sub c 20 t 20 
ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz
#
# Pour effectuer une recherche récursive, vous devez utiliser un filtre
# "f ..." sinon la recherche, même avec "s sub", sera par défaut :
# <userattr>=user,basedn
# Lancez "/usr/lib/squid/ldap_auth" sans arguments pour connaître les 
options.



# Nombre de processus à lancer.
auth_param basic children 5
# Titre de la fenêtre pour la demande de login.
auth_param basic realm Squid proxycaching web server
# Durée de la validité du couple username:password
auth_param basic credentialsttl 2 hours



#Default:
# authenticate_cache_garbage_interval 1 hour



#Default:
# authenticate_ttl 1 hour



#Default:
# authenticate_ip_ttl 0 seconds



# OPTIONS FOR TUNING THE CACHE
#
#Default:
# request_header_max_size 20 KB



#Default:











# request_body_max_size 0 KB
# Limite la taille les requêtes PUT/POST, c'est à dire l'envoie de
# données vers un site (envoie d'un fichier par formulaire par 
exemple ...)
request_body_max_size 32 MB



refresh_pattern ^ftp:    1440 20% 10080
refresh_pattern ^gopher: 1440 0%  1440
refresh_pattern .        0    20% 4320



#Default:
# quick_abort_min 16 KB
# quick_abort_max 16 KB
# quick_abort_pct 95



#Default:
# read_ahead_gap 16 KB



#Default:
# negative_ttl 5 minutes



#Default:
# positive_dns_ttl 6 hours



#Default:
# negative_dns_ttl 1 minute



#Default:
# range_offset_limit 0 KB



#Default:
# collapsed_forwarding off



#Default:
# refresh_stale_hit 0 seconds



# TIMEOUTS
#
#Default:
# half_closed_clients on
# Pour que Squid n'attende pas lorsqu'un client stop le chargement d'une 
page.
half_closed_clients off



#Default:
# shutdown_lifetime 30 seconds
# Quand le service Squid est arrêté, les clients encore connectés
# recevront un message timeout au bout de 10 secondes.
shutdown_lifetime 10 seconds



# ACCESS CONTROLS
#
# ALCs standards :
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object











acl localhost src 127.0.0.1/255.255.255.255
acl to_localhost dst 127.0.0.0/8
acl SSL_ports port 443         # https
acl SSL_ports port 563         # snews
acl SSL_ports port 873         # rsync
acl Safe_ports port 80         # http
acl Safe_ports port 21         # ftp
acl Safe_ports port 443        # https
acl Safe_ports port 70         # gopher
acl Safe_ports port 210        # wais
acl Safe_ports port 102565535 # unregistered ports
acl Safe_ports port 280        # httpmgmt
acl Safe_ports port 488        # gsshttp
acl Safe_ports port 591        # filemaker
acl Safe_ports port 777        # multiling http
acl Safe_ports port 631        # cups
acl Safe_ports port 873        # rsync
acl Safe_ports port 901        # SWAT
acl purge method PURGE
acl CONNECT method CONNECT



# Pour autoriser l'accès au port SSL 631 de CUPS.
acl SSL_ports port 631         # cupsssl
# Pour autoriser l'accès au port SSL 2812 de Monit.
# Modifiez les paramètres d'accès de Monit sur "nas.alex.dmz" pour que le
# proxy puisse se connecter :
# ...
# set httpd port 2812
#    allow 172.16.0.4
# ...
acl SSL_ports port 2812        # monitssl



# Déclaration de nos ACLs personnels.
#
acl snmppublic snmp_community public
# Déclaration de la machine de supervision pour les requêtes SNMP.
acl supervision src 172.17.0.6
# Déclaration des deux serveurs en DMZ qui pourront interroger le cache
# sans mot de passe.
acl nasServersNoAuth src 172.16.0.17172.16.0.18
# Déclaration des serveurs LAN et DMZ que nous interrogerons en passant
# par le proxy sans que les requêtes soient mises en cache.
acl lanServers src 172.17.0.2172.17.0.6
acl fsHost dst 172.17.0.19
acl nasHost dst 172.16.0.19



# On crée un ACL pour l'authentification, qui sera appliqué plus bas.
acl password proxy_auth REQUIRED
#
# Si vous ne voulez pas authentifier les utilisateurs, commentez la ligne
# cidessus et déclarez les réseaux autorisés à utiliser le cache du
# Proxy.
#acl mynetwork src 172.16.0.0/24 172.17.0.0/16 172.18.0.0/16



# Les ACLs sont appliqués de haut en bas, selon ou vous placez une
# directive (allow/deny), elle sera appliquée ou ignorée selon sa
# position.











#
# Les requêtes vers ces machines ne seront pas mises en cache.
cache deny lanServers
cache deny fsHost
cache deny nasHost



#Recommended minimum configuration:
#
# Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager
# Only allow purge requests from localhost
http_access allow purge localhost
http_access deny purge
# Deny requests to unknown ports
http_access deny !Safe_ports
# Deny CONNECT to other than SSL ports
http_access deny CONNECT !SSL_ports



#http_access allow localhost
http_access deny localhost



# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#
# Pour que les serveurs en DMZ utilisent le cache sans mot de passe :
http_access allow nasServersNoAuth



# Exemple d'utilisation des ACLs avec les horaires :
# Refuse l'accès au cache du lundi au vendredi de 21h01 à 23h59.
acl horaire_semaine_nuit1 time MF 21:0123:59
http_access deny horaire_semaine_nuit1
#
# Refuse l'accès au cache du lundi au vendredi de minuit à 7h59.
acl horaire_semaine_nuit2 time MF 00:0007:59
http_access deny horaire_semaine_nuit2
#
# Refuse l'accès au cache du samedi au dimanche.
acl week_end time AS
http_access deny week_end



# Vous pouvez limiter ces accès avec DansGuardian plutôt qu'avec Squid.
#
# Refuse l'accès aux domaines écrits dans ce fichier.
# L'argument "i" indique "insensible à la case" mettre un domaine par
# ligne sous cette forme :
# .microsoft.com
# .sco.com
#acl bad_domain dstdomain i "/etc/squid/baddomain.txt"
#http_access deny bad_domain



# Refuse l'accès aux URLs écrites dans ces fichiers :
#acl sex_site url_regex i "/etc/squid/sexsite.txt"
#http_access deny sex_site
#
#acl warez_site url_regex i "/etc/squid/warezsite.txt"
#http_access deny warez_site











# Refuse l'accès aux extensions suivantes :
#acl url_mp3 url_regex i \.mp3$
#http_access deny url_mp3
#acl url_avi url_regex i \.avi$
#http_access deny url_avi
#acl url_mpeg url_regex i \.mpeg$
#http_access deny url_mpeg
#acl url_mpg url_regex i \.mpg$
#http_access deny url_mpg
#acl url_mov url_regex i \.mov$
#http_access deny url_mov
#acl url_exe url_regex i \.exe$
#http_access deny url_exe



# Demande une authentification à partir de cette ligne.
http_access allow password
#
# Autorise uniquement les clients déclarés dans "mynetwork".
# Si vous ne voulez pas authentifier les utilisateurs, commentez la ligne
# cidessus et décommentez la suivante.
#http_access allow mynetwork



# Autorise l'accès au cache du lundi au vendredi de 8h à 21h.
acl horaire_semaine_jour time MF 08:0021:00
http_access allow horaire_semaine_jour



# Refuse tous les accès http à partir de cette ligne.
http_access deny all



# Autorise les réponses aux requêtes des clients.
http_reply_access allow all



# Nous n'interrogeons pas d'autres serveurs proxy.
#icp_access allow all
icp_access deny all



#Default:
# htcp_access deny all



#Default:
# reply_header_max_size 20 KB



# ADMINISTRATIVE PARAMETERS
#
# Adresse mail du gestionnaire du proxy.
cache_mgr proxy@alex.fr



#Default:
# mail_program mail
# Programme pour envoyer des mails. Il faut installer un MTA et le
# package mailx.



#Default:
# cache_effective_user proxy



# Sous quel GID fonctionne Squid.











cache_effective_group proxy



#Default:
# httpd_suppress_version_string off
# Pour ne pas donner la version de Squid dans les entêtes HTTP ou les
# pages d'erreurs HTML. 
httpd_suppress_version_string on



# Pour indiquer le non d'hôte à afficher dans les pages d'erreurs HTML.
visible_hostname proxy.alex.fr



#Default:
# umask 027



# OPTIONS FOR THE CACHE REGISTRATION SERVICE



# HTTPDACCELERATOR OPTIONS
#
#Default:
# httpd_accel_no_pmtu_disc off



# MISCELLANEOUS
#
#Default:
# dns_testnames netscape.com internic.net nlanr.net microsoft.com



#Default:
# memory_pools on
# Voir /usr/share/doc/squid/FAQ8.html
#memory_pools off
memory_pools on



#Default:
# memory_pools_limit 5 MB
# Voir /usr/share/doc/squid/FAQ8.html
memory_pools_limit 100 MB



#Default:
# via on



#Default:
# forwarded_for on



#Default:
# client_db on



#Default:
# error_directory /usr/share/squid/errors/English
# Afficher les pages d'erreurs en Français.
error_directory /usr/share/squid/errors/French



#Default:
# snmp_port 0
# Pour obtenir des statistiques et informations via SNMP.
snmp_port 3401











#Default:
# snmp_access deny all
# Autorise uniquement l'accès SNMP pour l'ACL supervision.
snmp_access allow snmppublic supervision
snmp_access deny all



#Default:
# snmp_incoming_address 0.0.0.0
# snmp_outgoing_address 255.255.255.255



# DELAY POOL PARAMETERS (all require DELAY_POOLS compilation option)
#
#Default:
# incoming_icp_average 6
# incoming_http_average 4
# incoming_dns_average 4
# min_icp_poll_cnt 8
# min_dns_poll_cnt 8
# min_http_poll_cnt 8



#Default:
# max_open_disk_fds 0



#Default:
# uri_whitespace strip



#Default:
# strip_query_terms on
# Par défaut Squid réduit la longueur des URLs dans les logs.
strip_query_terms off



#Default:
# coredump_dir none
#
# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid



#Default:
# ignore_unknown_nameservers on



#Default:
# digest_generation on



#Default:
# client_persistent_connections on
# server_persistent_connections on



#Default:
# balance_on_multiple_ip on



#Default:
# pipeline_prefetch off



#Default:
# store_dir_select_algorithm leastload



#Default:











# ie_refresh off



#Default:
# minimum_expiry_time 60 seconds



Redémarrez le service Squid et faites des tests en configurant les paramètres proxy d'un 
navigateur (adresse : 172.16.0.4 et port : 3128).



Configuration de Clamav (pour DansGuardian)



Modifiez les paramètres du service de mise à jour des définitions de virus avec cette 
commande :



proxy:~# dpkgreconfigure clamavfreshclam



Répondez comme suit :
Méthode de mise à jour de la base de données des virus : démon 
Miroir de la base de données : db.local.clamav.net 
Mandataire HTTP (laisser vide pour aucun) :
# Voir http://www.clamav.net/support/mirror-problem 
# (too often connections with outdated version) 
Nombre de mises à jour de freshclam par jour : 6 
Faut-il notifier clamd des mises à jour ? oui 



Modifiez les paramètres de clamav avec cette commande :



proxy:~# dpkgreconfigure clamavbase



Répondez comme suit :
Souhaitez-vous gérer le fichier de configuration automatiquement ? oui 
Type de « socket » : UNIX 
« Socket » locale (UNIX) où clamd sera à l'écoute : /var/run/clamav/clamd.ctl 
Faut-il gérer correctement les fichiers « socket » Unix restés ouverts ? oui 
Souhaitez-vous activer la vérification du courriel ? non 
Souhaitez-vous activer la vérification des archives ? oui 
Souhaitez-vous activer la vérification des archives RAR ? non 
          Acceptez les réponses par défaut jusqu'à :
Souhaitez-vous utiliser la journalisation du système ? oui 
          Acceptez les réponses par défaut



Configuration de DansGuardian



Modifiez le fichier /etc/dansguardian/dansguardian.conf :



# DansGuardian config file for version 2.8.0 with AntiVirus plugin 











6.4.3
# **NOTE** as of version 2.7.5 most of the list files are now in 
dansguardianf1.conf
#UNCONFIGURED  Please remove this line after configuration



reportinglevel = 3



languagedir = '/etc/dansguardian/languages'



language = 'french'



loglevel = 3



logexceptionhits = on



# Log File Format
# 1 = DansGuardian format        2 = CSVstyle format
# 3 = Squid Log File Format      4 = Tab delimited
#logfileformat = 1
logfileformat = 3



# Network Settings
# 
# the IP that DansGuardian listens on.  If left blank DansGuardian will
# listen on all IPs.  That would include all NICs, loopback, modem, etc.
# Normally you would have your firewall protecting this, but if you want
# you can limit it to only 1 IP.  Yes only one.
#filterip =
filterip = 172.16.0.4



# the port that DansGuardian listens to.
filterport = 8080



# the ip of the proxy (default is the loopback  i.e. this server)
#proxyip = 127.0.0.1
proxyip = 172.16.0.4



# the port DansGuardian connects to proxy on
proxyport = 3128



# accessdeniedaddress is the address of your web server to which the cgi
# dansguardian reporting script was copied
# Do NOT change from the default if you are not using the cgi.
#
accessdeniedaddress = 'http://proxy.alex.dmz/cgibin/dansguardian.pl'



nonstandarddelimiter = on



usecustombannedimage = 1
custombannedimagefile = '/etc/dansguardian/transparent1x1.gif'



filtergroups = 1
filtergroupslist = '/etc/dansguardian/filtergroupslist'



bannediplist = '/etc/dansguardian/bannediplist'
exceptioniplist = '/etc/dansguardian/exceptioniplist'
banneduserlist = '/etc/dansguardian/banneduserlist'











exceptionuserlist = '/etc/dansguardian/exceptionuserlist'



showweightedfound = on



weightedphrasemode = 2



urlcachenumber = 3000



urlcacheage = 900



phrasefiltermode = 2



preservecase = 0



hexdecodecontent = 0



forcequicksearch = 0



reverseaddresslookups = off



reverseclientiplookups = off



createlistcachefiles = on



maxuploadsize = 1



maxcontentfiltersize = 256



usernameidmethodproxyauth = on
usernameidmethodntlm = off # **NOT IMPLEMENTED**
usernameidmethodident = off



preemptivebanning = on



forwardedfor = off



usexforwardedfor = off



logconnectionhandlingerrors = on



maxchildren = 120



minchildren = 8



minsparechildren = 4



preforkchildren = 6



maxsparechildren = 32



maxagechildren = 500



ipcfilename = '/tmp/.dguardianipc'



urlipcfilename = '/tmp/.dguardianurlipc'



nodaemon = off











nologger = off



softrestart = off



# ANTIVIRUS SETTINGS
# 



# OPTION: virusscan
# If on, we scan all downloaded content using embedded virus engine.
# Supported engines of this version are ClamAV, ClamDScan, KAV, KAV5,
# Trophie, Sophie.
# If off, we don't scan any downloaded content.
# See http://sourceforge.net/projects/dgav/ for more details.
# Je désactive le scan antivirus.
virusscan = off



virusengine = 'clamav'



tricklelength = 32768



forkscanlength = 32768



firsttrickledelay = 10



followingtrickledelay = 10



maxcontentscansize = 41904304



virusscanexceptions = on



urlcachecleanonly = on



virusscannertimeout = 60



notify = 0



emaildomain = 'your.domain.com'



postmaster = 'postmaster@your.domain.com'



emailserver = '127.0.0.1:25'



downloaddir = '/tmp/dgvirus'



clmaxfiles = 1500



clmaxreclevel = 3



clmaxfilesize = 10485760



clblockencryptedarchives = off



cldetectbroken = off



# CLAMDSCAN SETTINGS
# 











# OPTION: clamdsocket
# Set the name of a local clamd socket (file)
# or the hostname:port of a remote clamd server
# default: '/tmp/clamd'
#clamdsocket = '/tmp/clamd'
clamdsocket = '/var/run/clamav/clamd.ctl'



avesocket = '/var/run/aveserver'



trophiesocket = '/var/run/trophie'



sophiesocket = '/var/run/sophie'



icapsocket = 'localhost:1344'



icapservice = 'icap://localhost/avscan'



Modifiez le fichier /etc/dansguardian/dansguardianf1.conf :



# DansGuardian filter group config file for version 2.8.0



# Content filtering files location
bannedphraselist = '/etc/dansguardian/bannedphraselist'
weightedphraselist = '/etc/dansguardian/weightedphraselist'
exceptionphraselist = '/etc/dansguardian/exceptionphraselist'
# Vous pouvez blacklister des domaines et URLs avec fichiers suivants :
bannedsitelist = '/etc/dansguardian/bannedsitelist'
bannedurllist = '/etc/dansguardian/bannedurllist'
# Voir cette page : http://cri.univtlse1.fr/blacklists/
#
greysitelist = '/etc/dansguardian/greysitelist'
exceptionsitelist = '/etc/dansguardian/exceptionsitelist'
greyurllist = '/etc/dansguardian/greyurllist'
exceptionurllist = '/etc/dansguardian/exceptionurllist'
bannedregexpurllist = '/etc/dansguardian/bannedregexpurllist'
#bannedextensionlist = '/etc/dansguardian/bannedextensionlist'
#bannedmimetypelist = '/etc/dansguardian/bannedmimetypelist'
# Pour ne pas utiliser les restrictions sur les extensions/types de
# fichiers :
bannedextensionlist = '/dev/null'
bannedmimetypelist = '/dev/null'
picsfile = '/etc/dansguardian/pics'
contentregexplist = '/etc/dansguardian/contentregexplist'



# Naughtyness limit
# This the limit over which the page will be blocked. Each weighted
# phrase is given a value either positive or negative and the values
# added up. Phrases to do with good subjects will have negative values,
# and bad subjects will have positive values. See the weightedphraselist
# file for examples. As a guide:
# 50 is for young children,  100 for old children,  160 for young adults.
naughtynesslimit = 160



bypass = 0











bypasskey = ''



# ANTIVIRUS SETTINGS for this group
# 



# OPTION: virusscan
# If on, content will be scanned using virus engine setup in
# dansguardian.conf. More options are available in dansguardian.conf.
virusscan = off



exceptionvirusextensionlist = 
'/etc/dansguardian/exceptionvirusextensionlist'



exceptionvirusmimetypelist = 
'/etc/dansguardian/exceptionvirusmimetypelist'



exceptionvirussitelist = '/etc/dansguardian/exceptionvirussitelist'



exceptionvirusurllist = '/etc/dansguardian/exceptionvirusurllist'



dlmgrextensionlist = '/etc/dansguardian/dlmgrextensionlist'



Modifiez le fichier /etc/dansguardian/exceptionsitelist :



#Sites in exception list
#Don't bother with the www. or
#the http://
#
#These are specifically domains and are not URLs.
#For example 'foo.bar/porn/' is no good, you need
#to just have 'foo.bar'.
#
#You can also match IPs here too.
#
#As of DansGuardian 2.7.3 you can now include
#.tld so for example you can match .gov for example



dansguardian.org
windowsupdate.microsoft.com
windowsupdate.com



# Les Sites bloqués alors qu'ils ne le devraient pas :
www.free.fr
webnews.free.fr
# Les Sites de confiance :
wikipedia.org



Démarrez le service DansGuardian et faites des tests en configurant les paramètres 
proxy d'un navigateur (adresse : 172.16.0.4 et port : 8080).



Configuration de apt-proxy











Modifiez le fichier /etc/apt-proxy/apt-proxy-v2.conf :



[DEFAULT]
;; All times are in seconds, but you can add a suffix
;; for minutes(m), hours(h) or days(d)



;; Server IP to listen on
;; Sur quelle adresse IP le service écoutera.
address = 172.16.0.4



;; Server port to listen on
port = 9999



min_refresh_delay = 1h



debug = all:4 db:0



;; Network timeout when retrieving from backend servers
timeout = 15



;; Cache directory for aptproxy
cache_dir = /var/cache/aptproxy



;; Use passive FTP? (default=on)
passive_ftp = on



;; Limit download rate from backend servers (http and rsync only), in 
bytes/sec
;bandwidth_limit = 100000



;;
;; Cache housekeeping



cleanup_freq = 1d



max_age = 120d



max_versions = 3



;; Add HTTP backends dynamicaly if not already defined? (default=on)
;dynamic_backends = on



;;
;;
;; Backend servers
;;
;; Place each server in its own [section]
;; Indiquez les sources de paquet à utiliser.



;; Pour Debian :
;; Dépôts standards.
[debian]
;; The main Debian archive
;; You can override the default timeout like this:
;timeout = 30



;; Liste des serveurs dans l'ordre de préférence.
backends =











    http://ftp2.fr.debian.org/debian
    http://ftp.fr.debian.org/debian
    http://ftp.de.debian.org/debian
    http://ftp2.de.debian.org/debian
    ftp://ftp.uk.debian.org/debian
    http://ftp.us.debian.org/debian



;; Dépôts pour les mises à jour de sécurité.
[security]
;; Debian security archive
backends =
    http://mirror.switch.ch/ftp/mirror/debiansecurity
    http://ftp2.de.debian.org/debiansecurity
    http://security.debian.org/debiansecurity



;; Pour Ubuntu :
;; Dépôts standards.
[ubuntu]
;; Ubuntu archive
backends =
    http://fr.archive.ubuntu.com/ubuntu
    http://archive.ubuntu.com/ubuntu



;; Dépôts pour les mises à jour de sécurité.
[ubuntusecurity]
;; Ubuntu security updates
backends =
    http://fr.archive.ubuntu.com/ubuntu
    http://security.ubuntu.com/ubuntu



;; Dépôts tierces ...
;[openoffice]
;; OpenOffice.org packages
;backends =
; http://ftp.freenet.de/pub/debianopenoffice
; http://ftp.sh.cvut.cz/MIRRORS/OpenOffice.deb
; http://borft.student.utwente.nl/debian



;[aptproxy]
;; Aptproxy new versions
;backends = http://aptproxy.sourceforge.net/aptproxy



;[backports.org]
;; backports.org
;backends = http://backports.org/debian



;[blackdown]
;; Blackdown Java
;backends = http://ftp.gwdg.de/pub/languages/java/linux/debian



;[debianpeople]
;; people.debian.org
;backends = http://people.debian.org



;[emdebian]
;; The Emdebian project











;backends = http://emdebian.sourceforge.net/emdebian



;[rsync]
;; An example using an rsync server.  This is not recommended
;; unless http is not available, becuause rsync is only more
;; efficient for transferring uncompressed files and puts much
;; more overhead on the server.  See the rsyncpacakges parameter 
;; for a way of rsyncing just the Packages files.
;backends = rsync://ftp.uk.debian.org/debian



Pour utiliser le proxy APT sur les postes clients et serveurs, vous devez modifier leur 
fichier /etc/apt/sources.list :



# Pour Debian :
#
deb http://proxy.alex.dmz:9999/debian/ etch main
#debsrc http://proxy.alex.dmz:9999/debian/ etch main



deb http://proxy.alex.dmz:9999/security/ etch/updates main contrib
#debsrc http://proxy.alex.dmz:9999/security/ etch/updates main contrib



# Pour Ubuntu :
#
deb http://proxy.alex.dmz:9999/ubuntu/ gutsy main restricted universe 
multiverse



deb http://proxy.alex.dmz:9999/ubuntu/ gutsyupdates main restricted 
universe multiverse



# deb http://proxy.alex.dmz:9999/ubuntu/ gutsybackports main restricted 
universe multiverse



deb http://proxy.alex.dmz:9999/ubuntusecurity/ gutsysecurity main 
restricted universe multiverse



Document mis à jour : 19/12/08
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# http://arnofear.free.fr/
#
# LDAP Schema for Proxy and FTP Account
# Release 1.0
# 2007/01/03
#
#--------------------------------------------------------------------------
#
# Prefix: iso.org.dod.internet.private.enterprise (1.3.6.1.4.1)
# http://www.iana.org/assignments/enterprise-numbers
#
# my OID prefix: 1.3.6.1.4.1.99999
#
# 1.3.6.1.4.1.99999.2    Proxy and FTP Account LDAP Elements
# 1.3.6.1.4.1.99999.2.1  AttributeTypes
# 1.3.6.1.4.1.99999.2.2  ObjectClasses
#
#--------------------------------------------------------------------------
#
# LDAP Syntax & LDAP Matching :
# http://ldap.akbkhome.com/
#
#--------------------------------------------------------------------------


#
# Attributes: 1.3.6.1.4.1.99999.2.1
#

attributetype ( 1.3.6.1.4.1.99999.2.1.1 NAME 'ProxyAccountActive'
	DESC 'Set this attribute to yes to enable Proxy account'
	EQUALITY caseExactIA5Match
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{3} SINGLE-VALUE )

attributetype ( 1.3.6.1.4.1.99999.2.1.2 NAME 'FTPAccountActive'
	DESC 'Set this attribute to yes to enable FTP account'
	EQUALITY caseExactIA5Match
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{3} SINGLE-VALUE )


#
# Objects: 1.3.6.1.4.1.99999.2.2
#

objectclass ( 1.3.6.1.4.1.99999.2.2.1 NAME 'ProxyAccount'
	DESC 'Proxy account object as used by the proxy server'
	SUP top AUXILIARY
	MUST ProxyAccountActive )

objectclass ( 1.3.6.1.4.1.99999.2.2.2 NAME 'FTPAccount'
	DESC 'FTP account object as used by the ftp server'
	SUP top AUXILIARY
	MUST FTPAccountActive )
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Meta annuaire OpenLDAP et Samba



Ce tutoriel développe la mise en place de quatre annuaires OpenLDAP et trois serveurs 
Samba.



Le premier annuaire sera Primaire pour le suffixe "dc=alex,dc=fr". Sur cette même 
machine (pdc.alex.lan) un serveur Samba agira comme contrôleur de domaine principal 
(PDC). La base "dc=alex,dc=fr" contiendra donc des comptes POSIX/Samba.
Représentation simplifiée de cet annuaire :



dc=alex,dc=fr  (Primaire pour ce suffixe)
|
+ou=Computers  (Branche des machines Windows)
| +uid=...
|
+ou=Domains    (Branche des domaines mail)
| +mailDomainName=...
|
+ou=Groups     (Branche des groupes)
| +cn=...
|
+ou=Users      (Branche des utilisateurs)
  +uid=...



Le deuxième annuaire sera Secondaire pour le suffixe "dc=alex,dc=fr". Sur cette même 
machine (bdc.alex.lan) un serveur Samba agira comme contrôleur de domaine 
secondaire (BDC).



dc=alex,dc=fr  (Secondaire pour ce suffixe)
|
+ou=Computers
| +uid=...
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



Le troisième annuaire sera Primaire pour les suffixes "dc=alex,dc=com", 
"dc=alex,dc=org" et Secondaire pour le suffixe "dc=alex,dc=fr". Ces trois bases seront 
regroupées dans un méta annuaire avec le suffixe "dc=meta".
Pour assurer la disponibilité, deux machines assureront la continuité de service pour ce 
troisième annuaire (nas1.alex.dmz et nas2.alex.dmz).
Les bases "dc=alex,dc=com" et "dc=alex,dc=org" contiendront des comptes POSIX 
uniquement.



dc=alex,dc=fr  (Secondaire pour ce suffixe)
|











+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



dc=alex,dc=com  (Primaire pour ce suffixe)
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



dc=alex,dc=org  (Primaire pour ce suffixe)
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



Le quatrième annuaire (ldap2.alex.dmz) sera Secondaire pour les suffixes 
"dc=alex,dc=com", "dc=alex,dc=org" et "dc=alex,dc=fr". Ces trois bases seront aussi 
regroupées dans un méta annuaire avec le suffixe "dc=meta".



dc=alex,dc=fr  (Secondaire pour ce suffixe)
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



dc=alex,dc=com  (Secondaire pour ce suffixe)
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...











dc=alex,dc=org  (Secondaire pour ce suffixe)
|
+ou=Domains
| +mailDomainName=...
|
+ou=Groups
| +cn=...
|
+ou=Users
  +uid=...



Pour finir, le troisième serveur Samba agira comme serveur de fichiers et WINS. Il 
stockera tous les profils Windows itinérants.
Pour assurer la disponibilité, deux machines assureront la continuité de service pour ce 
troisième serveur Samba (fs1.alex.lan et fs2.alex.lan).



Installation des packages



Note :Laissez les réponses par défaut durant l'installation des packages, sauf pour 
Postfix.



Sur pdc.alex.lan (serveur OpenLDAP et Samba) :
slapd ldap-utils libnss-ldap openssl samba samba-doc smbldap-tools smbclient postfix 
mailx



Note : Si Samba crash, un script (panic-action) est exécuté pour envoyer un message 
d'alerte. C'est pour cela qu'on installe un serveur mail.



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : pdc.alex.lan
         Serveur relais SMTP : smtp.alex.dmz



Sur bdc.alex.lan (serveur OpenLDAP et Samba) :
slapd ldap-utils libnss-ldap samba smbclient postfix mailx



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : bdc.alex.lan
         Serveur relais SMTP : smtp.alex.dmz



Sur fs1.alex.lan et fs2.alex.lan (serveur Samba) :
ldap-utils libnss-ldap samba smbclient postfix mailx



(le serveur fs2.alex.lan sera configuré dans le tutoriel "Redondance et continuité de 
service")



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : fs1.alex.lan (OU fs2.alex.lan)
         Serveur relais SMTP : smtp.alex.dmz
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Sur nas1.alex.dmz et nas2.alex.dmz (serveur OpenLDAP) :
slapd ldap-utils



(le serveur nas2.alex.dmz sera configuré dans le tutoriel "Redondance et continuité de 
service".)



Sur ldap2.alex.dmz (serveur OpenLDAP) :
slapd ldap-utils



Configuration d'OpenLDAP sur pdc.alex.lan



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan alex.dmz
nameserver 172.17.0.1
nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.3
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



Pour que Samba puisse écrire ses attributs dans l'annuaire LDAP, vous devez inclure son 
fichier de schéma :



pdc:~# cp /usr/share/doc/sambadoc/examples/LDAP/samba.schema.gz 
/etc/ldap/schema/
pdc:~# gunzip d /etc/ldap/schema/samba.schema.gz



Ce fichier de schéma est dépendant de la version de Samba, pour cette raison je préfère 
le renommer :



pdc:~# dpkg l samba | grep samba
ii  samba     3.0.246etch4    a LanManagerlike file and printer server 
for Unix
pdc:~#



pdc:~# mv /etc/ldap/schema/samba.schema 
/etc/ldap/schema/samba3.0.24.schema











Pour renforcer la sécurité entre les échanges d'informations LDAP, nous allons utiliser 
ldaps (ldap over TLS/SSL).
Il faut générer un certificat et une clef pour chaque serveurs, nous allons utiliser un 
fichier de configuration Openssl adapté pour générer tous ces fichiers depuis le serveur 
pdc.alex.lan



Créez le répertoire /etc/ldap/tls/ puis le fichier /etc/ldap/tls/openssl-ldap.cnf :



[ req ]



default_bits = 2048
default_keyfile = server_key.pem
default_md = sha1
distinguished_name = req_distinguished_name
x509_extensions = server_cert
string_mask = nombstr



[ req_distinguished_name ]



countryName = (C) Pays (code à 2 lettres)
countryName_default = FR
countryName_min = 2
countryName_max = 2



stateOrProvinceName = (ST) Etat, region ou departement
stateOrProvinceName_default = HauteSavoie



localityName = (L) Ville
localityName_default = Alex



0.organizationName = (O) Organisation
0.organizationName_default = Alex



organizationalUnitName = (OU) Unite organisationnelle
#organizationalUnitName_default =



commonName = (CN) FQDN du serveur
commonName_max = 64



emailAddress = (E) Adresse mail
emailAddress_max = 64



[ server_cert ]



basicConstraints = critical, CA:FALSE
subjectKeyIdentifier = hash
keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage = serverAuth, clientAuth
nsCertType = server
nsComment = "Certificat Serveur OpenLDAP"



Certificat et clef pour pdc.alex.lan :



pdc:~# cd /etc/ldap/tls/











pdc:/etc/ldap/tls# openssl req x509 new config opensslldap.cnf out 
ldap_pdc_cert.pem keyout ldap_pdc_key.pem days 730 nodes



Generating a 2048 bit RSA private key
.................+++
.....................................+++
writing new private key to 'ldap_pdc_key.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

(C) Pays (code à 2 lettres) [FR]:
(ST) Etat, region ou departement [HauteSavoie]:
(L) Ville [Alex]:
(O) Organisation [Alex]:
(OU) Unite organisationnelle []:
(CN) FQDN du serveur []:pdc.alex.lan
(E) Adresse mail []:root@alex.fr
pdc:/etc/ldap/tls#



pdc:/etc/ldap/tls# ls 1
ldap_pdc_cert.pem
ldap_pdc_key.pem
opensslldap.cnf
pdc:/etc/ldap/tls#



Mettez bien le FQDN de vos serveurs sinon le certificat ne sera pas valide !



Certificat et clef pour bdc.alex.lan :



pdc:/etc/ldap/tls# openssl req x509 new config opensslldap.cnf out 
ldap_bdc_cert.pem keyout ldap_bdc_key.pem days 730 nodes



Generating a 2048 bit RSA private key
.................+++
.....................................+++
writing new private key to 'ldap_bdc_key.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

(C) Pays (code à 2 lettres) [FR]:
(ST) Etat, region ou departement [HauteSavoie]:
(L) Ville [Alex]:
(O) Organisation [Alex]:











(OU) Unite organisationnelle []:
(CN) FQDN du serveur []:bdc.alex.lan
(E) Adresse mail []:root@alex.fr
pdc:/etc/ldap/tls#



Certificat et clef pour ldap2.alex.dmz :



pdc:/etc/ldap/tls# openssl req x509 new config opensslldap.cnf out 
ldap_ldap2_cert.pem keyout ldap_ldap2_key.pem days 730 nodes



Generating a 2048 bit RSA private key
.................+++
.....................................+++
writing new private key to 'ldap_ldap2_key.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

(C) Pays (code à 2 lettres) [FR]:
(ST) Etat, region ou departement [HauteSavoie]:
(L) Ville [Alex]:
(O) Organisation [Alex]:
(OU) Unite organisationnelle []:
(CN) FQDN du serveur []:ldap2.alex.dmz
(E) Adresse mail []:root@alex.fr
pdc:/etc/ldap/tls#



Les serveurs nas1.alex.dmz et nas2.alex.dmz auront un alias IP puisqu'ils assureront la 
continuité de service pour l'annuaire OpenLDAP. Cet alias IP portera les noms DNS 
ldap1.alex.dmz et nas.alex.dmz
Comme la transaction TLS/SSL vérifie le FQDN du serveur contenu dans le certificat, il 
faut ajouter une option au fichier de configuration Openssl.



Modifiez le fichier /etc/ldap/tls/openssl-ldap.cnf en ajoutant cette ligne tout en bas :



...
nsCertType = server
nsComment = "Certificat Serveur OpenLDAP"
subjectAltName = DNS:nas.alex.dmz,DNS:nas1.alex.dmz,DNS:nas2.alex.dmz



Certificat et clef pour ldap1.alex.dmz :



pdc:/etc/ldap/tls# openssl req x509 new config opensslldap.cnf out 
ldap_ldap1_cert.pem keyout ldap_ldap1_key.pem days 730 nodes
Generating a 2048 bit RSA private key
.................+++
.....................................+++











writing new private key to 'ldap_ldap1_key.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

(C) Pays (code à 2 lettres) [FR]:
(ST) Etat, region ou departement [HauteSavoie]:
(L) Ville [Alex]:
(O) Organisation [Alex]:
(OU) Unite organisationnelle []:
(CN) FQDN du serveur []:ldap1.alex.dmz
(E) Adresse mail []:root@alex.fr
pdc:/etc/ldap/tls#



Si vous voulez visualiser un certificat :



pdc:/etc/ldap/tls# openssl x509 in ldap_ldap1_cert.pem text noout



Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number:
            fd:56:b3:18:79:3a:08:71
        Signature Algorithm: sha1WithRSAEncryption
        Issuer: C=FR, ST=HauteSavoie, L=Alex, O=Alex, CN=ldap1.alex.dmz/
emailAddress=root@alex.fr
        Validity
            Not Before: Jul 18 06:50:25 2007 GMT
            Not After : Jul 17 06:50:25 2009 GMT
        Subject: C=FR, ST=HauteSavoie, L=Alex, O=Alex, 
CN=ldap1.alex.dmz/emailAddress=root@alex.fr
        Subject Public Key Info:
            Public Key Algorithm: rsaEncryption
            RSA Public Key: (2048 bit)
                Modulus (2048 bit):
                    00:b5:c7:ca:bc:4c:31:06:bc:e8:9c:63:df:31:30:
                    d7:f0:bc:0d:9d:b4:0b:5e:c2:e5:7e:21:35:88:0d:
                    e7:7d:54:32:d0:83:12:f4:38:08:80:9c:2e:69:de:
                    f2:cb:1f:30:ba:30:5f:98:82:e5:50:41:06:b8:65:
                Exponent: 65537 (0x10001)
        X509v3 extensions:
            X509v3 Basic Constraints: critical
                CA:FALSE
            X509v3 Subject Key Identifier:
                61:35:F3:D8:EA:51:3E:A7:6E:8B:94:73:38:AA:F1:AD:34:D2:CA
            X509v3 Key Usage:
                Digital Signature, Key Encipherment
            X509v3 Extended Key Usage:
                TLS Web Server Authentication, TLS Web Client 
Authentication
            Netscape Cert Type:











                SSL Server
            Netscape Comment:
                Certificat Serveur OpenLDAP
            X509v3 Subject Alternative Name:
                DNS:nas.alex.dmz, DNS:nas1.alex.dmz, DNS:nas2.alex.dmz
    Signature Algorithm: sha1WithRSAEncryption
        65:c2:5d:f9:66:45:0d:9d:ba:f2:f7:9b:f9:2f:4e:a5:a8:43:
        64:05:7e:f3:59:66:98:5d:76:63:1e:7b:93:bc:0c:38:95:25:
        0b:be:39:47:fa:9b:bd:01:1b:c1:cb:01:47:98:36:be:5a:0b:
        fc:f7:a2:44:a1:7c:9a:1d:f1:92:4f:64:74:4b:17:f2:2e:c4:



pdc:/etc/ldap/tls#



Il faut changer les droits sur les clefs :



pdc:/etc/ldap/tls# chmod 400 ldap_*_key.pem
pdc:/etc/ldap/tls# chown openldap: /etc/ldap/tls/*.pem



Modifiez le fichier /etc/ldap/slapd.conf :



# This is the main slapd configuration file. See slapd.conf(5) for more
# info on the configuration options.



#######################################################################
# Global Directives:



# Features to permit
#allow bind_v2



# Schema and objectClass definitions
include       /etc/ldap/schema/core.schema
include       /etc/ldap/schema/cosine.schema
include       /etc/ldap/schema/nis.schema
include       /etc/ldap/schema/inetorgperson.schema
# Pour qu'OpenLDAP connaisse les attributs de Samba
include       /etc/ldap/schema/samba3.0.24.schema
# Ce schéma contient des attributs et classes pour nos comptes mail.
# Il sera nécessaire quand nous traiteront du tutoriel Postfix.
# Téléchargezle et copiezle dans ce répertoire.
include      /etc/ldap/schema/mail.schema
# Ce schéma contient des attributs et classes pour contrôler l'accès au
# Proxy et au serveur FTP de notre entreprise.
# Téléchargezle et copiezle dans ce répertoire.
include      /etc/ldap/schema/proxyftp.schema



# Déclaration du certificat et de la clef pour les connexions ldaps.
TLSCertificateFile    /etc/ldap/tls/ldap_pdc_cert.pem
TLSCertificateKeyFile /etc/ldap/tls/ldap_pdc_key.pem
# Si vous souhaitez qu'OpenLDAP vérifie si les clients
# possèdent bien un certificat valide :
#TLSVerifyClient demand # ([never]|allow|try|demand)



# Where the pid file is put. The init.d script
# will not stop the server if you change this.





file:///linux/files/etch/proxy-ftp.schema
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pidfile       /var/run/slapd/slapd.pid



# List of arguments that were passed to the server
argsfile      /var/run/slapd/slapd.args



# Mettez à 256 pour vos tests, puis à zéro quand tout fonctionne.
# Read slapd.conf(5) for possible values
#loglevel     0
loglevel      256



# Where the dynamically loaded modules are stored
modulepath    /usr/lib/ldap
moduleload    back_bdb
# On charge le module de replication Syncrepl.
moduleload    syncprov



# The maximum number of entries that is returned for a search operation
sizelimit     500



# The toolthreads parameter sets the actual amount of cpu's that is used
# for indexing.
toolthreads  1



# On utilise le moteur bdb.
#
#######################################################################
# Specific Backend Directives for bdb:
# Backend specific directives apply to this backend until another
# 'backend' directive occurs
backend       bdb
checkpoint    512 30



#######################################################################
# Specific Backend Directives for 'other':
# Backend specific directives apply to this backend until another
# 'backend' directive occurs
#backend      <other>



# Configuration de la base OpenLDAP portant le suffixe dc=alex,dc=fr
#
#######################################################################
# Specific Directives for database #1, of type bdb:
# Database specific directives apply to this databasse until another
# 'database' directive occurs
database      bdb



# The base of your directory in database #1
# Définition de la racine pour cette base.
suffix        "dc=alex,dc=fr"



# rootdn directive for specifying a superuser on the database.
# This is needed for syncrepl.
# Définition du compte administrateur qui aura tous les droits sur
# cette base. Ce compte n'est pas présent dans l'annuaire, il est
# uniquement déclaré dans ce fichier.
rootdn        "cn=Manager,dc=alex,dc=fr"











# Le mot de passe pour cette base est « mypassword »
# Pour le crypter utilisez cette commande :
# pdc:~# slappasswd h {SSHA} s mypassword
# 
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Where the database file are physically stored for database #1
# Répertoire où sera stockée cette base.
directory     "/var/lib/ldap"



# For the Debian package we use 2MB as default but be sure to update this
# value if you have plenty of RAM
dbconfig      set_cachesize 0 2097152 0



# Sven Hartge reported that he had to set this value incredibly high
# to get slapd running at all. See http://bugs.debian.org/303057
# for more information.



# Number of objects that can be locked at the same time.
dbconfig      set_lk_max_objects 1500
# Number of locks (both requested and granted)
dbconfig      set_lk_max_locks 1500
# Number of lockers
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #1
# Liste des attributs à indexer pour une recherche plus rapide.
#
# Le mécanisme de synchronisation Syncrepl s'appuit sur l'attribut
# contextCSN (créé grâce aux attributs entryCSN et entryUUID).
# contextCSN est mis à jour pour chaque opération d'écriture dans la
# base, il permet de minimiser le temps de rétablissement après un arrêt
# brutal (comme un journal pour un système de fichier).
# Nous devons donc indexer les attributs entryCSN et entryUUID.
index         objectClass,entryCSN,entryUUID                eq
# Les attributs uidNumber,gidNumber,memberUid sont à indexer pour
# une authentification POSIX.
index         uidNumber,gidNumber,memberUid                 eq
# Attributs dépendant de la version de samba.schema
index         sambaSID,sambaPrimaryGroupSID,sambaDomainName eq
# uid et displayName sont utilisés par Samba pour sa recherche du RID.
index         cn,sn,uid,displayName                         pres,sub,eq
index         default                                       sub



# Inclusion d'un fichier slapd.access contenant les ACLs
# (qui peut lire ou écrire dans cette base de l'annuaire).
include       /etc/ldap/slapd.access_pdc.conf



# Timeout de connexion maximum d'un client LDAP en secondes.
idletimeout   1800



# Save the time that the entry gets modified, for database #1
# Activezle pour la réplication avec Syncrepl.
lastmod       on



# Réplication avec Syncrepl (slurpd n'étant pas fiable, il a été supprimé
# d'OpenLdap depuis la version 2.4)
overlay       syncprov











# Le contextCSN est écrit toutes les 100 opérations d'écriture ou toutes
# les 10 minutes.
syncprovcheckpoint 100 10
# Les logs de session gardent en mémoire presque toutes les opérations
# d'écriture sur la base, cela permet d'interroger les logs plutôt que de
# faire des requêtes sur la base. Jusqu'à 100 opérations sont
# enregistrées dans cette exemple.
syncprovsessionlog 100



Créez le fichier /etc/ldap/slapd.access_pdc.conf :



# ACLs PDC POSIX/SAMBA
# Respectez les tabulations, elles font parties de la syntaxe !
#
# access to <what>
#   [by <who> <access> [ <control> ] ]+
#
# <what>    : [ [*] [dn[.<dnstyle>]=<pattern>] [attrs=<attrlist>] ]
# <who>     : [ [*] [anonymous] [users] [self] [dn[.<dnstyle>]=<pattern>] 
[group[.<style>]=<pattern>] [peername[.<style>]=<pattern>] ]
# <access>  : [ [none] [auth] [compare] [search] [read] [write] ]
# <control> : [ [stop] [continue] [break] ]
#
# L'ordre des ACLs est important, elles sont appliquées de haut en bas.
# Par défaut la clause <control> est sur [stop], ce qui veut dire
# qu'une ACL amont et prioritaire sur une ACL aval.
# Faites des tests pour vérifier ces priorités.



# Protection des mots de passe et informations Samba dans toute la base
# depuis le suffix "dc=alex,dc=fr".
#
# access to attrs=...        : accès aux attributs.
# by self                    : pour le propriétaire.
# by dn="..."                : pour l'identifiant unique "DN".
# by tls_ssf=256 ssf=256 ... : avec des facteurs de sécurité (demande 
l'accès par TLS/SSL)
# by group="..."             : pour le groupe.
# by anonymous               : pour les utilisateurs non identifiés.
# by *                       : pour tout le monde.
# Avec les droits read ou write ou auth ou none ou ...
access to 
attrs=userPassword,shadowLastChange,sambaLMPassword,sambaNTPassword,
sambaPwdLastSet,sambaPwdMustChange,sambaPasswordHistory
    by self write
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" read
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by anonymous auth
    by * none



# ACL permettant au compte ldapadmin et au groupe
# Domain Admins d'ajouter des utilisateurs dans cette branche.
#
# access to dn.subtree="..."  : accès à la branche elle même et 











récursivement à tout son contenu.
# access to dn.children="..." : accès à ce qui se trouve récursivement 
audessous de la branche, mais pas à la branche elle même.
# access to dn.one="..."      : accès à ce qui se trouve audessous de la 
branche, mais pas à la branche elle même.
# access to dn="..."          : accès uniquement à la branche, mais pas à 
ce qu'elle contient.
# access to dn.base="..."     : synonyme de access to dn="...".
# access to dn.exact="..."    : synonyme de access to dn="...".
access to dn.subtree="ou=Users,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by users read
    by anonymous read



# ACL permettant au compte ldapadmin et au groupe
# Domain Admins d'ajouter des groupes dans cette branche.
access to dn.subtree="ou=Groups,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by users read
    by anonymous read



# ACL permettant au compte ldapadmin et au groupe
# Domain Admins d'ajouter des machines dans cette branche.
# A l'adresse IP 127.0.0.1 de lire dans cette branche.
access to dn.subtree="ou=Computers,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" read
    by peername.ip=127.0.0.1 read



# ACL permettant aux utilisateurs et au compte ldapadmin de modifier
# leurs attributs mail et telephoneNumber.
access to dn.subtree="ou=Users,dc=alex,dc=fr" attrs=mail,telephoneNumber
    by self write
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by anonymous read



# ACL permettant au compte ldapadmin et au groupe Domain Admins de
# modifier les attributs pour le DN sambaDomainName=ALEX,dc=alex,dc=fr.
access to dn="sambaDomainName=ALEX,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" read
    by * none



# ACL permettant au compte ldapadmin et au groupe Domain Admins de
# modifier les attributs pour le DN cn=NextFreeUnixId,dc=alex,dc=fr.
access to dn="cn=NextFreeUnixId,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" read
    by * none











# La racine DIT doit être accessible pour tous les clients.
access to *
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" write
    by * read



Modifiez le fichier /etc/ldap/ldap.conf :



# Indiquez le certificat ou le répertoire qui contient tous vos 
certificats.
#TLS_CACERT /etc/ldap/tls/ldap_cert.pem
TLS_CACERTDIR /etc/ldap/tls



# Pour demander la validité du certificat : s'il n'y en à pas ou
# s'il est mauvais, la session continuera quand même.
TLS_REQCERT allow
#TLS_REQCERT ([demand],never,allow,try)
# Pour demander absolument la validité du certificat.
#TLS_REQCERT demand



# La racine de votre annuaire.
BASE dc=alex,dc=fr
# L'adresse FQDN de vos (ou votre) serveurs OpenLDAP.
URI ldap://127.0.0.1 ldaps://bdc.alex.lan



Modifiez le fichier /etc/default/slapd :



# Default location of the slapd.conf file
SLAPD_CONF=



# System account to run the slapd server under. If empty the server
# will run as root.
SLAPD_USER="openldap"



# System group to run the slapd server under. If empty the server will
# run in the primary group of its user.
SLAPD_GROUP="openldap"



# Path to the pid file of the slapd server. If not set the init.d script
# will try to figure it out from $SLAPD_CONF (/etc/ldap/slapd.conf)
SLAPD_PIDFILE=



# Configure if the slurpd daemon should be started. Possible values: 
#  yes:   Always start slurpd
#  no:    Never start slurpd
#  auto:  Start slurpd if a replica option is found in slapd.conf 
(default)
SLURPD_START=auto



# slapd normally serves ldap only on all TCPports 389. slapd can also
# service requests on TCPport 636 (ldaps) and requests via unix
# sockets.
# Example usage:
# SLAPD_SERVICES="ldap://127.0.0.1:389/ ldaps:/// ldapi:///"











# Pour que le service écoute sur la boucle locale et sur son IP en ldaps.
SLAPD_SERVICES="ldap://127.0.0.1:389 ldaps://172.17.0.3:636"



# Additional options to pass to slapd and slurpd
SLAPD_OPTIONS=""
SLURPD_OPTIONS=""



Modifiez le fichier /etc/libnss-ldap.conf :



# the configuration of this file will be done by debconf as long as the
# first line of the file says '###DEBCONF###'



# Le suffixe de la base.
base dc=alex,dc=fr



# Indiquez l'adresse FQDN de vos serveurs LDAP.
uri ldap://127.0.0.1/ ldaps://bdc.alex.lan/



# La version du protocole LDAP à utiliser.
ldap_version 3



# La méthode de recherche dans l'annuaire, ici non récursive.
#scope sub
scope one
#scope base



# Search timelimit
timelimit 30



# Bind/connect timelimit
bind_timelimit 30



# Ne retente pas la connexion plusieurs fois si l'annuaire ne répond pas.
# Pour gagner du temps au démarrage de la machine.
bind_policy soft



# Filter to AND with uid=%s
#pam_filter objectclass=account
pam_filter objectclass=posixaccount



# The user ID attribute (defaults to uid)
pam_login_attribute uid



# RFC2307bis naming contexts
# Syntax:
# nss_base_XXX base?scope?filter
# where scope is {base,one,sub}
# and filter is a filter to be &'d with the
# default filter.
# You can omit the suffix eg:
# nss_base_passwd ou=People,
# to append the default base DN but this
# may incur a small performance impact.
# Indiquez les chemins à consulter dans l'annuaire.
nss_base_passwd      ou=Users,dc=alex,dc=fr?one
nss_base_passwd      ou=Computers,dc=alex,dc=fr?one











# Nous n'avons pas besoin de l'option nss_base_shadow car nous utilisons
# libnssldap pour récupérer les uid/gid.
#nss_base_shadow     ou=People,dc=padl,dc=com?one
nss_base_group        ou=Groups,dc=alex,dc=fr?one



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap
group:     compat ldap
# Pas de shadow ldap non plus.
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Stoppez le service :



pdc:~# /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.



Effacez la base existante :



pdc:~# rm r /var/lib/ldap/*



Démarrez le service :



pdc:~# /etc/init.d/slapd start
Starting OpenLDAP: slapd.



Configuration de  smbldap-tools



Nous allons utiliser les scripts smbldap-tools pour écrire dans l'annuaire. Il faut d'abord 
configurer deux fichiers.
Copiez ces fichiers et changez les droits :



pdc:~# cp /usr/share/doc/smbldaptools/examples/smbldap.conf.gz 
/etc/smbldaptools/
pdc:~# cp /usr/share/doc/smbldaptools/examples/smbldap_bind.conf 
/etc/smbldaptools/
pdc:~# gunzip d /etc/smbldaptools/smbldap.conf.gz











pdc:~# chown R root:openldap /etc/smbldaptools
pdc:~# chmod R 740 /etc/smbldaptools



Nous allons récupérer le SID de Samba à partir des configurations générées par défaut 
lors de l'installation des packages :



pdc:~# /etc/init.d/samba stop
Stopping Samba daemons: nmbd smbd.



pdc:~# net getlocalsid
SID for domain PDC is: S152166334034841074337573291108422



Modifiez le fichier /etc/smbldap-tools/smbldap.conf :



# $Source: /opt/cvs/samba/smbldaptools/smbldap.conf,v $
# $Id: smbldap.conf,v 1.18 2005/05/27 14:28:47 jtournier Exp $



####################################################################
#
# General Configuration
#
####################################################################



# Put your own SID. To obtain this number do: "net getlocalsid".
# If not defined, parameter is taking from "net getlocalsid" return
SID="S152166334034841074337573291108422"



# Domain name the Samba server is in charged.
# If not defined, parameter is taking from smb.conf configuration file
# Ex: sambaDomain="IDEALXNT"
# Votre nom de domaine Windows.
sambaDomain="ALEX"



####################################################################
#
# LDAP Configuration
#
####################################################################



# Notes: to use to dual ldap servers backend for Samba, you must patch
# Samba with the dualhead patch from IDEALX. If not using this patch
# just use the same server for slaveLDAP and masterLDAP.
# Those two servers declarations can also be used when you have 
# . one master LDAP server where all writing operations must be done
# . one slave LDAP server where all reading operations must be done
#   (typically a replication directory)



# Slave LDAP server
# Ex: slaveLDAP=127.0.0.1
# If not defined, parameter is set to "127.0.0.1"
slaveLDAP="127.0.0.1"



# Slave LDAP port











# If not defined, parameter is set to "389"
slavePort="389"



# Master LDAP server: needed for write operations
# Ex: masterLDAP=127.0.0.1
# If not defined, parameter is set to "127.0.0.1"
masterLDAP="127.0.0.1"



# Master LDAP port
# If not defined, parameter is set to "389"
masterPort="389"



# Use TLS for LDAP
# If set to 1, this option will use start_tls for connection
# (you should also used the port 389)
# If not defined, parameter is set to "0"
ldapTLS="0"



# How to verify the server's certificate (none, optional or require)
# see "man Net::LDAP" in start_tls section for more details
verify="require"



# CA certificate
# see "man Net::LDAP" in start_tls section for more details
cafile="/etc/opt/IDEALX/smbldaptools/ca.pem"



# certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
clientcert="/etc/opt/IDEALX/smbldaptools/smbldaptools.pem"



# key certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
clientkey="/etc/opt/IDEALX/smbldaptools/smbldaptools.key"



# LDAP Suffix
# Ex: suffix=dc=IDEALX,dc=ORG
suffix="dc=alex,dc=fr"



# Where are stored Users
# Ex: usersdn="ou=Users,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for 
usersdn
usersdn="ou=Users,${suffix}"



# Where are stored Computers
# Ex: computersdn="ou=Computers,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for 
computersdn
computersdn="ou=Computers,${suffix}"



# Where are stored Groups
# Ex: groupsdn="ou=Groups,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for 
groupsdn
groupsdn="ou=Groups,${suffix}"



# Nous n'utilisons pas la branche Idmap.
# Where are stored Idmap entries (used if samba is a domain member 











server)
# Ex: groupsdn="ou=Idmap,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for 
idmapdn
#idmapdn="ou=Idmap,${suffix}"
idmapdn=""



# Where to store next uidNumber and gidNumber available for new users and 
groups
# If not defined, entries are stored in sambaDomainName object.
# Ex: sambaUnixIdPooldn="sambaDomainName=${sambaDomain},${suffix}"
# Ex: sambaUnixIdPooldn="cn=NextFreeUnixId,${suffix}"
sambaUnixIdPooldn="cn=NextFreeUnixId,${suffix}"



# Default scope Used
scope="sub"



# Unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA, CLEARTEXT)
hash_encrypt="SSHA"



# if hash_encrypt is set to CRYPT, you may set a salt format.
# default is "%s", but many systems will generate MD5 hashed
# passwords if you use "$1$%.8s". This parameter is optional!
crypt_salt_format="%s"



####################################################################
# 
# Unix Accounts Configuration
# 
####################################################################



# Login defs
# Default Login Shell
# Ex: userLoginShell="/bin/bash"
userLoginShell="/bin/bash"



# Home directory
# Ex: userHome="/home/%U"
userHome="/home/%U"



# Default mode used for user homeDirectory
userHomeDirectoryMode="700"



# Gecos
userGecos="System User"



# Default User (POSIX and Samba) GID
defaultUserGid="513"



# Default Computer (Samba) GID
defaultComputerGid="515"



# Skel dir
skeletonDir="/etc/skel"



# Default password validation time (time in days) Comment the next line 
if
# you don't want password to be enable for defaultMaxPasswordAge days (be











# careful to the sambaPwdMustChange attribute's value)
defaultMaxPasswordAge="90"



####################################################################
#
# SAMBA Configuration
#
####################################################################



# The UNC path to home drives location (%U username substitution)
# Just set it to a null string if you want to use the smb.conf 'logon 
home'
# directive and/or disable roaming profiles
# Ex: userSmbHome="\\PDCSMB3\%U"
#userSmbHome="\\PDCSMB3\%U"
# Les profils itinérants seront stockés sur le serveur Samba FS (nom 
NetBIOS)
userSmbHome="\\FS\homes"



# The UNC path to profiles locations (%U username substitution)
# Just set it to a null string if you want to use the smb.conf 'logon 
path'
# directive and/or disable roaming profiles
# Ex: userProfile="\\PDCSMB3\profiles\%U"
#userProfile="\\PDCSMB3\profiles\%U"
# Nous utiliserons l'option "logon path" dans le
# fichier /etc/samba/smb.conf
userProfile=""



# The default Home Drive Letter mapping
# (will be automatically mapped at logon time if home directory exist)
# Ex: userHomeDrive="H:"
userHomeDrive="H:"



# The default user netlogon script name (%U username substitution)
# if not used, will be automatically username.cmd
# make sure script file is edited under dos
# Ex: userScript="startup.cmd"
# make sure script file is edited under dos
userScript="logon.bat"



# Domain appended to the users "mail"attribute
# when smbldapuseradd M is used
# Ex: mailDomain="idealx.com"
mailDomain="alex.fr"



####################################################################
#
# SMBLDAPTOOLS Configuration (default are ok for a RedHat)
#
####################################################################



# Allows not to use smbpasswd (if with_smbpasswd == 0 in smbldap_conf.pm) 
but
# prefer Crypt::SmbHash library
with_smbpasswd="0"
smbpasswd="/usr/bin/smbpasswd"











# Allows not to use slappasswd (if with_slappasswd == 0 in 
smbldap_conf.pm)
# but prefer Crypt:: libraries
with_slappasswd="0"
slappasswd="/usr/sbin/slappasswd"



# comment out the following line to get rid of the default banner
# no_banner="1"



Modifiez le fichier /etc/smbldap-tools/smbldap_bind.conf :



############################
# Credential Configuration #
############################
# Notes: you can specify two differents configuration if you use a
# master ldap for writing access and a slave ldap server for reading 
access
# By default, we will use the same DN (so it will work for standard Samba
# release)
slaveDN="none"
slavePw="none"
# Indiquez le compte administrateur de l'annuaire (tous les pouvoirs)
masterDN="cn=Manager,dc=alex,dc=fr"
masterPw="mypassword"



Nous pouvons maintenant utiliser les scripts smbldap-tools, pour écrire les informations 
et comptes de base dans l'annuaire avec la commande smbldap-populate :



pdc:~# smbldappopulate ?
(c) Jerome Tournier  IDEALX 2004 (http://www.idealx.com) Licensed under 
the GPL
Usage: /usr/sbin/smbldappopulate [abeiklug?] [ldif]
  u uidNumber first uidNumber to allocate (default: 1000)
  g gidNumber first uidNumber to allocate (default: 1000)
  a user      administrator login name (default: root)
  b user      guest login name (default: nobody)
  k uidNumber administrator's uidNumber (default: 0)
  l uidNumber guest's uidNumber (default: 999)
  m gidNumber administrator's gidNumber (default: 0)
  e file      export ldif file
  i file      import ldif file
  ?           show this help message
pdc:~#



Je choisi à partir de quel nombre va commencer le uid/gid des comptes dans l'annuaire, 
le nom du compte administrateur du domaine Windows avec son uid/gid, ainsi que le 
nom du compte invité avec son uid :



pdc:~# smbldappopulate u 2000 g 2000 a administrateur k 9999 m 9999 
b nobody l 65534



Populating LDAP directory for domain ALEX 











(S152166334034841074337573291108422)
(using builtin directory structure)



adding new entry: dc=alex,dc=fr
adding new entry: ou=Users,dc=alex,dc=fr
adding new entry: ou=Groups,dc=alex,dc=fr
adding new entry: ou=Computers,dc=alex,dc=fr
adding new entry: uid=administrateur,ou=Users,dc=alex,dc=fr
adding new entry: uid=nobody,ou=Users,dc=alex,dc=fr
adding new entry: cn=Domain Admins,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Domain Users,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Domain Guests,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Domain Computers,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Administrators,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Account Operators,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Print Operators,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Backup Operators,ou=Groups,dc=alex,dc=fr
adding new entry: cn=Replicators,ou=Groups,dc=alex,dc=fr
adding new entry: cn=NextFreeUnixId,dc=alex,dc=fr



Please provide a password for the domain administrateur:
Changing UNIX and samba passwords for administrateur
New password:
Retype new password:
pdc:~#



Pour consulter l'annuaire :



pdc:~# ldapsearch x D cn=Manager,dc=alex,dc=fr w mypassword b 
dc=alex,dc=fr LLL | less



Pour créer les premiers comptes :



pdc:~# smbldapuseradd ?
(c) Jerome Tournier  IDEALX 2004 (http://www.idealx.com) Licensed under 
the GPL
Usage: /usr/sbin/smbldapuseradd [awmugdsckABCDEFGHMNPST?] username
  o    add the user in the organizational unit (relative to the user 
suffix)
  a    is a Windows User (otherwise, Posix stuff only)
  b    is a AIX User
  w    is a Windows Workstation (otherwise, Posix stuff only)
  i    is a trust account (Windows Workstation)
  u    uid
  g    gid
  G    supplementary commaseparated groups
  n    do not create a group
  d    home
  s    shell
  c    gecos
  m    creates home directory and copies /etc/skel
  k    skeleton dir (with m)
  t    time. Wait 'time' seconds before exiting (when adding Windows 
Workstation)











  P    ends by invoking smbldappasswd
  A    can change password ? 0 if no, 1 if yes
  B    must change password ? 0 if no, 1 if yes
  C    sambaHomePath (SMB home share, like '\\PDCSRV\homes')
  D    sambaHomeDrive (letter associated with home share, like 'H:')
  E    sambaLogonScript (DOS script to execute on login)
  F    sambaProfilePath (profile directory, like '\\PDC
SRV\profiles\foo')
  H    sambaAcctFlags (samba account control bits like '[NDHTUMWSLKI]')
  N    surname
  S    family name
  M    local mailAddress (comma seperated)
  T    mailToAddress (forward address) (comma seperated)
  ?    show this help message
pdc:~#



Je crée un compte ldapadmin qui pourra administrer l'annuaire (mot de passe = admin) 
et un compte ldapreplicateur pour la réplication entre les annuaires (mot de passe = 
mypassword) :



pdc:~# smbldapuseradd n d /dev/null s /bin/false P ldapadmin
Changing UNIX password for ldapadmin
New password:
Retype new password:



pdc:~# smbldapuseradd n d /dev/null s /bin/false P ldapreplicateur
Changing UNIX password for ldapreplicateur
New password:
Retype new password:



Si vous voulez créer d'autres comptes utilisateurs en ligne de commande, ne les créez 
pas avec l'argument -m (creates home directory and copies /etc/skel) puisque leur home 
directory se trouvera sur un autre serveur Samba (FS).
Nous verrons plus bas comment gérer graphiquement les comptes dans les annuaires 
OpenLDAP.



Nous allons créer une unité d'organisation nommée ou=Domains qui contiendra les 
informations pour nos domaines mail.
Créez un fichier domains.alex.fr.ldif :



dn: ou=Domains,dc=alex,dc=fr
ou: Domains
objectClass: organizationalUnit
objectClass: top



Ajoutez son contenu dans l'annuaire avec cette commande :



pdc:~# ldapadd x D uid=ldapadmin,ou=Users,dc=alex,dc=fr w admin f 
domains.alex.fr.ldif











adding new entry "ou=Domains,dc=alex,dc=fr"



pdc:~#



Consultez l'annuaire pour cette "ou" :



pdc:~# ldapsearch x b dc=alex,dc=fr LLL ou=Domains



Configuration d'OpenLDAP sur bdc.alex.lan



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan alex.dmz
nameserver 172.17.0.1
nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.4
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



Copiez depuis le serveur pdc.alex.lan les schémas Samba, mail et proxy-ftp, le certificat 
du serveur pdc, bdc et la clef TLS/SSL du serveur bdc, puisque nous utilisons ldaps :



bdc:~# scp root@172.17.0.3:/etc/ldap/schema/samba3.0.24.schema /etc/ldap/
schema/
bdc:~# scp root@172.17.0.3:/etc/ldap/schema/mail.schema /etc/ldap/schema/
bdc:~# scp root@172.17.0.3:/etc/ldap/schema/proxyftp.schema 
/etc/ldap/schema/



bdc:~# mkdir /etc/ldap/tls



bdc:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_pdc_cert.pem /etc/ldap/tls/
bdc:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_bdc_* /etc/ldap/tls/



Changez les droits sur ces fichiers :











bdc:~# chown openldap: /etc/ldap/tls/*.pem



Modifiez le fichier /etc/ldap/slapd.conf :



# This is the main slapd configuration file. See slapd.conf(5) for more
# info on the configuration options.



#######################################################################
# Global Directives:



# Features to permit
#allow bind_v2



# Schema and objectClass definitions
include       /etc/ldap/schema/core.schema
include       /etc/ldap/schema/cosine.schema
include       /etc/ldap/schema/nis.schema
include       /etc/ldap/schema/inetorgperson.schema



include       /etc/ldap/schema/samba3.0.24.schema
include       /etc/ldap/schema/mail.schema
include       /etc/ldap/schema/proxyftp.schema



# Informations ldaps.
TLSCertificateFile /etc/ldap/tls/ldap_bdc_cert.pem
TLSCertificateKeyFile /etc/ldap/tls/ldap_bdc_key.pem



pidfile       /var/run/slapd/slapd.pid



argsfile      /var/run/slapd/slapd.args



#loglevel     0
loglevel      256



modulepath    /usr/lib/ldap
moduleload    back_bdb
moduleload    syncprov



sizelimit     500



toolthreads  1



#######################################################################
# Specific Backend Directives for bdb:
backend       bdb
checkpoint    512 30



# Configuration de la base OpenLDAP portant le suffix dc=alex,dc=fr
#
#######################################################################
# Specific Directives for database #1, of type bdb:
database      bdb



suffix        "dc=alex,dc=fr"



rootdn        "cn=Manager,dc=alex,dc=fr"











# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #1
index         objectClass,entryCSN,entryUUID                eq
index         uidNumber,gidNumber,memberUid                 eq
index         sambaSID,sambaPrimaryGroupSID,sambaDomainName eq
index         cn,sn,uid,displayName                         pres,sub,eq
index         default                                       sub



# Inclusion du fichier contenant les ACLs.
include       /etc/ldap/slapd.access_bdc.conf



idletimeout   1800



lastmod       on



# Réplication depuis pdc.alex.lan.
# ATTENTION : enlevez tous les commentaires dans la directive syncrepl !
syncrepl rid=001
     # Adresse de l'annuaire Primaire. Indiquez l'adresse FQDN du
     # serveur, car la transaction TLS/SSL vérifie la concordance du
     # FQDN avec le certificat (CN).
     provider=ldaps://pdc.alex.lan:636
     # Il n'existe deux modes de réplication dans Syncrepl :
     #  refreshOnly, les clients (base LDAP secondaire) se synchronisent
     # périodiquement auprès du fournisseur (base LDAP primaire).
     #  refreshAndPersist, le fournisseur reste connecté en permanence
     # avec les clients (connexion persistante) pour que les
     # modifications soient immédiatement propagées.
     type=refreshOnly
     # Interval de synchronisation à 5 minutes (dd:hh:mm:ss).
     interval=00:00:05:00
     # Si la communication à échouée, on réessaie toutes les 60 secondes.
     retry="60 +"
     # On synchronise depuis le suffix.
     searchbase=dc=alex,dc=fr
     # Toutes les données et attributs d'opération.
     attrs="*,+"
     scope=sub
     bindmethod=simple
     # Je réalise la requête avec le compte
     # uid=ldapreplicateur,ou=Users,dc=alex,dc=fr et le mot de passe
     # « mypassword » (en clair malheureusement)
     binddn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr"
     credentials=mypassword



Créez le fichier /etc/ldap/slapd.access_bdc.conf :











# ACLs BDC POSIX/SAMBA
# La base répliquée doit être en lecture seule puisque OpenLDAP ne gère
# pas encore la réplication bidirectionnelle.
# Seul le compte ldapreplicateur peut écrire les modifications propagées
# depuis l'annuaire Primaire.



access to 
attrs=userPassword,shadowLastChange,sambaLMPassword,sambaNTPassword,
sambaPwdLastSet,sambaPwdMustChange,sambaPasswordHistory
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by anonymous auth
    by * none



access to dn.subtree="ou=Users,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by users read
    by anonymous read



access to dn.subtree="ou=Computers,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by peername.ip=127.0.0.1 read



access to dn.subtree="ou=Users,dc=alex,dc=fr" attrs=mail,telephoneNumber
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by anonymous read



access to dn="sambaDomainName=ALEX,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by * none



access to dn="cn=NextFreeUnixId,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by * none



access to *
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write











    by group="cn=Domain Admins,ou=Groups,dc=alex,dc=fr" read
    by * read



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=alex,dc=fr
URI ldap://127.0.0.1 ldaps://pdc.alex.lan



Modifiez le fichier /etc/default/slapd :



SLAPD_CONF=



SLAPD_USER="openldap"



SLAPD_GROUP="openldap"



SLAPD_PIDFILE=



SLURPD_START=auto



# Pour que le service écoute sur la boucle locale et sur son IP en ldaps.
SLAPD_SERVICES="ldap://127.0.0.1:389 ldaps://172.17.0.4:636"



SLAPD_OPTIONS=""
SLURPD_OPTIONS=""



Modifiez le fichier /etc/libnss-ldap.conf :



base dc=alex,dc=fr



uri ldap://127.0.0.1/ ldaps://pdc.alex.lan/



ldap_version 3



scope one



timelimit 30



bind_timelimit 30



bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



nss_base_passwd      ou=Users,dc=alex,dc=fr?one
nss_base_passwd      ou=Computers,dc=alex,dc=fr?one
nss_base_group        ou=Groups,dc=alex,dc=fr?one











Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap
group:     compat ldap
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Pour que l'annuaire Secondaire réplique le contenu du Primaire la première fois.



Stoppez le service :



bdc:~# /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.



Effacez la base existante :



bdc:~# rm r /var/lib/ldap/*



Vérifiez que vous pouvez interroger le serveur LDAP Primaire depuis le Secondaire :



bdc:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=fr w 
mypassword LLL H ldaps://pdc.alex.lan | less



Démarrez le service :



bdc:~# /etc/init.d/slapd start
Starting OpenLDAP: slapd.



Consultez l'annuaire du Secondaire :



bdc:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=fr w admin 
LLL | less



Configuration d'OpenLDAP sur nas1.alex.dmz











Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.lan sr1.alex.lan
nameserver 172.16.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 172.16.0.17
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254



iface eth1 inet static
address 192.168.0.1
netmask 255.255.255.252



Copiez depuis le serveur pdc.alex.lan les schémas Samba, mail et proxy-ftp, le certificat 
du serveur pdc, ldap1, ldap2 et la clef TLS/SSL du serveur ldap1 :



nas1:~# scp root@172.17.0.3:/etc/ldap/schema/samba3.0.24.schema 
/etc/ldap/schema/
nas1:~# scp root@172.17.0.3:/etc/ldap/schema/mail.schema /etc/ldap/schema/
nas1:~# scp root@172.17.0.3:/etc/ldap/schema/proxyftp.schema 
/etc/ldap/schema/



nas1:~# mkdir /etc/ldap/tls



nas1:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_pdc_cert.pem /etc/ldap/tls/
nas1:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_ldap1* /etc/ldap/tls/
nas1:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_ldap2_cert.pem 
/etc/ldap/tls/



Changez les droits sur ces fichiers :



nas1:~# chown openldap: /etc/ldap/tls/*.pem



Modifiez le fichier /etc/ldap/slapd.conf :



# This is the main slapd configuration file. See slapd.conf(5) for more
# info on the configuration options.



#######################################################################











# Global Directives:



# Features to permit
#allow bind_v2



# Schema and objectClass definitions
include       /etc/ldap/schema/core.schema
include       /etc/ldap/schema/cosine.schema
include       /etc/ldap/schema/nis.schema
include       /etc/ldap/schema/inetorgperson.schema



include       /etc/ldap/schema/samba3.0.24.schema
include       /etc/ldap/schema/mail.schema
include       /etc/ldap/schema/proxyftp.schema



# Informations ldaps.
TLSCertificateFile /etc/ldap/tls/ldap_ldap1_cert.pem
TLSCertificateKeyFile /etc/ldap/tls/ldap_ldap1_key.pem



pidfile       /var/run/slapd/slapd.pid



argsfile      /var/run/slapd/slapd.args



#loglevel     0
loglevel      256



modulepath    /usr/lib/ldap
# Charge le module meta en plus du module bdb.
moduleload    back_meta
moduleload    back_bdb
moduleload    syncprov



# The maximum number of entries that is returned for a search operation
#sizelimit    500
sizelimit     unlimited



toolthreads  1



# Inclusion d'un fichier slapd.access contenant les ACLs pour toutes les 
bases.
include       /etc/ldap/slapd.access_ldap1.conf



# On utilise le moteur META.
#
#######################################################################
# Specific Backend Directives for meta:
backend       meta



# Configuration de la base OpenLDAP portant le suffixe dc=meta
#
#######################################################################
# Specific Directives for database #1, of type meta:
database      meta



suffix        "dc=meta"



# Directive spécifiant l'adresse de la base.
uri           "ldap://localhost/dc=alex,dc=fr,dc=meta"











# Permet de réécrire le nom du suffixe :
#             "suffixe virtuel"        "suffixe réel"
suffixmassage "dc=alex,dc=fr,dc=meta" "dc=alex,dc=fr"



uri           "ldap://localhost/dc=alex,dc=com,dc=meta"
suffixmassage "dc=alex,dc=com,dc=meta" "dc=alex,dc=com"



uri           "ldap://localhost/dc=alex,dc=org,dc=meta"
suffixmassage "dc=alex,dc=org,dc=meta" "dc=alex,dc=org"



# Ne pas activer pour un moteur META.
lastmod       off



idletimeout   1800



# Configuration de la base OpenLDAP portant le suffixe dc=alex,dc=fr
#
#######################################################################
# Specific Directives for database #2, of type bdb:
database      bdb



suffix        "dc=alex,dc=fr"



rootdn        "cn=Manager,dc=alex,dc=fr"
# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.fr"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #2
index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
# Nous utiliserons ces attributs quand nous traiterons du tutoriel 
Postfix.
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName
Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Réplication depuis pdc.alex.lan.
syncrepl rid=001
     provider=ldaps://pdc.alex.lan:636
     type=refreshOnly
     interval=00:00:05:00
     retry="60 +"
     searchbase=dc=alex,dc=fr
     attrs="*,+"
     scope=sub
     bindmethod=simple
     binddn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr"











     credentials=mypassword



# Configuration de la base OpenLDAP portant le suffixe dc=alex,dc=com
#
#######################################################################
# Specific Directives for database #3, of type bdb:
database      bdb



suffix        "dc=alex,dc=com"



rootdn        "cn=Manager,dc=alex,dc=com"
# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.com"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #3
index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName
Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Pour la réplication.
Overlay       syncprov
syncprovcheckpoint 100 10
syncprovsessionlog 100



# Configuration de la base OpenLDAP portant le suffixe dc=alex,dc=org
#
#######################################################################
# Specific Directives for database #4, of type bdb:
database      bdb



suffix        "dc=alex,dc=org"



rootdn        "cn=Manager,dc=alex,dc=org"
# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.org"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #4











index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName
Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Pour la réplication.
Overlay       syncprov
syncprovcheckpoint 100 10
syncprovsessionlog 100



Créez le fichier /etc/ldap/slapd.access_ldap1.conf :



# ACLs LDAP1 POSIX/SAMBA



# ACLs concernant les mots de passe dans ces branches.
access to dn.subtree="ou=Users,dc=alex,dc=fr" 
attrs=userPassword,shadowLastChange,sambaLMPassword,sambaNTPassword,
sambaPwdLastSet,sambaPwdMustChange,sambaPasswordHistory,
sambaPrimaryGroupSID,sambaSID
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by anonymous auth
    by * none



access to dn.subtree="ou=Users,dc=alex,dc=com" attrs=userPassword
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" read
    by anonymous auth
    by * none



access to dn.subtree="ou=Users,dc=alex,dc=org" attrs=userPassword
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" write
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" read
    by anonymous auth
    by * none



# ACLs concernant tout ce qui se trouve dans ces branches.
access to dn.subtree="ou=Users,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by users read
    by anonymous read



access to dn.subtree="ou=Users,dc=alex,dc=com"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" read
    by users read











    by anonymous read



access to dn.subtree="ou=Users,dc=alex,dc=org"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" read
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=com"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" read
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=org"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" read
    by users read
    by anonymous read



access to dn.subtree="dc=meta"
    by users read
    by anonymous read



# ACLs pour tout le reste.
access to *
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" write
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" write
    by * read



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=meta
URI ldap://127.0.0.1 ldaps://ldap2.alex.dmz



Modifiez le fichier /etc/default/slapd :



SLAPD_CONF=



SLAPD_USER="openldap"



SLAPD_GROUP="openldap"











SLAPD_PIDFILE=



SLURPD_START=auto



# Pour que le service écoute sur la boucle locale et sur son alias IP en
# ldap et ldaps quand nous traiteront du tutoriel "Redondance et
# continuité de service".
#SLAPD_SERVICES="ldap://127.0.0.1:389/ ldap://172.16.0.19/ 
ldaps://172.16.0.19/"
# Pour que le service écoute sur la boucle locale et sur son IP en ldap 
et ldaps.
SLAPD_SERVICES="ldap://127.0.0.1:389/ ldap://172.16.0.17/ 
ldaps://172.16.0.17/"



SLAPD_OPTIONS=""
SLURPD_OPTIONS=""



Pour que l'annuaire Secondaire réplique le contenu du Primaire la première fois.



Stoppez le service :



nas1:~# /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.



Effacez la base existante :



nas1:~# rm r /var/lib/ldap/*



Créez les répertoires où seront stockées les bases et changez les droits :



nas1:~# mkdir p /var/lib/ldap/alex.fr /var/lib/ldap/alex.com 
/var/lib/ldap/alex.org



nas1:~# chown R openldap: /var/lib/ldap/*



Vérifiez que vous pouvez interroger le serveur LDAP Primaire depuis le Secondaire :



nas1:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=fr w 
mypassword b dc=alex,dc=fr LLL H ldaps://pdc.alex.lan | less



Démarrez le service :



nas1:~# /etc/init.d/slapd start
Starting OpenLDAP: slapd.



Consultez le suffixe "dc=alex,dc=fr" de l'annuaire :











nas1:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=fr w admin b 
dc=alex,dc=fr LLL | less



nas1:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=fr w 
mypassword b dc=alex,dc=fr LLL | less



Créez un fichier alex.com.ldif contenant les données minimales pour la base 
"dc=alex,dc=com" :



# Racine.
dn: dc=alex,dc=com
objectClass: dcObject
objectClass: organization
o: alex
dc: alex



# Branches des comptes utilisateurs.
dn: ou=Users,dc=alex,dc=com
objectClass: top
objectClass: organizationalUnit
ou: Users



# Branches des groupes.
dn: ou=Groups,dc=alex,dc=com
objectClass: top
objectClass: organizationalUnit
ou: Groups



# Branches des domaines mail.
dn: ou=Domains,dc=alex,dc=com
objectClass: top
objectClass: organizationalUnit
ou: Domains



dn: uid=ldapadmin,ou=Users,dc=alex,dc=com
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
cn: ldapadmin
sn: ldapadmin
givenName: ldapadmin
uid: ldapadmin
uidNumber: 20000
gidNumber: 513
homeDirectory: /dev/null
loginShell: /bin/false
gecos: System User
userPassword: {SSHA}12bSqzMl3KsUKNOqGpQj8O2rE6AhKDBF
# Pour le crypter le mot de passe utilisez cette commande :
# nas1:~# slappasswd h {SSHA} s VoTrE_MoT2PaSsE



dn: uid=ldapreplicateur,ou=Users,dc=alex,dc=com











objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
cn: ldapreplicateur
sn: ldapreplicateur
givenName: ldapreplicateur
uid: ldapreplicateur
uidNumber: 20001
gidNumber: 513
homeDirectory: /dev/null
loginShell: /bin/false
gecos: System User
userPassword: {SSHA}vHSSs2rx6zBtZb4v7VHEmtE6yxlcAByV



Ajoutez son contenu dans l'annuaire avec cette commande :



nas1:~# ldapadd x D cn=Manager,dc=alex,dc=com w mypassword f 
alex.com.ldif



adding new entry "dc=alex,dc=com"
adding new entry "ou=Users,dc=alex,dc=com"
adding new entry "ou=Groups,dc=alex,dc=com"
adding new entry "ou=Domains,dc=alex,dc=com"
adding new entry "uid=ldapadmin,ou=Users,dc=alex,dc=com"
adding new entry "uid=ldapreplicateur,ou=Users,dc=alex,dc=com"



nas1:~#



Faites de même pour la base "dc=alex,dc=org" en adaptant les uidNumber à 30000 et 
30001 par exemple et en changent tous les "...,dc=com" par "...,dc=org"



Ajoutez son contenu dans l'annuaire :



nas1:~# ldapadd x D cn=Manager,dc=alex,dc=org w mypassword f 
alex.org.ldif



Consultez les suffixes "dc=alex,dc=com" et "dc=alex,dc=org" :



nas1:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=com w admin 
b dc=alex,dc=com LLL | less



nas1:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=org w admin 
b dc=alex,dc=org LLL | less



Configuration d'OpenLDAP sur ldap2.alex.dmz











Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.lan sr1.alex.lan
nameserver 172.16.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.16.0.20
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254



Copiez depuis le serveur pdc.alex.lan les schémas Samba, mail et proxy-ftp, le certificat 
du serveur pdc, ldap1, ldap2 et la clef TLS/SSL du serveur ldap2 :



ldap2:~# scp root@172.17.0.3:/etc/ldap/schema/samba3.0.24.schema 
/etc/ldap/schema/
ldap2:~# scp root@172.17.0.3:/etc/ldap/schema/mail.schema 
/etc/ldap/schema/
ldap2:~# scp root@172.17.0.3:/etc/ldap/schema/proxyftp.schema 
/etc/ldap/schema/



ldap2:~# mkdir /etc/ldap/tls



ldap2:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_pdc_cert.pem 
/etc/ldap/tls/
ldap2:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_ldap1_cert.pem 
/etc/ldap/tls/
ldap2:~# scp root@172.17.0.3:/etc/ldap/tls/ldap_ldap2* /etc/ldap/tls/



Changez les droits sur ces fichiers :



ldap2:~# chown openldap: /etc/ldap/tls/*.pem



Modifiez le fichier /etc/ldap/slapd.conf :



# This is the main slapd configuration file. See slapd.conf(5) for more
# info on the configuration options.



#######################################################################
# Global Directives:



# Features to permit











#allow bind_v2



# Schema and objectClass definitions
include       /etc/ldap/schema/core.schema
include       /etc/ldap/schema/cosine.schema
include       /etc/ldap/schema/nis.schema
include       /etc/ldap/schema/inetorgperson.schema



include       /etc/ldap/schema/samba3.0.24.schema
include       /etc/ldap/schema/mail.schema
include       /etc/ldap/schema/proxyftp.schema



# Informations ldaps.
TLSCertificateFile /etc/ldap/tls/ldap_ldap2_cert.pem
TLSCertificateKeyFile /etc/ldap/tls/ldap_ldap2_key.pem



pidfile       /var/run/slapd/slapd.pid



argsfile      /var/run/slapd/slapd.args



#loglevel     0
loglevel      256



modulepath    /usr/lib/ldap
# Charge le module meta en plus du module bdb.
moduleload    back_meta
moduleload    back_bdb
moduleload    syncprov



sizelimit     unlimited



toolthreads  1



# Inclusion d'un fichier slapd.access contenant les ACLs pour toutes les 
bases.
include       /etc/ldap/slapd.access_ldap2.conf



# On utilise le moteur META.
#
#######################################################################
# Specific Backend Directives for meta:
backend       meta



# Configuration de la base OpenLDAP portant le suffix dc=meta
#
#######################################################################
# Specific Directives for database #1, of type meta:
database      meta



suffix        "dc=meta"



uri           "ldap://localhost/dc=alex,dc=fr,dc=meta"
suffixmassage "dc=alex,dc=fr,dc=meta" "dc=alex,dc=fr"



uri           "ldap://localhost/dc=alex,dc=com,dc=meta"
suffixmassage "dc=alex,dc=com,dc=meta" "dc=alex,dc=com"



uri           "ldap://localhost/dc=alex,dc=org,dc=meta"











suffixmassage "dc=alex,dc=org,dc=meta" "dc=alex,dc=org"



lastmod       off



idletimeout   1800



# Configuration de la base OpenLDAP portant le suffix dc=alex,dc=fr
#
#######################################################################
# Specific Directives for database #2, of type bdb:
database      bdb



suffix        "dc=alex,dc=fr"



rootdn        "cn=Manager,dc=alex,dc=fr"
# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.fr"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #2
index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName
Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Réplication depuis pdc.alex.lan.
syncrepl rid=001
     provider=ldaps://pdc.alex.lan:636
     type=refreshOnly
     interval=00:00:05:00
     retry="60 +"
     searchbase=dc=alex,dc=fr
     attrs="*,+"
     scope=sub
     bindmethod=simple
     binddn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr"
     credentials=mypassword



# Configuration de la base OpenLDAP portant le suffix dc=alex,dc=com
#
#######################################################################
# Specific Directives for database #3, of type bdb:
database      bdb



suffix        "dc=alex,dc=com"



rootdn        "cn=Manager,dc=alex,dc=com"











# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.com"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #3
index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName
Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Réplication depuis ldap1.alex.dmz.
syncrepl rid=002
     provider=ldaps://ldap1.alex.dmz:636
     type=refreshOnly
     interval=00:00:05:00
     retry="60 +"
     searchbase=dc=alex,dc=com
     attrs="*,+"
     scope=sub
     bindmethod=simple
     binddn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com"
     credentials=mypassword



# Configuration de la base OpenLDAP portant le suffix dc=alex,dc=org
#
#######################################################################
# Specific Directives for database #4, of type bdb:
database      bdb



suffix        "dc=alex,dc=org"



rootdn        "cn=Manager,dc=alex,dc=org"
# Le mot de passe pour cette base est « mypassword »
rootpw        {SSHA}BgKVcPjH+pHCd2JuUdb9VvEmNa+h3UGp



# Répertoire ou sera stockée cette base.
directory     "/var/lib/ldap/alex.org"



dbconfig      set_cachesize 0 2097152 0
dbconfig      set_lk_max_objects 1500
dbconfig      set_lk_max_locks 1500
dbconfig      set_lk_max_lockers 1500



# Indexing options for database #4
index         objectClass,entryCSN,entryUUID eq
index         uidNumber,gidNumber,memberUid  eq
index         mail,mailAlias,mailForwarding,mailDomainName,mailDomainName











Alias,mailAccountActive eq
index         uid                           pres,sub,eq
index         default                       sub



lastmod       on



# Réplication depuis ldap1.alex.dmz.
syncrepl rid=003
     provider=ldaps://ldap1.alex.dmz:636
     type=refreshOnly
     interval=00:00:05:00
     retry="60 +"
     searchbase=dc=alex,dc=org
     attrs="*,+"
     scope=sub
     bindmethod=simple
     binddn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org"
     credentials=mypassword



Créez le fichier /etc/ldap/slapd.access_ldap2.conf :



# ACLs LDAP2 POSIX/SAMBA



# ACLs concernant les mots de passe dans ces branches.
access to dn.subtree="ou=Users,dc=alex,dc=fr" 
attrs=userPassword,shadowLastChange,sambaLMPassword,sambaNTPassword,
sambaPwdLastSet,sambaPwdMustChange,sambaPasswordHistory,
sambaPrimaryGroupSID,sambaSID
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by anonymous auth
    by * none



access to dn.subtree="ou=Users,dc=alex,dc=com" attrs=userPassword
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" read
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" write
    by anonymous auth
    by * none



access to dn.subtree="ou=Users,dc=alex,dc=org" attrs=userPassword
    by self read
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" read
    by tls_ssf=256 ssf=256 
dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" write
    by anonymous auth
    by * none



# ACLs concernant tout ce qui se trouve dans ces branches.
access to dn.subtree="ou=Users,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by users read
    by anonymous read











access to dn.subtree="ou=Users,dc=alex,dc=com"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" write
    by users read
    by anonymous read



access to dn.subtree="ou=Users,dc=alex,dc=org"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" write
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=fr"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=fr" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=com"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=com" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" write
    by users read
    by anonymous read



access to dn.subtree="ou=Groups,dc=alex,dc=org"
    by dn="uid=ldapadmin,ou=Users,dc=alex,dc=org" read
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" write
    by users read
    by anonymous read



access to dn.subtree="dc=meta"
    by users read
    by anonymous read



# ACLs pour tout le reste.
access to *
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=fr" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=com" write
    by dn="uid=ldapreplicateur,ou=Users,dc=alex,dc=org" write
    by * read



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=meta
URI ldap://127.0.0.1 ldaps://ldap1.alex.dmz



Modifiez le fichier /etc/default/slapd :



SLAPD_CONF=











SLAPD_USER="openldap"



SLAPD_GROUP="openldap"



SLAPD_PIDFILE=



SLURPD_START=auto



# Pour que le service écoute sur la boucle locale et sur son IP en ldap 
et ldaps.
SLAPD_SERVICES="ldap://127.0.0.1:389/ ldap://172.16.0.20/ 
ldaps://172.16.0.20/"



SLAPD_OPTIONS=""
SLURPD_OPTIONS=""



Pour que l'annuaire Secondaire réplique le contenu des Primaires la première fois.



Stoppez le service :



ldap2:~# /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.
ldap2:~#



Effacez la base existante :



ldap2:~# rm r /var/lib/ldap/*



Créez les répertoires où seront stockées les bases et changez les droits :



ldap2:~# mkdir p /var/lib/ldap/alex.fr /var/lib/ldap/alex.com 
/var/lib/ldap/alex.org



ldap2:~# chown R openldap: /var/lib/ldap/*



Vérifiez que vous pouvez interroger le serveur LDAP Primaire depuis le Secondaire :



ldap2:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=fr w 
mypassword b dc=alex,dc=fr LLL H ldaps://pdc.alex.lan | less



ldap2:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=com w 
mypassword b dc=alex,dc=com LLL H ldaps://ldap1.alex.dmz | less



ldap2:~# ldapsearch x D uid=ldapreplicateur,ou=Users,dc=alex,dc=org w 
mypassword b dc=alex,dc=org LLL H ldaps://ldap1.alex.dmz | less



Démarrez le service :











ldap2:~# /etc/init.d/slapd start
Starting OpenLDAP: slapd.



Consultez les différents suffixes :



ldap2:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=fr w admin 
b dc=alex,dc=fr LLL | less



ldap2:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=com w admin 
b dc=alex,dc=com LLL | less



ldap2:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=org w admin 
b dc=alex,dc=org LLL | less



ldap2:~# ldapsearch x D uid=ldapadmin,ou=Users,dc=alex,dc=fr w admin 
b dc=meta LLL | less



ldap2:~# ldapsearch x b dc=meta LLL | less



Configuration de Samba sur pdc.alex.lan



Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix (que vous avez créé dans un des annuaires par exemple) :



# See man 5 aliases for format
postmaster:    root
root:          superviseur@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail et 
rechargez Postfix :



pdc:~# newaliases



pdc:~# /etc/init.d/postfix reload
Reloading Postfix configuration...done.



Modifiez le fichier /etc/samba/smb.conf :



#================== Global Settings ==================
[global]



## Browsing/Identification ###



# Nom du Workgroup
workgroup = ALEX



# Nom NetBIOS de ce serveur Samba (Si possible, le même que le nom DNS)
netbios name = PDC











server string = Samba %L Server



# Samba sera client WINS du serveur Samba FS.
# Il faudra mettre l'adresse de l'alias IP quand nous traiterons du
# tutoriel "Redondance et continuité de service".
#wins server = 172.17.0.9
wins server = 172.17.0.7



# Pour que Samba essaie de résoudre les noms NetBIOS, pas encore
# enregistrés dans WINS, en questionnant le serveur DNS.
dns proxy = yes



# Dans quel ordre Samba résolvera les noms NetBIOS.
name resolve order = host wins bcast



#### Networking ####



# Options de sécurité.
hosts allow = 127.0.0.1/8, 172.17.0.0/16, 172.18.0.0/16
hosts deny = 0.0.0.0/0



interfaces = lo eth0
bind interfaces only = yes



#### Debugging/Accounting ####



log file = /var/log/samba/log.%m



# Taille maximum des logs (Kb).
max log size = 50
# Utile pour faire vos tests.
;log level = 5



# Quand smbd ou nmbd crash, cette commande est exécutée et envoie
# un mail à root, c'est pour cela qu'il faut qu'un serveur SMTP soit
# installé sur cette machine.
panic action = /usr/share/samba/panicaction %d



####### Authentication #######



security = user



invalid users = root



encrypt passwords = true



# On utilise le script de smbldaptools pour changer le mot de passe.
passwd program = /usr/sbin/smbldappasswd %u



# Le paramétre "passwd chat" est uniquement prit en compte si
# "unix password sync = yes"
# par défaut, "unix password sync = no", donc pas besoin de "passwd chat"











# Connexion à l'annuaire en localhost, puisque
# Samba est sur la même machine que OpenLDAP.
# Et sur l'annuaire Secondaire en ldaps pour une continuité de service.
passdb backend = ldapsam:"ldap://localhost ldaps://bdc.alex.lan"



# Dans une configuration de Samba comme serveur membre uniquement :
# Pour que les informations de mappage des SID en UID/GID ne soient pas
# stockées localement mais dans l'annuaire. Dans notre cas Samba est
# contrôleur de domaine.
#idmap backend = ldap:"ldap://localhost ldaps://bdc.alex.lan"
#ldap idmap suffix = ou=Idmap



# L'identifiant LDAP avec lequel Samba se connectera à l'annuaire pour
# lire et écrire.
ldap admin dn = uid=ldapadmin,ou=Users,dc=alex,dc=fr



ldap suffix = dc=alex,dc=fr



# Pour que Samba synchronise le mot de passe Windows avec le mot de passe 
POSIX.
ldap passwd sync = yes



# La commande smbpasswd x un_compte, peut ou non effacer toutes les
# informations sur ce compte. Par défaut, seulement les attributs Samba
# sont effacés.
ldap delete dn = no



ldap user suffix = ou=Users
ldap group suffix = ou=Groups
ldap machine suffix = ou=Computers



########## Domains ###########



# Ce serveur sera contrôleur de domaine principal.
domain logons = yes
domain master = yes
preferred master = yes



# Les paramètres : logon path, logon home, logon drive et logon script
# ne sont pas prioritaires sur les informations contenues dans
# l'annuaire. Les attributs LDAP suivants seront appliqués en priorité
# s'ils sont présents :
# sambaHomePath
# sambaLogonScript
# sambaProfilePath
# sambaHomeDrive



# %U substitue le login et %a l'architecture du poste client.
# Le profile des utilisateurs Windows est stocké dans le répertoire
# .winprofile/%a de leur home directory qui se trouve sur le serveur
# Samba FS.
logon path = \\FS\%U\.winprofile\%a



# Le répertoire de base (stockage personnel)
logon home = \\FS\%U



# Lettre du lecteur Windows où sera monté le répertoire de base.











logon drive = H:



# Le script de logon est stocké sur le serveur Samba FS.
# Ce script est relatif au partage [netlogon]. Il doit se trouver dans le
# répertoire de ce partage.
logon script = logon.bat



# Scripts smbldaptools pour la gestion des comptes entre Samba et 
OpenLDAP.
add machine script = /usr/sbin/smbldapuseradd w %m
add user script = /usr/sbin/smbldapuseradd a n P %u
delete user script = /usr/sbin/smbldapuserdel r %u
add group script = /usr/sbin/smbldapgroupadd '%g'
delete group script = /usr/sbin/smbldapgroupdel '%g'
add user to group script = /usr/sbin/smbldapgroupmod m %u '%g'
delete user from group script = /usr/sbin/smbldapgroupmod x %u '%g'
set primary group script = /usr/sbin/smbldapusermod g '%g' %u



########## Printing ##########



# Il n'y a pas d'imprimante partagée sur ce serveur.
# Un autre serveur Samba se chargera des impressions avec CUPS.
load printers = no
show add printer wizard = no



############ Misc ############



# Optimisations.
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



# Autorise les délégations "net rpc rights ..."
enable privileges = yes



# Refuse d'authentifier les clients Windows 95/98 ou MS DOS.
lanman auth = no



# Désactive les annonces Lanman par broadcast pour les clients OS/2.
lm announce = no



# Active la prise en compte des droits étendus (ACLs) sur le système de 
fichiers.
ea support = yes
#
# Permet l'héritage des ACLs étendues depuis un répertoire parent.
inherit acls = yes
#
# Permet de mapper correctement les ACLs Windows avec les ACLs étendues
# dans l'éditeur de propriétés Windows (peut prendre beaucoup de
# ressources sur le serveur !)
map acl inherit = yes



# Puisque Windows ne fait pas de différence entre les
# minuscules/majuscules.
case sensitive = no



# Cache les données qui ne peuvent pas être lues par manque de droits.
hide unreadable = yes











# Définit avec quels jeux de caractères Samba doit communiquer avec les
# clients Windows.
# Attention si vous utilisez un montage Samba depuis un client Linux
# en UTF8 les données seront interprétées comme venant d'un encodage
# CP850 ! ce qui altérera les noms des fichiers sur le serveur.
dos charset = CP850
unix charset = UTF8
display charset = UTF8



#=================== Share Definitions ==============



# Nous ne définissons pas de partages sur ce serveur puisqu'ils seront
# rassemblés sur le serveur de fichiers Samba FS.



Stoppez Samba :



pdc:~# /etc/init.d/samba stop
Stopping Samba daemons: nmbd smbd.



Effacez le fichier Samba qui contient les mots de passe :



pdc:~# rm f /var/lib/samba/secrets.tdb



Configurez le SID Windows de Samba (celui que vous avez saisi dans le fichier 
/etc/smbldap-tools/smbldap.conf) :



pdc:~# net setlocalsid S152166334034841074337573291108422



Donnez à Samba le mot de passe du compte LDAP pour qu'il puisse lire et écrire :



pdc:~# smbpasswd W
Setting stored password for "uid=ldapadmin,ou=Users,dc=alex,dc=fr" in 
secrets.tdb
New SMB password:
Retype new SMB password:
pdc:~#



Vérifiez que le SID est bien le même que celui saisi plus haut :



pdc:~# net getlocalsid
SID for domain PDC is: S152166334034841074337573291108422
pdc:~#











Configuration de Samba sur bdc.alex.lan



Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix :



# See man 5 aliases for format
postmaster:    root
root:          superviseur@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail et 
rechargez Postfix :



bdc:~# newaliases



bdc:~# /etc/init.d/postfix reload
Reloading Postfix configuration...done.



Modifiez le fichier /etc/samba/smb.conf :



#================== Global Settings ==================
[global]



## Browsing/Identification ###



workgroup = ALEX



netbios name = BDC



server string = Samba %L Server



#wins server = 172.17.0.9
wins server = 172.17.0.7



dns proxy = yes



name resolve order = host wins bcast



#### Networking ####



hosts allow = 127.0.0.1/8, 172.17.0.0/16, 172.18.0.0/16
hosts deny = 0.0.0.0/0



interfaces = lo eth0
bind interfaces only = yes



#### Debugging/Accounting ####



log file = /var/log/samba/log.%m



max log size = 50
log level = 3











panic action = /usr/share/samba/panicaction %d



####### Authentication #######



security = user



invalid users = root



encrypt passwords = true



passdb backend = ldapsam:"ldap://localhost ldaps://pdc.alex.lan"



ldap admin dn = uid=ldapadmin,ou=Users,dc=alex,dc=fr
ldap suffix = dc=alex,dc=fr



ldap user suffix = ou=Users
ldap group suffix = ou=Groups
ldap machine suffix = ou=Computers



########## Domains ###########



# Ce serveur sera contrôleur de domaine secondaire.
domain logons = yes
domain master = auto



logon path = \\FS\%U\.winprofile\%a



logon home = \\FS\%U



logon drive = H:



logon script = logon.bat



# Quand Samba voudra écrire dans l'annuaire en lecture seule, il sera
# redirigé vers l'annuaire Primaire en lecture/écriture.
# (1000 = 1 seconde)
ldap replication sleep = 1000



########## Printing ##########



load printers = no
show add printer wizard = no



############ Misc ############



socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



enable privileges = yes



lanman auth = no



lm announce = no











ea support = yes



inherit acls = yes



map acl inherit = yes



case sensitive = no



hide unreadable = yes



dos charset = CP850
unix charset = UTF8
display charset = UTF8



#=================== Share Definitions ==============



# Nous ne définissons pas de partages sur ce serveur puisqu'ils seront
# rassemblés sur le serveur de fichiers Samba FS.



Stoppez Samba :



bdc:~# /etc/init.d/samba stop
Stopping Samba daemons: nmbd smbd.



Effacez le fichier Samba qui contient les mots de passe :



bdc:~# rm f /var/lib/samba/secrets.tdb



Configurez le SID Windows de Samba (celui que vous avez saisi dans le fichier 
/etc/smbldap-tools/smbldap.conf). Il doit être le même sur les serveurs PDC, BDC et les 
FS :



bdc:~# net setlocalsid S152166334034841074337573291108422



Donnez à Samba le mot de passe du compte LDAP pour qu'il puisse lire :



bdc:~# smbpasswd W
Setting stored password for "uid=ldapadmin,ou=Users,dc=alex,dc=fr" in 
secrets.tdb
New SMB password:
Retype new SMB password:
bdc:~#



Vérifiez que le SID est bien le même que celui saisi plus haut :



bdc:~# net getlocalsid
SID for domain BDC is: S152166334034841074337573291108422











bdc:~#



Configuration de Samba sur fs1.alex.lan



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan alex.dmz
nameserver 172.17.0.1
nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 172.17.0.7
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253



iface eth1 inet static
address 192.168.0.1
netmask 255.255.255.252



Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix :



# See man 5 aliases for format
postmaster:    root
root:          superviseur@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail et 
rechargez Postfix :



fs1:~# newaliases



fs1:~# /etc/init.d/postfix reload
Reloading Postfix configuration...done.



Copiez depuis le serveur pdc.alex.lan, le certificat du serveur pdc et bdc puisque nous 
utilisons ldaps :











fs1:~# mkdir /etc/ldap/tls



fs1:~# scp root@172.17.0.3:/etc/ldap/tls/*dc_cert.pem /etc/ldap/tls/



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=alex,dc=fr
URI ldaps://bdc.alex.lan ldaps://pdc.alex.lan



Modifiez le fichier /etc/libnss-ldap.conf :



base dc=alex,dc=fr



uri ldaps://bdc.alex.lan ldaps://pdc.alex.lan



ldap_version 3



scope one



timelimit 30



bind_timelimit 30



bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



nss_base_passwd      ou=Users,dc=alex,dc=fr?one
nss_base_passwd      ou=Computers,dc=alex,dc=fr?one
nss_base_group        ou=Groups,dc=alex,dc=fr?one



# OpenLDAP SSL mechanism
# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls
ssl on



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap
group:     compat ldap
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files











ethers:    db files
rpc:       db files



netgroup:  nis



Vérifiez que le serveur interroge les annuaires OpenLDAP quand il recherche des 
comptes :



fs1:~# getent passwd | tail
irc:x:39:39:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats BugReporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
sshd:x:100:65534::/var/run/sshd:/usr/sbin/nologin
postfix:x:101:104::/var/spool/postfix:/bin/false
administrateur:x:9999:9999:Netbios Domain 
Administrator:/home/administrateur:/bin/false
nobody:x:65534:514:nobody:/dev/null:/bin/false
ldapadmin:x:2000:513:System User:/dev/null:/bin/false
ldapreplicateur:x:2001:513:System User:/dev/null:/bin/false



fs1:~# getent group | tail 15
sslcert:x:103:
postfix:x:104:
postdrop:x:105:
Domain Admins:*:512:administrateur
Domain Users:*:513:
Domain Guests:*:514:
Domain Computers:*:515:
Administrators:*:544:
Account Operators:*:548:
Print Operators:*:550:
Backup Operators:*:551:
Replicators:*:552:



Modifiez le fichier /etc/samba/smb.conf :



#================== Global Settings ==================
[global]



## Browsing/Identification ###



workgroup = ALEX



netbios name = FS



server string = Samba %L Server



# Maître d'exploration NetBIOS dans ce sousréseau.
local master = yes
# Remportera l'élection avec un niveau à 65.
os level = 65











# Pour être serveur WINS pour tous les sousréseaux.
wins support = yes



dns proxy = yes



name resolve order = host wins bcast



#### Networking ####



hosts allow = 127.0.0.1/8, 172.17.0.0/16, 172.18.0.0/16
hosts deny = 0.0.0.0/0



interfaces = lo eth0
bind interfaces only = yes



#### Debugging/Accounting ####



log file = /var/log/samba/log.%m



max log size = 50



panic action = /usr/share/samba/panicaction %d



####### Authentication #######



security = user



invalid users = root



encrypt passwords = yes



passdb backend = ldapsam:"ldaps://bdc.alex.lan ldaps://pdc.alex.lan"



ldap admin dn = uid=ldapadmin,ou=Users,dc=alex,dc=fr
ldap suffix = dc=alex,dc=fr



ldap user suffix = ou=Users
ldap group suffix = ou=Groups
ldap machine suffix = ou=Computers



########## Domains ###########



domain logons = no
domain master = no



########## Printing ##########



# Samba transférera les travaux d'impression vers le serveur CUPS 
distant.
load printers = yes
printing = cups
printcap name = cups











cups server = 172.17.0.5
show add printer wizard = no



############ Misc ############



socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192



enable privileges = yes



lanman auth = no



lm announce = no



ea support = yes



inherit acls = yes



map acl inherit = yes



case sensitive = no



hide unreadable = yes



dos charset = CP850
unix charset = UTF8
display charset = UTF8



#=================== Share Definitions ==============



# Répertoire de base de l'utilisateur.
# Vous devez créer le home directory des utilisateurs Windows avant leur
# première connexion au domaine.
[homes]
comment = Home Directories
browseable = no
read only = no
create mask = 0600
directory mask = 0700
valid users = %S
# Cache les fichiers suivant :
hide files = /desktop.ini/
# Interdit dans ce partage les types de fichiers suivant :
veto files = /*.bat/*.cmd/*.com/*.exe/*.pif/*.reg/*.scr/*.vb/*.vbs/



# Partage qui contiendra les scripts de connexion.
[netlogon]
comment = Network Logon Service
path = /home/samba/netlogon
browseable = no
read only = yes
share modes = no
# N'oubliez pas de donner les droits en écriture sur ces répertoires
# pour les groupes suivant :
write list = @'Account Operators'



# Répertoire qui contiendra le profil Windows itinérant. Je l'ai renommé
# .winprofile pour qu'il soit caché sous Windows et sous Linux.











[.winprofile]
comment = Users Profiles
path = /home/%U/.winprofile
browseable = no
read only = no
create mask = 0600
directory mask = 0700
# Permet de créer le profil de l'utilisateur à sa première
# connexion au domaine depuis un poste Windows.
root preexec = PROFILE=%H/.winprofile ; if [ ! e $PROFILE ] ; \
then mkdir pm700 $PROFILE ; chmod 700 %H ; chown R %U:'%G' %H ; fi ;



# Partage pour les groupes.
[Groups]
comment = Groups Directories
path = /home/samba/groups
writeable = Yes
browseable = no
veto files = /*.bat/*.cmd/*.com/*.cpl/*.exe/*.hta/*.inf/*.ins/*.isp/
*.msi/*.msp/*.pif/*.reg/*.scr/*.shs/*.vb/*.vbs/*.wsc/



# Partage ou seront exécuté des logiciels (un "Program files" en réseau).
[Softwares]
comment = Softwares
path = /home/samba/softwares
browseable = no
read only = yes
write list = @Administrators
create mask = 0644
directory mask = 0755



# Partage qui contiendra tous les raccourcis vers les
# applications du menu Démarrer de Windows.
[StartMenu]
comment = Windows Start Menu
path = /home/samba/startmenu
browseable = no
read only = yes
write list = @Administrators
create mask = 0644
directory mask = 0775



# Partage qui contiendra les fichiers Partimage de vos stations Windows
# et Linux déjà configurés, afin éviter de les installer un par un.
[Partimage]
comment = Partimage Share
path = /home/samba/partimage
browseable = no
writable = yes
valid users = @Administrators
create mask = 0664
directory mask = 0775



# File d'impression intermédiaire envoyée au serveur CUPS.
[printers]
comment = All Printers
path = /var/spool/samba
browseable = no











printable = yes
writable = no
create mode = 0700



# Le partage [print$] sert uniquement à stocker les pilotes des
# imprimantes sur le serveur Samba.
# Comme nous fonctionnerons en mode RAW, nous n'en avons pas besoin.



Créez les répertoires des partages Samba avec les droits en écriture selon vos groupes :



fs1:~# mkdir p /home/samba/netlogon /home/samba/groups 
/home/samba/softwares /home/samba/startmenu /home/samba/partimage



fs1:~# chmod 775 /home/samba/*



fs1:~# chgrp 'Account Operators' /home/samba/netlogon
fs1:~# chgrp Administrators /home/samba/softwares
fs1:~# chgrp Administrators /home/samba/startmenu
fs1:~# chgrp Administrators /home/samba/partimage



Vous pouvez utiliser un script sur le serveur de fichiers pour créer automatiquement les 
home directories des utilisateurs.
Créez le fichier /home/samba/mk_homedirectories_from_ldap.sh et rendez-le 
exécutable :



#!/bin/bash



for home in $(ldapsearch x b ou=Users,dc=alex,dc=fr LLL homeDirectory 
| grep ^'homeDirectory: /home/' | cut d ' ' f 2)
do
        if [ ! d $home ]
        then
                cp r /etc/skel $home
                chmod R 700 $home
                chown R $(basename $home) $home
        fi
done



Vous pouvez l'exécuter toutes les 15 minutes avec crontab, créez le fichier 
/etc/cron.d/mk_homedirectories_from_ldap :



SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/sbin
MAILTO=root
HOME=/



*/15 * * * * root /home/samba/mk_homedirectories_from_ldap.sh



Stoppez Samba :











fs1:~# /etc/init.d/samba stop
Stopping Samba daemons: nmbd smbd.



Effacez le fichier Samba qui contient les mots de passe :



fs1:~# rm f /var/lib/samba/secrets.tdb



Configurez le SID Windows de Samba (celui que vous avez saisi dans le fichier 
/etc/smbldap-tools/smbldap.conf) :



fs1:~# net setlocalsid S152166334034841074337573291108422



Donnez à Samba le mot de passe du compte LDAP pour qu'il puisse lire :



fs1:~# smbpasswd W
Setting stored password for "uid=ldapadmin,ou=Users,dc=alex,dc=fr" in 
secrets.tdb
New SMB password:
Retype new SMB password:
fs1:~#



Vérifiez que le SID est bien le même que celui saisi plus haut :



fs1:~# net getlocalsid
SID for domain FS is: S152166334034841074337573291108422
fs1:~#



Démarrez les trois serveurs Samba (le serveur fs2.alex.lan sera configuré dans un autre 
tutoriel) :



fs1:~# /etc/init.d/samba start
Starting Samba daemons: nmbd smbd.
fs1:~#



pdc:~# /etc/init.d/samba start
Starting Samba daemons: nmbd smbd.
pdc:~#



bdc:~# /etc/init.d/samba start
Starting Samba daemons: nmbd smbd.
bdc:~#



Configuration de Samba sur pdc.alex.lan (suite)



Pour ajouter un utilisateur (Posix et Windows) dans l'annuaire en ligne de commande 











avec smbldap-tools :



pdc:~# smbldapuseradd a n P testuser
Changing UNIX and samba passwords for testuser
New password:
Retype new password:
pdc:~#



Pour visualiser cet utilisateur avec smbldap-tools :



pdc:~# smbldapusershow testuser



Pour ajouter un groupe avec smbldap-tools :



pdc:~# smbldapgroupadd ungroupe



Pour visualiser ce groupe avec smbldap-tools :



pdc:~# smbldapgroupshow ungroupe



dn: cn=ungroupe,ou=Groups,dc=alex,dc=fr
objectClass: top,posixGroup
cn: ungroupe
gidNumber: 2000



Mapper un groupe Posix avec un groupe Windows



Informations de mappage créées automatiquement par le script smbldap-populate :



pdc:~# net groupmap list
Domain Admins (S152166334034841074337573291108422512) > Domain 
Admins
Domain Users (S152166334034841074337573291108422513) > Domain Users
Domain Guests (S152166334034841074337573291108422514) > Domain 
Guests
Domain Computers (S152166334034841074337573291108422515) > Domain 
Computers
Administrators (S1532544) > Administrators
Account Operators (S1532548) > Account Operators
Print Operators (S1532550) > Print Operators
Backup Operators (S1532551) > Backup Operators
Replicators (S1532552) > Replicators
pdc:~#



Commande pour mapper le groupe Posix "ungroupe" avec le groupe Windows "Domain 
Policy Admins" (voir le tableau de mappages des groupes pour la valeur du RID) :





file:///linux/template.php?tuto=2&page=2#9








pdc:~# net groupmap add rid=520 unixgroup=ungroupe type=domain 
ntgroup="Domain Policy Admins"



Successfully added group Domain Policy Admins to the mapping db as a 
domain group



Pour visualiser les changements :



pdc:~# net groupmap list
Domain Admins (S152166334034841074337573291108422512) > Domain 
Admins
Domain Users (S152166334034841074337573291108422513) > Domain Users
Domain Guests (S152166334034841074337573291108422514) > Domain 
Guests
Domain Computers (S152166334034841074337573291108422515) > Domain 
Computers
Administrators (S1532544) > Administrators
Account Operators (S1532548) > Account Operators
Print Operators (S1532550) > Print Operators
Backup Operators (S1532551) > Backup Operators
Replicators (S1532552) > Replicators
Domain Policy Admins (S152166334034841074337573291108422520) > 
ungroupe
pdc:~#



pdc:~# smbldapgroupshow ungroupe



dn: cn=ungroupe,ou=Groups,dc=alex,dc=fr
objectClass: top,posixGroup,sambaGroupMapping
cn: ungroupe
gidNumber: 2000
sambaSID: S152166334034841074337573291108422520
sambaGroupType: 2
displayName: Domain Policy Admins
description: Domain Unix group
pdc:~#



Compte pour joindre les machines Windows au domaine



Nous allons créer un compte nommé "junctionuser" qui servira uniquement à joindre les 
machines Windows au domaine. Il n'aura pas de home directory, de shell, de répertoire 
de base ni de profil :



pdc:~# smbldapuseradd a n d /dev/null s /bin/false P C /dev/null 
F /dev/null junctionuser
Changing UNIX and samba passwords for junctionuser
New password:
Retype new password:
pdc:~#



Jusque-là ce compte n'a aucun pouvoir. Nous allons lui donner le droit de joindre les 
machines Windows grâce à une délégation locale (non dans l'annuaire)











Listez des délégations par défaut (en s'authentifiant avec le compte administrateur créé 
plus haut) :



pdc:~# net rpc rights list accounts U administrateur
Password:
BUILTIN\Print Operators
No privileges assigned



BUILTIN\Account Operators
No privileges assigned



BUILTIN\Backup Operators
No privileges assigned



BUILTIN\Server Operators
No privileges assigned



BUILTIN\Administrators
SeMachineAccountPrivilege
SeTakeOwnershipPrivilege
SeBackupPrivilege
SeRestorePrivilege
SeRemoteShutdownPrivilege
SePrintOperatorPrivilege
SeAddUsersPrivilege
SeDiskOperatorPrivilege



Everyone
No privileges assigned



Listez les délégations par défaut pour le compte "junctionuser" (aucune) :



pdc:~# net rpc rights list junctionuser U administrateur
Password:
pdc:~#



On lui donne le droit de joindre les machines Windows :



pdc:~# net rpc rights grant junctionuser SeMachineAccountPrivilege U 
administrateur
Password:
Successfully granted rights.



Listez les délégations pour le compte "junctionuser" :



pdc:~# net rpc rights list junctionuser U administrateur
Password:
SeMachineAccountPrivilege
pdc:~#



Pour supprimer une délégation :











pdc:~# net rpc rights revoke junctionuser SeMachineAccountPrivilege U 
administrateur
Password:
Successfully revoked rights.
pdc:~#



Gérer graphiquement les comptes dans les annuaires OpenLDAP



Vous pouvez installer sur votre poste de travail une interface Web comme phpldapadmin 
pour gérer les données de vos annuaires.
Par défaut des formulaires de saisies sont disponible pour créer des entrées LDAP (Unité 
d'organisation OU, groupe Posix, compte Posix et Samba, ...), vous pouvez créer vos 
propres formulaires sur mesure.



J'ai créé trois formulaires pour mes besoins, par contre ils utilisent les schémas 
mail.schema et proxy-ftp.schema contenant des attributs mail (ce schéma sera expliqué 
dans le tutoriel Postfix) et des attributs permettant l'accès au Proxy et au serveur FTP de 
notre entreprise.



Aperçu en images :





file:///linux/template.php?tuto=22&page=1#mail_schema








(pour mieux voir l'image faites un clic droit dessus et Afficher l'image)























Installation du package
phpldapadmin



Modifiez le fichier /etc/phpldapadmin/config.php pour ajouter vos différents annuaires :



<?php



/*********************************************/
/* Useful important configuration overrides  */
/*********************************************/



/* If you are asked to put pla in debug mode, this is how you do it: */
#  $config>custom>debug['level'] = 255;
#  $config>custom>debug['syslog'] = true;
#  $config>custom>debug['file'] = '/tmp/pla_debug.log';



/* phpLDAPadmin can encrypt the content of sensitive cookies if you set 
this to a big random string. */
$config>custom>session['blowfish'] = '';



/*********************************************/
/* Define your LDAP servers in this section  */
/*********************************************/



$i=0;
$ldapservers = new LDAPServers;



/* A convenient name that will appear in the tree viewer and throughout
phpLDAPadmin to identify this LDAP server to users. */
$ldapservers>SetValue($i,'server','name','pdc.alex.lan [alex.fr]');



/* Examples:
   'ldap.example.com',
   'ldaps://ldap.example.com/',
   'ldapi://%2fusr%local%2fvar%2frun%2fldapi'
            (Unix socket at /usr/local/var/run/ldap) */
//$ldapservers>SetValue($i,'server','host','127.0.0.1');
//$ldapservers>SetValue($i,'server','host','ldap://pdc.alex.lan/');
$ldapservers>SetValue($i,'server','host','ldaps://pdc.alex.lan/');



/* The port your LDAP server listens on (no quotes). 389 is standard. */
// $ldapservers>SetValue($i,'server','port','389');
$ldapservers>SetValue($i,'server','port','636');



/* Array of base DNs of your LDAP server. Leave this blank to have 
phpLDAPadmin autodetect it for you. */
//$ldapservers>SetValue($i,'server','base',array('dc=example,dc=com'));
$ldapservers>SetValue($i,'server','base',array('dc=alex,dc=fr'));



$ldapservers>SetValue($i,'server','auth_type','session');



/* Use TLS (Transport Layer Security) to connect to the LDAP server. */
$ldapservers>SetValue($i,'server','tls',false);



/* This feature allows phpLDAPadmin to automatically determine the next 











available uidNumber for a new entry. */
$ldapservers>SetValue($i,'auto_number','enable',true);



/* The mechanism to use when finding the next available uidNumber. Two 
possible values: 'uidpool' or 'search'. The 'uidpool' mechanism uses an 
existing uidPool entry in your LDAP server to blindly lookup the next 
available uidNumber. The 'search' mechanism searches for entries with a 
uidNumber value and finds the first available uidNumber (slower). */
// Le mécanisme uidpool ne fonctionne pas pour la pool créée par smbldap
tools.
$ldapservers>SetValue($i,'auto_number','mechanism','search');



/* The DN of the search base when the 'search' mechanism is used above. 
*/
// $ldapservers
>SetValue($i,'auto_number','search_base','ou=People,dc=example,dc=com');
$ldapservers>SetValue($i,'auto_number','search_base','dc=alex,dc=fr');



/* The minimum number to use when searching for the next available UID 
number (only when 'search' is used for auto_uid_number_mechanism' */
// Dans notre exemple les uid commencent à 10000.
$ldapservers>SetValue($i,'auto_number','min','10000');



/* The DN of the uidPool entry when 'uidpool' mechanism is used above. */
// $servers[$i]['auto_uid_number_uid_pool_dn'] = 
'cn=uidPool,dc=example,dc=com';
// $servers[$i]['auto_uid_number_uid_pool_dn'] = 
'cn=NextFreeUnixId,dc=alex,dc=fr';



/**********************************************************************
* If you want to configure additional LDAP servers, do so below. 
*
* Remove the commented lines and use this section as a template for all 
*
* your other LDAP servers. 
*
*************************************************************************
*/



// Pour administrer la base dc=alex,dc=com sur le serveur ldap1.alex.dmz.
$i++;
$ldapservers>SetValue($i,'server','name','ldap1.alex.dmz [alex.com]');
$ldapservers>SetValue($i,'server','host','ldaps://ldap1.alex.dmz/');
$ldapservers>SetValue($i,'server','port','636');
$ldapservers>SetValue($i,'server','base',array('dc=alex,dc=com'));
$ldapservers>SetValue($i,'server','auth_type','session');
$ldapservers>SetValue($i,'server','tls',false);
$ldapservers>SetValue($i,'auto_number','enable',true);
$ldapservers>SetValue($i,'auto_number','mechanism','search');
$ldapservers
>SetValue($i,'auto_number','search_base','ou=Users,dc=alex,dc=com');
$ldapservers>SetValue($i,'auto_number','min','20000');



// Pour administrer la base dc=alex,dc=org sur le serveur ldap1.alex.dmz.
$i++;
$ldapservers>SetValue($i,'server','name','ldap1.alex.dmz [alex.org]');
$ldapservers>SetValue($i,'server','host','ldaps://ldap1.alex.dmz/');
$ldapservers>SetValue($i,'server','port','636');











$ldapservers>SetValue($i,'server','base',array('dc=alex,dc=org'));
$ldapservers>SetValue($i,'server','auth_type','session');
$ldapservers>SetValue($i,'server','tls',false);
$ldapservers>SetValue($i,'auto_number','enable',true);
$ldapservers>SetValue($i,'auto_number','mechanism','search');
$ldapservers
>SetValue($i,'auto_number','search_base','ou=Users,dc=alex,dc=org');
$ldapservers>SetValue($i,'auto_number','min','30000');



/*********************************************/
/* Userfriendly attribute translation       */
/*********************************************/



/* Use this array to map attribute names to user friendly names. For 
example, if you don't want to see "facsimileTelephoneNumber" but rather 
"Fax". */
$friendly_attrs = array();



$friendly_attrs['facsimileTelephoneNumber'] = 'Fax';
$friendly_attrs['telephoneNumber'] = 'Phone';



/*********************************************/
/* Predefined Queries (canned views)         */
/*********************************************/



/* To make searching easier, you may setup predefined queries below: */
$q=0;
$queries = array();



/* The name that will appear in the simple search form */
$queries[$q]['name'] = 'User List';



/* The base to search on */
$queries[$q]['base'] = 'dc=alex,dc=fr';



/* The search scope (sub, base, one) */
$queries[$q]['scope'] = 'sub';



/* The LDAP filter to use */
$queries[$q]['filter'] = '(&(objectClass=posixAccount)(uid=*))';



/* The attributes to return */
$queries[$q]['attributes'] = 'cn, uid, homeDirectory';



/* If you want to configure more predefined queries, copy and paste the 
above (including the "$q++;") */
$q++;
$queries[$q]['name'] = 'Samba Users';
$queries[$q]['base'] = 'ou=Users,dc=alex,dc=fr';
$queries[$q]['scope'] = 'sub';
$queries[$q]['filter'] = '(&(|(objectClass=sambaAccount)
(objectClass=sambaSamAccount))
(objectClass=posixAccount)(!(uid=*$)))';
$queries[$q]['attributes'] = 'uid, smbHome, uidNumber';



$q++;
$queries[$q]['name'] = 'Samba Computers';











$queries[$q]['base'] = 'ou=Computers,dc=alex,dc=fr';
$queries[$q]['scope'] = 'sub';
$queries[$q]['filter'] = '(&(objectClass=sambaAccount)(uid=*$))';
$queries[$q]['attributes'] = 'uid, homeDirectory';
?>



Copiez les certificats ldaps (*cert.pem) depuis pdc.alex.lan vers votre station Linux dans 
le répertoire /etc/ldap/tls/ que vous aurez créé avant. Puis redémarrez apache2.



Le formulaire "Compte Samba Etch" crée automatiquement le SambaSID utilisateur à 
partir du SID du domaine Samba (SID+uidNumber).



Placez les trois formulaires suivants dans le répertoire "templates" de phpldapadmin 
(/etc/phpldapadmin/templates/) et changez les droits :



root@kubuntu:/home/arno# chown root:wwwdata /etc/phpldapadmin/templates/
*



root@kubuntu:/home/arno# chmod 640 
/etc/phpldapadmin/templates/arnofear.free.fr_*



Dans votre navigateur, tapez l'adresse : http://localhost/phpldapadmin



Pour que les formulaires soient pris en compte, vous devez purger les caches depuis 
l'interface de phpldapadmin : "Purger les caches"



Sources :
http://www.zytrax.com/books/ldap/ch7/#ol-syncrepl



Document mis à jour : 19/12/08





http://www.zytrax.com/books/ldap/ch7/#ol-syncrepl


file:///linux/files/etch/phpldapadmin-templates.tar.gz
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# http://arnofear.free.fr/
#
# LDAP Schema for Mail Account
# Release 1.1
# 2007/01/03
#
#--------------------------------------------------------------------------
#
# Prefix: iso.org.dod.internet.private.enterprise (1.3.6.1.4.1)
# http://www.iana.org/assignments/enterprise-numbers
#
# my OID prefix: 1.3.6.1.4.1.99999
#
# 1.3.6.1.4.1.99999.1    Mail Account LDAP Elements
# 1.3.6.1.4.1.99999.1.1  AttributeTypes
# 1.3.6.1.4.1.99999.1.2  ObjectClasses
#
#--------------------------------------------------------------------------
#
# LDAP Syntax & LDAP Matching :
# http://ldap.akbkhome.com/
#
#--------------------------------------------------------------------------
#
# Depends on: core.schema (mail attribut)
#
#--------------------------------------------------------------------------


#
# Attributes: 1.3.6.1.4.1.99999.1.1
#

attributetype ( 1.3.6.1.4.1.99999.1.1.1 NAME 'mailAlias'
	DESC 'mail Alias'
	EQUALITY caseIgnoreIA5Match
	SUBSTR caseIgnoreIA5SubstringsMatch
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{256} )

attributetype ( 1.3.6.1.4.1.99999.1.1.2 NAME 'mailForwarding'
	DESC 'mail Forwarding'
	EQUALITY caseIgnoreIA5Match
	SUBSTR caseIgnoreIA5SubstringsMatch
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{2560} )

attributetype ( 1.3.6.1.4.1.99999.1.1.3 NAME 'mailDomainName'
	DESC 'Domain name used by the mail server'
	EQUALITY caseIgnoreIA5Match
	SUBSTR caseIgnoreIA5SubstringsMatch
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{64} )

attributetype ( 1.3.6.1.4.1.99999.1.1.4 NAME 'mailDomainNameAlias'
	DESC 'Domain Alias name used by the mail server'
	EQUALITY caseIgnoreIA5Match
	SUBSTR caseIgnoreIA5SubstringsMatch
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{64} )

attributetype ( 1.3.6.1.4.1.99999.1.1.5 NAME 'mailServer'
	DESC 'next-hop destination mail Server name'
	EQUALITY caseIgnoreIA5Match
	SUBSTR caseIgnoreIA5SubstringsMatch
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{32} SINGLE-VALUE )

attributetype ( 1.3.6.1.4.1.99999.1.1.6 NAME 'mailAccountActive'
	DESC 'Set this attribute to yes to enable mail account'
	EQUALITY caseExactIA5Match
	SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{3} SINGLE-VALUE )


#
# Objects: 1.3.6.1.4.1.99999.1.2
#

objectclass ( 1.3.6.1.4.1.99999.1.2.1 NAME 'MailAccount'
	DESC 'Mail account object as used by the mail server'
	SUP top AUXILIARY
	MUST ( uid $ mailAccountActive )
	MAY ( mailAlias $ mailForwarding $ mailAccountActive ) )

objectclass ( 1.3.6.1.4.1.99999.1.2.2 NAME 'MailDomain'
	DESC 'Domain mail entry'
	SUP top STRUCTURAL
	MUST mailDomainName
	MAY ( mailDomainNameAlias $ mailServer ) )
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Courier et OpenLDAP



Ce tutoriel développe la mise en place d'un serveur Courier (pop3(s)/imap(s)) qui 
interrogera un annuaire OpenLDAP pour authentifier les utilisateurs.



Un montage NFS sera utilisé pour que Courier puisse lire et écrire dans le répertoire 
Maildir du home directory des utilisateurs.



Installation des packages



Sur mail.alex.fr :
courier-imap-ssl courier-pop-ssl courier-authlib-ldap postfix libnss-ldap nscd nfs-common



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Système satellite
         Nom de courrier : mail.alex.dmz
         Serveur relais SMTP : smtp.alex.dmz



Configuration du montage NFS



(Voir le tutoriel "Redondance et continuité de service" pour la configuration du serveur 
NFS)



Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.fr alex.com alex.org
nameserver 172.16.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 123.45.67.11
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.8
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254
up route add net 172.18.0.0/16 gw 172.16.0.254





http://linux/template.php?tuto=24&page=1








Copiez depuis le serveur pdc.alex.lan le certificat du serveur ldap1 et ldap2, après avoir 
créé le répertoire /etc/ldap/tls :



mail:~# mkdir /etc/ldap/tls



mail:~# scp 
root@172.17.0.3:/etc/ldap/tls/ldap_ldap*_cert.pem /etc/ldap/tls/



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=meta
URI ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz



Modifiez le fichier /etc/libnss-ldap.conf :



base dc=meta



uri ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz



ldap_version 3



scope sub



timelimit 30



bind_timelimit 30



bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



nss_base_passwd      dc=meta?sub
nss_base_group       dc=meta?sub



ssl on



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap
group:     compat ldap











shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Modifiez le fichier /etc/nscd.conf :



#
# /etc/nscd.conf
#
# Currently supported cache names (services): passwd, group, hosts
#
# logfile             /var/log/nscd.log
# threads             6
# maxthreads         128
serveruser           nobody
# statuser           somebody
debuglevel           0
# reloadcount        5
paranoia              no
# restartinterval    3600



enablecache          passwd          yes
positivetimetolive passwd          600
negativetimetolive passwd          20
suggestedsize        passwd          1100
checkfiles           passwd          yes
persistent            passwd          yes
shared                passwd          yes



enablecache          group           yes
positivetimetolive group           3600
negativetimetolive group           60
suggestedsize        group           211
checkfiles           group           yes
persistent            group           yes
shared                group           yes



enablecache          hosts           yes
positivetimetolive hosts           3600
negativetimetolive hosts           20
suggestedsize        hosts           211
checkfiles           hosts           yes











persistent            hosts           yes
shared                hosts           yes



Redémarrez le service nscd :



mail:~# /etc/init.d/nscd restart
Restarting Name Service Cache Daemon: nscd.



Modifiez le fichier /etc/default/nfs-common :



# If you do not set values for the NEED_ options, they will be attempted
# autodetected; this should be sufficient for most people.
# Valid alternatives for the NEED_ options are "yes" and "no".



# Options for rpc.statd.
# Should rpc.statd listen on a specific port? This is especially useful
# when you have a portbased firewall. To use a fixed port, set this
# this variable to a statd argument like:
# "port 4000 outgoingport 4001".
# For more information, see rpc.statd(8) or http://wiki.debian.org/?
SecuringNFS
STATDOPTS=



# Some kernels need a separate lockd daemon; most don't. Set this if you
# want to force an explicit choice for some reason.
NEED_LOCKD=



# Do you want to start the idmapd daemon? It is only needed for NFSv4.
# Nous utilisons NFSv4.
NEED_IDMAPD=yes



# Do you want to start the gssd daemon? It is required for Kerberos 
mounts.
NEED_GSSD=



Redémarrez le service NFS :



mail:~# /etc/init.d/nfscommon restart
Stopping NFS common utilities: idmapd statd.
Starting NFS common utilities: statd idmapd.
mail:~#



Ajoutez cette ligne dans le fichier /etc/fstab :



...
# Partage /home du serveur NFS nas.alex.dmz.











172.16.0.19:/home   /home     nfs4 rsize=32768,wsize=32768,soft 0     0



Le point de montage est /home dans mon cas.



Montez le partage NFSv4 :



mail:~# mount /home



Pour vérifier :



mail:~# mount | grep home
172.16.0.19:/home on /home type nfs4 
(rw,rsize=32768,wsize=32768,soft,addr=172.16.0.19)
mail:~#



Configuration de Courier



Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix (que vous avez créé dans un des annuaires par exemple) :



# See man 5 aliases for format
postmaster:    root
root:          blackhole@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail :



mail:~# newaliases



Redémarrez le service Postfix :



mail:~# /etc/init.d/postfix restart
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
mail:~#



Pour des raisons de sécurité, nous allons utiliser imaps et pop3s.
Il faut générer notre propre certificat avec nos coordonnées, puisque par défaut c'est un 
certificat générique qui est généré à l'installation du package.



Modifiez le fichier /etc/courier/imapd.cnf :



RANDFILE = /usr/lib/courier/imapd.rand











[ req ]
default_bits = 1024
encrypt_key = yes
distinguished_name = req_dn
x509_extensions = cert_type
prompt = no



[ req_dn ]
C=FR
ST=HauteSavoie
L=Alex
O=Courier Mail Server
OU=Alex IMAP SSL key
CN=mail.alex.fr
emailAddress=postmaster@alex.fr



[ cert_type ]
nsCertType = server



Modifiez le fichier /etc/courier/pop3d.cnf :



RANDFILE = /usr/lib/courier/pop3d.rand



[ req ]
default_bits = 1024
encrypt_key = yes
distinguished_name = req_dn
x509_extensions = cert_type
prompt = no



[ req_dn ]
C=FR
ST=HauteSavoie
L=Alex
O=Courier Mail Server
OU=Alex POP3 SSL key
CN=mail.alex.fr
emailAddress=postmaster@alex.fr



[ cert_type ]
nsCertType = server



Effacez les certificats pré-générés :



mail:~# rm /etc/courier/*.pem











Lancez les commandes suivantes pour générer vos certificats :



mail:~# mkimapdcert



mail:~# mkpop3dcert



Modifiez le fichier /etc/courier/authdaemonrc :



##VERSION: $Id: authdaemonrc.in,v 1.13 2005/10/05 00:07:32 mrsam Exp $
#
# Copyright 20002005 Double Precision, Inc.  See COPYING for
# distribution information.
#
# authdaemonrc created from authdaemonrc.dist by sysconftool
#
# Do not alter lines that begin with ##, they are used when upgrading
# this configuration.
#
# This file configures authdaemond, the resident authentication daemon.
#
# Comments in this file are ignored.  Although this file is intended to
# be sourced as a shell script, authdaemond parses it manually, so
# the acceptable syntax is a bit limited.  Multiline variable contents,
# with the \ continuation character, are not allowed.  Everything must
# fit on one line.  Do not use any additional whitespace for indentation,
# or anything else.



##NAME: authmodulelist:2
#
# The authentication modules that are linked into authdaemond.  The
# default list is installed.  You may selectively disable modules simply
# by removing them from the following list.  The available modules you
# can use are: authuserdb authpam authpgsql authldap authmysql authcustom 
authpipe
# Nous utilisons le module LDAP.
authmodulelist="authldap"



##NAME: authmodulelistorig:3
#
# This setting is used by Courier's webadmin module, and should be left
# alone
# Nous n'utilisons pas Courier's webadmin.
authmodulelistorig=""



##NAME: daemons:0
#
# The number of daemon processes that are started. authdaemon is 
# typically installed where authentication modules are relatively 
# expensive: such as authldap, or authmysql, so it's better to have a 











# number of them running. PLEASE NOTE: Some platforms may experience a 
# problem if there's more than one daemon.
# Specifically, SystemV derived platforms that use TLI with
# socket emulation. I'm suspicious of TLI's ability to handle multiple
# processes accepting connections on the same filesystem domain socket.
#
# You may need to increase daemons if as your system load increases.  
# Symptoms include sporadic authentication failures. If you start getting
# authentication failures, increase daemons.  However, the default of 5
# SHOULD be sufficient. Bumping up daemon count is only a shortterm
# solution. The permanent solution is to add more resources: RAM, faster
# disks, faster CPUs...
# Selon la charge mettre plus.
daemons=5



##NAME: authdaemonvar:2
#
# authdaemonvar is here, but is not used directly by authdaemond. It's
# used by various configuration and build scripts, so don't touch it!
authdaemonvar=/var/run/courier/authdaemon



##NAME: DEBUG_LOGIN:0
#
# Dump additional diagnostics to syslog
#
# DEBUG_LOGIN=0  turn off debugging
# DEBUG_LOGIN=1  turn on debugging
# DEBUG_LOGIN=2  turn on debugging + log passwords too
#
# ** YES **  DEBUG_LOGIN=2 places passwords into syslog.
#
# Note that most information is sent to syslog at level 'debug', so
# you may need to modify your /etc/syslog.conf to be able to see it.
# Pour faire vos tests, mettez à 2. Quand tout est bon, mettez à zéro.
DEBUG_LOGIN=2



##NAME: DEFAULTOPTIONS:0
#
# A commaseparated list of option=value pairs. Each option is applied
# to an account if the account does not have its own specific value for
# that option. So for example, you can set
# DEFAULTOPTIONS="disablewebmail=1,disableimap=1"
# and then enable webmail and/or imap on individual accounts by setting
# disablewebmail=0 and/or disableimap=0 on the account.
DEFAULTOPTIONS=""



##NAME: LOGGEROPTS:0
#
# courierlogger(1) options, e.g. to set syslog facility
#
LOGGEROPTS=""











##NAME: LDAP_TLS_OPTIONS:0
#
# Options documented in ldap.conf(5) can be set here, prefixed with 
'LDAP'.
# Examples:
#
#LDAPTLS_CACERT=/path/to/cacert.pem
#LDAPTLS_REQCERT=demand
#LDAPTLS_CERT=/path/to/clientcert.pem
#LDAPTLS_KEY=/path/to/clientkey.pem
# Nous indiquons le répertoire où se trouve nos certificats OpenLDAP.
LDAPTLS_CACERTDIR=/etc/ldap/tls
LDAPTLS_REQCERT=allow



Modifiez le fichier /etc/courier/authldaprc :



##VERSION: $Id: authldaprc,v 1.25 2005/10/05 00:07:32 mrsam Exp $
#
# Copyright 20002004 Double Precision, Inc.  See COPYING for
# distribution information.
#
# Do not alter lines that begin with ##, they are used when upgrading
# this configuration.
#
# authldaprc created from authldaprc.dist by sysconftool
#
# DO NOT INSTALL THIS FILE with world read permissions.  This file
# might contain the LDAP admin password!
#
# This configuration file specifies LDAP authentication parameters
#
# The format of this file must be as follows:
#
# field[spaces|tabs]value
# ATTENTION : La syntaxe est très importante, n'hésitez pas à supprimer
# tous les commentaires pour ne laisser que les options utilisées.
# Sinon ca bug, j'en ai fait les frais ...
#
# That is, the name of the field, followed by spaces or tabs, followed by
# field value.  No trailing spaces.
#
# Here are the fields:



##NAME: LOCATION:1
#
# Location of your LDAP server(s). If you have multiple LDAP servers,
# you can list them separated by commas and spaces, and they will be 
# tried in turn.
# Adresses des annuaires OpenLDAP.
LDAP_URI ldaps://ldap2.alex.dmz, ldaps://ldap1.alex.dmz











##NAME: LDAP_PROTOCOL_VERSION:0
#
# Which version of LDAP protocol to use
LDAP_PROTOCOL_VERSION 3



##NAME: LDAP_BASEDN:0
#
# Look for authentication here:
LDAP_BASEDN dc=meta



##NAME: LDAP_BINDDN:0
#
# You may or may not need to specify the following.  Because you've got
# a password here, authldaprc should not be worldreadable!!!
#LDAP_BINDDN cn=administrator, o=example, c=com
#LDAP_BINDPW toto



##NAME: LDAP_TIMEOUT:0
#
# Timeout for LDAP search and connection
LDAP_TIMEOUT 10



##NAME: LDAP_AUTHBIND:0
#
# Define this to have the ldap server authenticate passwords. 
# If LDAP_AUTHBIND the password is validated by rebinding with the
# supplied userid and password. If rebind succeeds, this is considered
# to be an authenticated request. This does not support CRAMMD5
# authentication, which requires clearPassword.
# Additionally, if LDAP_AUTHBIND is 1 then password changes are done 
# under the credentials of the user themselves, not LDAP_BINDDN/BINDPW
#
# Permet d'authentifier l'utilisateur en faisant une requête LDAP avec le
# login et mot de passe donnés à l'authentification. Si la requête
# réussit, l'utilisateur est déclaré valide.
LDAP_AUTHBIND 1



##NAME: LDAP_MAIL:0
#
# Here's the field on which we query
# L'attribut recherché pour la requête LDAP.
LDAP_MAIL uid



##NAME: LDAP_FILTER:0
#
# This LDAP filter will be ANDed with the query for the field defined 
# above in LDAP_MAIL. So if you are querying for mail, and you have
# LDAP_FILTER defined to be "(objectClass=CourierMailAccount)" the query 
# that is performed will be
# "(&(objectClass=CourierMailAccount)(mail=<someAccount>))"
#











# Filtre appliqué pour la requête LDAP.
LDAP_FILTER (&(objectClass=MailAccount)(mailAccountActive=yes))



##NAME: LDAP_DOMAIN:0
#
# The following default domain will be appended, if not explicitly 
specified.
#
# LDAP_DOMAIN example.com



##NAME: LDAP_GLOB_IDS:0
#
# The following two variables can be used to set everybody's uid and gid.
# This is convenient if your LDAP specifies a bunch of virtual mail 
# accounts The values can be usernames or userids:
#
# LDAP_GLOB_UID vmail
# LDAP_GLOB_GID vmail



##NAME: LDAP_HOMEDIR:0
#
# We will retrieve the following attributes
#
# The HOMEDIR attribute MUST exist, and we MUST be able to chdir to it
LDAP_HOMEDIR homeDirectory



##NAME: LDAP_MAILROOT:0
#
# If homeDirectory is not an absolute path, define the root of the
# relative paths in LDAP_MAILROOT
#
# LDAP_MAILROOT /var/mail



##NAME: LDAP_MAILDIR:0
#
# The MAILDIR attribute is OPTIONAL, and specifies the location of the
# mail directory. If not specified, ./Maildir will be used
#LDAP_MAILDIR mailbox



##NAME: LDAP_DEFAULTDELIVERY:0
#
# Courier mail server only: optional attribute specifies custom mail 
# delivery instructions for this account (if defined)  essentially 
# overrides DEFAULTDELIVERY from ${sysconfdir}/courierd
LDAP_DEFAULTDELIVERY defaultDelivery



##NAME: LDAP_MAILDIRQUOTA:0
#
# The following variable, if defined, specifies the field containing the
# maildir quota, see README.maildirquota for more information
#
# LDAP_MAILDIRQUOTA quota











##NAME: LDAP_FULLNAME:0
#
# FULLNAME is optional, specifies the user's full name
LDAP_FULLNAME cn



##NAME: LDAP_PW:0
#
# CLEARPW is the clear text password. CRYPT is the crypted password.
# ONE OF THESE TWO ATTRIBUTES IS REQUIRED.  If CLEARPW is provided, and
# libhmac.a is available, CRAM authentication will be possible!
#
#LDAP_CLEARPW clearPassword
LDAP_CRYPTPW userPassword



##NAME: LDAP_IDS:0
#
# Uncomment the following, and modify as appropriate, if your LDAP 
# database stores individual userids and groupids. Otherwise, you must 
# uncomment LDAP_GLOB_UID and LDAP_GLOB_GID above. LDAP_GLOB_UID and 
# LDAP_GLOB_GID specify a uid/gid for everyone. Otherwise, LDAP_UID and 
# LDAP_GID must be defined as attributes for everyone.
#
LDAP_UID uidNumber
LDAP_GID gidNumber



##NAME: LDAP_AUXOPTIONS:0
#
# Auxiliary options. The LDAP_AUXOPTIONS setting should contain a list 
# of commaseparated "ATTRIBUTE=NAME" pairs. These names are additional
# attributes that define various peraccount "options", as given in 
# INSTALL's description of the OPTIONS setting.
#
# Each ATTRIBUTE specifies an LDAP attribute name. If it is present,
# the attribute value gets placed in the OPTIONS variable, with the name
# NAME. For example:
#
#  LDAP_AUXOPTIONS shared=sharedgroup,disableimap=disableimap
#
# Then, if an LDAP record contains the following attributes:
#
#     shared: domain1
#     disableimap: 0
#
# Then authldap will initialize OPTIONS to
# "sharedgroup=domain1,disableimap=0"
#
# NOTE: ** no spaces in this setting **, the above example has exactly
# one tab character after LDAP_AUXOPTIONS



##NAME: LDAP_ENUMERATE_FILTER:0
#











# {EXPERIMENTAL}
# Optional custom filter used when enumerating accounts for 
# authenumerate, in order to compile a list of accounts for shared 
# folders. If present,this filter will be used instead of LDAP_FILTER.
#
# LDAP_ENUMERATE_FILTER
#(&(objectClass=CourierMailAccount)(!(disableshared=1)))



##NAME: LDAP_DEREF:0
#
# Determines how aliases are handled during a search.  This option is
# available only with OpenLDAP 2.0
#
# LDAP_DEREF can be one of the following values:
# never, searching, finding, always. If not specified, aliases are
# never dereferenced.
LDAP_DEREF never



##NAME: LDAP_TLS:0
#
# Set LDAP_TLS to 1 to use the Start TLS extension (RFC 2830). This is
# when the server accepts a normal LDAP connection on port 389 which
# the client then requests 'upgrading' to TLS, and is equivalent to the
# ZZ flag to ldapsearch. If you are using an ldaps:// URI then do not
# set this option.
#
# For additional LDAPrelated options, see the authdaemonrc config file.
LDAP_TLS 0



...



Modifiez cette ligne dans le fichier /etc/courier/imapd :



...



##NAME: IMAPDSTART:0
#
# IMAPDSTART is not used directly.  Rather, this is a convenient flag to
# be read by your system startup script in /etc/rc.d, like this:
#
#  . /etc/courier/imapd
#
#  case x$IMAPDSTART in
#  x[yY]*)
#        /usr/lib/courier/imapd.rc start
#        ;;
#  esac
#
# The default setting is going to be NO, so you'll have to manually flip
# it to yes.











#IMAPDSTART=YES
IMAPDSTART=NO



...



Modifiez cette ligne dans le fichier /etc/courier/pop3d :



...



##NAME: POP3DSTART:0
#
# POP3DSTART is not referenced anywhere in the standard Courier programs
# or scripts. Rather, this is a convenient flag to be read by your system
# startup script in /etc/rc.d, like this:
#
#  . /etc/courier/pop3d
#  case x$POP3DSTART in
#  x[yY]*)
#        /usr/lib/courier/pop3d.rc start
#        ;;
#  esac
#
# The default setting is going to be NO, until Courier is shipped by 
# default with enough platforms so that people get annoyed with having to 
# flip it to YES every time.
#POP3DSTART=YES
POP3DSTART=NO



...



Modifiez le fichier /etc/courier/imapd-ssl :



##VERSION: $Id: imapdssl.dist.in,v 1.12 2005/07/02 01:13:57 mrsam Exp $
#
# imapdssl created from imapdssl.dist by sysconftool
#
# Do not alter lines that begin with ##, they are used when upgrading
# this configuration.
#
#  Copyright 2000  2004 Double Precision, Inc.  See COPYING for
#  distribution information.
#
#  This configuration file sets various options for the CourierIMAP 
#  server when used to handle SSL IMAP connections.
#
#  SSL and nonSSL connections are handled by a dedicated instance of the
#  couriertcpd daemon.  If you are accepting both SSL and nonSSL IMAP
#  connections, you will start two instances of couriertcpd, one on the
#  IMAP port 143, and another one on the IMAPSSL port 993.











#
#  Download OpenSSL from http://www.openssl.org/
#
##NAME: SSLPORT:1
#
#  Options in the imapdssl configuration file AUGMENT the options in the
#  imapd configuration file.  First the imapd configuration file is read,
#  then the imapdssl configuration file, so we do not have to redefine
#  anything.
#
#  However, some things do have to be redefined.  The port number is
#  specified by SSLPORT, instead of PORT.  The default port is port 993.
#
#  Multiple port numbers can be separated by commas.  When multiple port
#  numbers are used it is possibly to select a specific IP address for a
#  given port as "ip.port".  For example, "127.0.0.1.900,192.68.0.1.900"
#  accepts connections on port 900 on IP addresses 127.0.0.1 and 
#  192.68.0.1 The SSLADDRESS setting is a default for ports that do not 
#  have a specified IP address.
# Nous écouterons le port 993 sur l'interface privée uniquement.
#SSLPORT=993
SSLPORT=172.16.0.8.993



##NAME: SSLADDRESS:0
#
#  Address to listen on, can be set to a single IP address.
#
# SSLADDRESS=127.0.0.1
SSLADDRESS=0



##NAME: SSLPIDFILE:0
#
# That's the SSL IMAP port we'll listen on.
# Feel free to redefine MAXDAEMONS, TCPDOPTS, and MAXPERIP.
SSLPIDFILE=/var/run/courier/imapdssl.pid



##NAME: SSLLOGGEROPTS:0
#
# courierlogger(1) options.                                        
#
SSLLOGGEROPTS="name=imapdssl"



##NAME: IMAPDSSLSTART:0
#
# Different pid files, so that both instances of couriertcpd can coexist
# happily.
#
# You can also redefine IMAP_CAPABILITY, although I can't
# think of why you'd want to do that.
#
#
# Ok, the following settings are new to imapdssl:











#
#  Whether or not to start IMAP over SSL on simap port:
IMAPDSSLSTART=YES



##NAME: IMAPDSTARTTLS:0
#
#  Whether or not to implement IMAP STARTTLS extension instead:
IMAPDSTARTTLS=YES



##NAME: IMAP_TLS_REQUIRED:1
#
# Set IMAP_TLS_REQUIRED to 1 if you REQUIRE STARTTLS for everyone.
# (this option advertises the LOGINDISABLED IMAP capability, until 
# STARTTLS is issued).
IMAP_TLS_REQUIRED=0



#########################################################################
#
# The following variables configure IMAP over SSL.  If OpenSSL is 
available
# during configuration, the couriertls helper gets compiled, and upon
# installation a dummy TLS_CERTFILE gets generated.  courieresmtpd will
# automatically advertise the ESMTP STARTTLS extension if both 
# TLS_CERTFILE and COURIERTLS exist.
#
# WARNING: Peer certificate verification has NOT yet been tested. 
Proceed
# at your own risk.  Only the basic SSL/TLS functionality is known to be
# working. Keep this in mind as you play with the following variables.
#
##NAME: COURIERTLS:0
#
COURIERTLS=/usr/bin/couriertls



##NAME: TLS_PROTOCOL:0
# 
# TLS_PROTOCOL sets the protocol version.  The possible versions are:
#
# SSL2  SSLv2
# SSL3  SSLv3
# TLS1  TLS1
TLS_PROTOCOL=SSL3



##NAME: TLS_STARTTLS_PROTOCOL:0
# 
# TLS_STARTTLS_PROTOCOL is used instead of TLS_PROTOCOL for the IMAP 
STARTTLS
# extension, as opposed to IMAP over SSL on port 993.
#
TLS_STARTTLS_PROTOCOL=TLS1











##NAME: TLS_CIPHER_LIST:0
#
# TLS_CIPHER_LIST optionally sets the list of ciphers to be used by the
# OpenSSL library.  In most situations you can leave TLS_CIPHER_LIST
# undefined
#
# TLS_CIPHER_LIST="ALL:!ADH:RC4+RSA:+SSLv2:@STRENGTH"



##NAME: TLS_TIMEOUT:0
# TLS_TIMEOUT is currently not implemented, and reserved for future use.
# This is supposed to be an inactivity timeout, but its not yet 
implemented.
#



##NAME: TLS_DHCERTFILE:0
#
# TLS_DHCERTFILE  PEM file that stores our DiffieHellman cipher pair.
# When OpenSSL is compiled to use DiffieHellman ciphers instead of RSA
# you must generate a DH pair that will be used.  In most situations the
# DH pair is to be treated as confidential, and the file specified by
# TLS_DHCERTFILE must not be worldreadable.
#
# TLS_DHCERTFILE=



##NAME: TLS_CERTFILE:0
#
# TLS_CERTFILE  certificate to use.  TLS_CERTFILE is required for 
SSL/TLS
# servers, and is optional for SSL/TLS clients.  TLS_CERTFILE is usually
# treated as confidential, and must not be worldreadable.
#
TLS_CERTFILE=/etc/courier/imapd.pem



##NAME: TLS_TRUSTCERTS:0
#
# TLS_TRUSTCERTS=pathname  load trusted certificates from pathname.
# pathname can be a file or a directory. If a file, the file should
# contain a list of trusted certificates, in PEM format. If a
# directory, the directory should contain the trusted certificates,
# in PEM format, one per file and hashed using OpenSSL's c_rehash
# script. TLS_TRUSTCERTS is used by SSL/TLS clients (by specifying
# the domain option) and by SSL/TLS servers (TLS_VERIFYPEER is set
# to PEER or REQUIREPEER).
#
#
# TLS_TRUSTCERTS=



##NAME: TLS_VERIFYPEER:0
#
# TLS_VERIFYPEER  how to verify client certificates. The possible values 
# of this setting are:
#











# NONE  do not verify anything
#
# PEER  verify the client certificate, if one's presented
#
# REQUIREPEER  require a client certificate, fail if one's not presented
#
#
TLS_VERIFYPEER=NONE



##NAME: TLS_CACHE:0
#
# A TLS/SSL session cache may slightly improve response for IMAP clients
# that open multiple SSL sessions to the server.  TLS_CACHEFILE will be
# automatically created, TLS_CACHESIZE bytes long, and used as a cache
# buffer.
#
# This is an experimental feature and should be disabled if it causes
# problems with SSL clients.  Disable SSL caching by commenting out the
# following settings:



TLS_CACHEFILE=/var/lib/courier/couriersslcache
TLS_CACHESIZE=524288



##NAME: MAILDIRPATH:0
#
# MAILDIRPATH  directory name of the maildir directory.
#
MAILDIRPATH=Maildir



Il n'est pas utile de modifier le fichier /etc/courier/pop3d-ssl car le serveur écoutera sur 
toutes ses interfaces avec le port pop3s standard.



Arrêtez les services pop3 et imap :



mail:~# /etc/init.d/courierpop stop
Stopping Courier POP3 server: pop3d.



mail:~# /etc/init.d/courierimap stop
Stopping Courier IMAP server: imapd.



Redémarrez les services courier-authdaemon, imaps et pop3s :



mail:~# /etc/init.d/courierauthdaemon restart
Stopping Courier authentication services: authdaemond.
Starting Courier authentication services: authdaemond.



mail:~# /etc/init.d/courierimapssl restart
Stopping Courier IMAPSSL server: imapdssl.











Starting Courier IMAPSSL server: imapdssl.



mail:~# /etc/init.d/courierpopssl restart
Stopping Courier POP3SSL server: pop3dssl.
Starting Courier POP3SSL server: pop3dssl.



Connectez-vous avec un utilisateur en imaps et vérifiez les logs en même temps :



mail:~# tail f /var/log/syslog



Mois 1 10:00:00 mail imapdssl: Connection, ip=[::ffff:172.1x.x.x]
Mois 1 10:00:00 mail authdaemond: received auth request, service=imap, 
authtype=login
Mois 1 10:00:00 mail authdaemond: authldap: trying this module
Mois 1 10:00:00 mail authdaemond: selected ldap protocol version 3
Mois 1 10:00:00 mail authdaemond: binding to LDAP server as DN '<null>', 
password '<null>'
Mois 1 10:00:00 mail authdaemond: using search filter: 
(&(&(objectClass=MailAccount)(mailAccountActive=yes))(uid=usercom))
Mois 1 10:00:00 mail authdaemond: one entry returned, DN: 
uid=usercom,ou=Users,dc=alex,dc=com,dc=meta
Mois 1 10:00:00 mail authdaemond: raw ldap entry returned:
Mois 1 10:00:00 mail authdaemond: | cn: usercom usercom
Mois 1 10:00:00 mail authdaemond: | uid: usercom
Mois 1 10:00:00 mail authdaemond: | homeDirectory: /home/usercom
Mois 1 10:00:00 mail authdaemond: | gidNumber: 20000
Mois 1 10:00:00 mail authdaemond: | uidNumber: 20002
Mois 1 10:00:00 mail authdaemond: authldaplib: sysusername=<null>, 
sysuserid=20002, sysgroupid=20000, homedir=/home/usercom, 
address=usercom, fullname=usercom usercom, maildir=<null>, quota=<null>, 
options=<null>
Mois 1 10:00:00 mail authdaemond: authldaplib: clearpasswd=<null>, 
passwd=<null>
Mois 1 10:00:00 mail authdaemond: rebinding with DN 
'uid=usercom,ou=Users,dc=alex,dc=com,dc=meta' to validate password
Mois 1 10:00:00 mail authdaemond: authentication bind successful
Mois 1 10:00:00 mail authdaemond: Authenticated: sysusername=<null>, 
sysuserid=20002, sysgroupid=20000, homedir=/home/usercom, 
address=usercom, fullname=usercom usercom, maildir=<null>, quota=<null>, 
options=<null>
Mois 1 10:00:00 mail authdaemond: Authenticated: clearpasswd=usercom, 
passwd=<null>
Mois 1 10:00:00 mail imapdssl: LOGIN, user=usercom, ip=[::ffff:
172.1x.x.x], protocol=IMAP
Mois 1 10:00:00 mail imapdssl: LOGOUT, user=usercom, ip=[::ffff:
172.1x.x.x], headers=0, body=0, rcvd=242, sent=1136, time=12, starttls=1



Connectez-vous avec un utilisateur en pop3s et vérifiez les logs en même temps :











Mois 1 10:00:00 mail pop3dssl: Connection, ip=[::ffff:172.1x.x.x]



Mois 1 10:00:00 mail authdaemond: received auth request, service=pop3, 
authtype=login
Mois 1 10:00:00 mail authdaemond: authldap: trying this module
Mois 1 10:00:00 mail authdaemond: selected ldap protocol version 3
Mois 1 10:00:00 mail authdaemond: binding to LDAP server as DN '<null>', 
password '<null>'
Mois 1 10:00:00 mail authdaemond: using search filter: 
(&(&(objectClass=MailAccount)(mailAccountActive=yes))(uid=userfr))
Mois 1 10:00:00 mail authdaemond: one entry returned, DN: 
uid=userfr,ou=Users,dc=alex,dc=fr,dc=meta
Mois 1 10:00:00 mail authdaemond: raw ldap entry returned:
Mois 1 10:00:00 mail authdaemond: | cn: userfr userfr
Mois 1 10:00:00 mail authdaemond: | uid: userfr
Mois 1 10:00:00 mail authdaemond: | homeDirectory: /home/userfr
Mois 1 10:00:00 mail authdaemond: | gidNumber: 513
Mois 1 10:00:00 mail authdaemond: | uidNumber: 10007
Mois 1 10:00:00 mail authdaemond: authldaplib: sysusername=<null>, 
sysuserid=10007, sysgroupid=513, homedir=/home/userfr, address=userfr, 
fullname=userfr userfr, maildir=<null>, quota=<null>, options=<null>
Mois 1 10:00:00 mail authdaemond: authldaplib: clearpasswd=<null>, 
passwd=<null>
Mois 1 10:00:00 mail authdaemond: rebinding with DN 
'uid=userfr,ou=Users,dc=alex,dc=fr,dc=meta' to validate password
Mois 1 10:00:00 mail authdaemond: authentication bind successful
Mois 1 10:00:00 mail authdaemond: Authenticated: sysusername=<null>, 
sysuserid=10007, sysgroupid=513, homedir=/home/userfr, address=userfr, 
fullname=userfr userfr, maildir=<null>, quota=<null>, options=<null>
Mois 1 10:00:00 mail authdaemond: Authenticated: clearpasswd=userfr, 
passwd=<null>
Mois 1 10:00:00 mail pop3dssl: LOGIN, user=userfr, ip=[::ffff:172.1x.x.x]
Mois 1 10:00:00 mail pop3dssl: LOGOUT, user=userfr, ip=[::ffff:
172.1x.x.x], top=0, retr=5701, rcvd=72, sent=6197, time=1



Document mis à jour : 09/01/08
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CUPS serveur d'impression



Ce tutoriel développe la mise en place d'un serveur d'impression CUPS.



Les clients Linux enverront directement leurs travaux d'impression à CUPS. Les clients 
Windows passeront par Samba qui transférera les travaux d'impression à CUPS.
CUPS sera configuré en mode RAW (mode brut) c'est à dire qu'il n'utilisera aucun pilote 
pour formater les travaux d'impression avant de les envoyer aux imprimantes réseau.



Pourquoi procéder ainsi ?
Premièrement, il n'y a pas beaucoup de pilotes d'imprimantes récentes fournit dans 
CUPS. Deuxièmement, une imprimante de "bonne qualité" doit respecter les protocoles 
d'impression standards en acceptant les travaux d'impression bruts et en dialoguant 
correctement avec les services d'impression (informations transmissent à CUPS dans 
notre cas). Certaines marques font cet effort, d'autres non ... partant du principe que 
90% des acheteurs utilisent leurs pilotes Windows.



Installation des packages



Sur printer.alex.lan :
cupsys openssl libnss-ldap libpam-ldap nscd



Sur fs1.alex.lan et fs2.alex.lan :
cupsys-client



Configuration de CUPS



Modifiez le fichier /etc/resolv.conf :



search alex.lan sr1.alex.lan alex.dmz
nameserver 172.17.0.1
nameserver 172.16.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0
iface lo inet loopback



# The primary network interface
allowhotplug eth0
iface eth0 inet static
address 172.17.0.5
netmask 255.255.0.0
gateway 172.17.0.254
up route add net 172.18.0.0/16 gw 172.17.0.253











On peut gérer facilement CUPS depuis une interface web http. Par contre, pour les 
opérations d'administration (création, modification d'imprimantes, ...) il est conseillé  de 
passer par une connexion https.
Nous allons donc générer une clef et un certificat SSL :



printer:~# openssl req new x509 keyout /etc/cups/ssl/printer.key 
out /etc/cups/ssl/printer.crt days 3650 nodes



Generating a 1024 bit RSA private key
...............++++++
....................++++++
writing new private key to '/etc/cups/ssl/printer.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [SomeState]:HauteSavoie
Locality Name (eg, city) []:Alex
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Alex
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:printer.alex.lan
Email Address []:root@alex.lan
printer:~#



Changez les droits sur la clef et le certificat :



printer:~# chmod 600 /etc/cups/ssl/printer.*



Modifiez le fichier /etc/cups/cupsd.conf :



#   Sample configuration file for the Common UNIX Printing System (CUPS)
#   scheduler.  See "man cupsd.conf" for a complete description of this
#   file.
#



# ServerName:
# ServerName indique le nom d'hôte qui doit être envoyé aux clients.
# Par défaut, le nom d'hôte FQDN dans le fichier /etc/hosts.
#
ServerName printer.alex.lan



#











# Port:
# Indique sur quel port CUPS sera en attente de connexion.
# Plusieurs lignes de Port peuvent être indiquées pour écouter sur
# plusieurs ports.
#
# Samba communique avec CUPS en mode non crypté.
# Il faut donc activer l'écoute IPP non crypté.
#
# Port 80
# Port 631
# Listen hostname
# Listen hostname:80
# Listen hostname:631
# Listen 1.2.3.4
# Listen 1.2.3.4:631
#
Port 631



#
# ServerCertificate:
# ServerCertificate définit l'emplacement du fichier de certificat SSL
# utilisé par le serveur lors de la négociation des connexions
# encryptées. Le certificat ne doit pas être encrypté (protégé par un mot
# de passe) car l'ordonnanceur fonctionne normalement en arrièreplan et
# et ne sera pas en mesure de demander un mot de passe.
#
ServerCertificate /etc/cups/ssl/printer.crt
#
# ServerKey:
# ServerKey indique l'emplacement du fichier de clef privée SSL utilisé
# par le serveur pour négocier les connexions encryptées.
#
ServerKey /etc/cups/ssl/printer.key



#
# SSLPort:
# SSLPort indique le port écouté pour les connexions sécurisées.
# Plusieurs lignes SSLPort peuvent être indiquées pour écouter les
# connexions sur plusieurs ports.
#
SSLPort 632



#
# Browsing:
# Browsing permet d'annoncer les imprimantes partagées sur le réseau.
#
Browsing Off



# Log general information in error_log  change "info" to "debug" for
# troubleshooting...
LogLevel warn











# Nom du groupe administrateur pour CUPS.
#SystemGroup lpadmin
SystemGroup 'Print Operators'



# Default authentication type, when authentication is required...
DefaultAuthType Basic



# Définition des accès aux ressources http.
#
# Accès à la page d'accueil de CUPS pour localhost, le réseau où se
# trouve le serveur et le réseau 172.18.0.0/16.
<Location />
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From @LOCAL
Allow From 172.18.0.0/16
# Autorise l'adresse du proxy.
Allow From 172.16.0.4
</Location>



# Accès aux pages admin de CUPS.
# Demande une connexion cryptée et une authentification.
<Location /admin>
Encryption Required
AuthType Basic
Require user @SYSTEM
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From @LOCAL
Allow From 172.18.0.0/16
# Autorise l'adresse du proxy.
Allow From 172.16.0.4
</Location>



# Accès aux pages de configuration de CUPS.
<Location /admin/conf>
AuthType Basic
Require user @SYSTEM
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From @LOCAL
Allow From 172.18.0.0/16
# Autorise l'adresse du proxy.
Allow From 172.16.0.4
</Location>



# Définition des politiques de gestion des travaux d'impression.
<Policy default>











  # Les opérations en rapport avec les travaux d'impression peuvent être
  # faites par le propriétaire du travail envoyé, ou par les 
administrateurs.
  <Limit SendDocument SendURI HoldJob ReleaseJob RestartJob Purge
Jobs SetJobAttributes CreateJobSubscription RenewSubscription 
CancelSubscription GetNotifications ReprocessJob CancelCurrentJob 
SuspendCurrentJob ResumeJob CUPSMoveJob>
    Require user @OWNER @SYSTEM
    Order deny,allow
  </Limit>



  # Les opérations d'administration peuvent être faites uniquement par
  # un membre du groupe administrateur.
  <Limit PausePrinter ResumePrinter SetPrinterAttributes Enable
Printer DisablePrinter PausePrinterAfterCurrentJob HoldNewJobs 
ReleaseHeldNewJobs DeactivatePrinter ActivatePrinter RestartPrinter 
ShutdownPrinter StartupPrinter PromoteJob ScheduleJobAfter CUPSAdd
Printer CUPSDeletePrinter CUPSAddClass CUPSDeleteClass CUPSAccept
Jobs CUPSRejectJobs CUPSSetDefault>
    AuthType Basic
    Require user @SYSTEM
    Order deny,allow
  </Limit>



# Seulement le propriétaire du travail envoyé ou les administrateurs
# peuvent annuler un travail d'impression.
  <Limit CancelJob CUPSAuthenticateJob>
    Require user @OWNER @SYSTEM
    Order deny,allow
  </Limit>



  <Limit All>
    Order deny,allow
  </Limit>



</Policy>



#
# Printcap: the name of the printcap file.  Default is /etc/printcap.
# Leave blank to disable printcap file generation.
#
Printcap /var/run/cups/printcap



#
# PrintcapFormat: the format of the printcap file, currently either
# BSD or Solaris.  The default is "BSD".
#
#PrintcapFormat BSD
#PrintcapFormat Solaris











#
# PrintcapGUI: the name of the GUI options panel program to associate
# with print queues under IRIX.  The default is "/usr/bin/glpoptions"
# from ESP Print Pro.
#
# This option is only used under IRIX; the options panel program
# must accept the "d printer" and "o options" options and write
# the selected printer options back to stdout on completion.
#
#PrintcapGUI /usr/bin/glpoptions



Redémarrez le service CUPS :



printer:~# /etc/init.d/cupsys restart
Restarting Common Unix Printing System: cupsd.
printer:~#



Pour visualiser les ports écoutés par CUPS :



printer:~# netstat paute | grep cups
tcp      0    0    *:ipp    *:*    LISTEN    root    7790    2334/cupsd
tcp      0    0    *:632    *:*    LISTEN    root    7792    2334/cupsd
tcp6     0    0    *:ipp    *:*    LISTEN    root    7789    2334/cupsd
tcp6     0    0    *:632    *:*    LISTEN    root    7791    2334/cupsd
printer:~#



Nous allons relier ce serveur aux annuaires OpenLDAP pour que CUPS puisse authentifier 
les membres du groupe administrateur et connaître les noms des utilisateurs qui lui 
envoyent des travaux d'impression.
Copiez depuis le serveur pdc.alex.lan, le certificat des serveurs pdc et bdc, après avoir 
créé le répertoire /etc/ldap/tls :



printer:~# mkdir /etc/ldap/tls



printer:~# scp 
root@172.17.0.3:/etc/ldap/tls/ldap_*dc_cert.pem /etc/ldap/tls/



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=alex,dc=fr
URI ldaps://bdc.alex.lan ldaps://pdc.alex.lan











Modifiez le fichier /etc/libnss-ldap.conf :



base dc=alex,dc=fr



uri ldaps://bdc.alex.lan ldaps://pdc.alex.lan



ldap_version 3



scope one



timelimit 30



bind_timelimit 30



bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



nss_base_passwd      ou=Users,dc=alex,dc=fr?one
nss_base_shadow      ou=Users,dc=alex,dc=fr?one
nss_base_group       ou=Groups,dc=alex,dc=fr?one



# OpenLDAP SSL mechanism
# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls
ssl on



Faites un lien symbolique de /etc/libnss-ldap.conf vers /etc/pam_ldap.conf :



printer:~# ln sf /etc/libnssldap.conf /etc/pam_ldap.conf



Configuration de PAM avec LDAP



Modifiez le fichier /etc/pam.d/cupsys :



#@include commonauth
#@include commonaccount
#@include commonsession
#@include commonpassword



auth required           pam_env.so
auth sufficient         pam_unix.so nullok_secure
auth sufficient         pam_ldap.so use_first_pass
auth required           pam_deny.so



account required        pam_unix.so
account sufficient      pam_ldap.so











session required        pam_limits.so
session required        pam_unix.so
session optional        pam_ldap.so



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap
group:     compat ldap
shadow:    compat ldap



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Modifiez le fichier /etc/nscd.conf :



#
# /etc/nscd.conf
#
# Currently supported cache names (services): passwd, group, hosts
#
# logfile             /var/log/nscd.log
# threads             6
# maxthreads         128
serveruser           nobody
# statuser           somebody
debuglevel           0
# reloadcount        5
paranoia              no
# restartinterval    3600



enablecache          passwd          yes
positivetimetolive passwd          600
negativetimetolive passwd          20
suggestedsize        passwd          400
checkfiles           passwd          yes
persistent            passwd          yes
shared                passwd          yes



enablecache          group           yes
positivetimetolive group           3600
negativetimetolive group           60











suggestedsize        group           211
checkfiles           group           yes
persistent            group           yes
shared                group           yes



enablecache          hosts           yes
positivetimetolive hosts           3600
negativetimetolive hosts           20
suggestedsize        hosts           211
checkfiles           hosts           yes
persistent            hosts           yes
shared                hosts           yes



Redémarrez le service nscd :



printer:~# /etc/init.d/nscd restart
Restarting Name Service Cache Daemon: nscd.



Vous pouvez accéder à l'interface de gestion web de CUPS :
http://printer.alex.lan:631



Configuration des postes clients Linux



Créez le fichier /etc/cups/client.conf :



#
# ServerName:
# Le nom FQDN de votre serveur CUPS.
#
ServerName printer.alex.lan



#
# Encryption:
# Pour utiliser ou non encryption SSL, les valeurs possible :
#
# Always  Always use encryption (SSL)
# Never  Never use encryption
# Required  Use TLS encryption upgrade
# IfRequested  Use encryption if the server requests it
#
Encryption Always



Configuration des postes clients Windows



Depuis une session administrateur sur le poste Windows, tapez l'adresse \\fs dans 
l'explorateur de fichiers, authentifiez-vous avec n'importe quel compte du domaine.











Double cliquez sur l'icône de l'imprimante que vous souhaitez installer, un message 
apparait, validez par OK.
L'assistant d'ajout d'imprimante apparait, choisissez "Disque fourni...".
Insérez le CD du pilote pour l'imprimante concernée et indiquez le fichier .INF du pilote 
puis validez.
Choisissez le modèle d'imprimante, puis OK.
Une fenêtre apparait, allez dans le menu Imprimante > Propriétés > "Imprimer une page 
de test".



Source :
http://www.cups.org/documentation.php/ref-cupsd-conf.html
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VsFTPd



Ce tutoriel développe la mise en place d'un serveur vsFTPd, qui acceptera les 
connexions FTP anonymes (lecture uniquement des données) et les connexions FTP over 
SSL (FTPS) pour les utilisateurs authentifiés (lecture, écriture) auprès d'un annuaire 
LDAP.
Un montage NFS sera utilisé pour que les utilisateurs authentifiés accèdent à leur home 
directory.



Installation des packages



Sur ftp.alex.dmz :
vsftpd openssl libnss-ldap libpam-ldap nscd nfs-common



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 123.45.67.6
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.3
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254
up route add net 172.18.0.0/16 gw 172.16.0.254



Modifiez le fichier /etc/hosts :



127.0.0.1      localhost
123.45.67.6    ftp.alex.fr
172.16.0.3     ftp.alex.dmz  ntp.alex.dmz  ftp  ntp



Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.lan sr1.alex.lan
nameserver 172.16.0.1
nameserver 172.17.0.1





http://fr.wikipedia.org/wiki/File_Transfer_Protocol_over_SSL








Schéma ftp pour OpenLDAP



Voici le schéma "proxy-ftp.schema" qui contient un attribut nommé "FTPAccountActive" 
afin d'autoriser les utilisateurs à accéder au service FTP.
J'ai utilisé le préfixe OID LDAP "enterprise" (1.3.6.1.4.1) avec un numéro libre non 
attribué, voir IANA (99999).



Mon schéma contient deux objectclass et deux attributs puisque j'ai réuni les 
informations pour l'authentification au proxy. Les informations qui nous intéresses pour 
FTP sont les suivantes :



– FTPAccount (pour un compte utilisateur)
                      FTPAccountActive (si le compte est actif ou pas)



Configuration de la partie cliente LDAP



Copiez depuis le serveur ldap2.alex.dmz le certificat du serveur ldap1 et ldap2, après 
avoir créé le répertoire /etc/ldap/tls :



ftp:~# mkdir /etc/ldap/tls
ftp:~# scp 
root@172.16.0.20:/etc/ldap/tls/ldap_ldap*_cert.pem /etc/ldap/tls/



Modifiez le fichier /etc/ldap/ldap.conf :



TLS_CACERTDIR /etc/ldap/tls
TLS_REQCERT allow



BASE dc=meta
URI ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz



Modifiez le fichier /etc/libnss-ldap.conf :



base dc=meta



uri ldaps://ldap2.alex.dmz ldaps://ldap1.alex.dmz



ldap_version 3



scope sub



timelimit 30



bind_timelimit 30





http://www.iana.org/assignments/enterprise-numbers
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bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



# Nous filtrons uniquement les utilisateurs qui disposent de l'attribut
# FTPAccountActive=yes :
nss_base_passwd    dc=meta?sub?FTPAccountActive=yes
nss_base_group     dc=meta?sub



ssl on



Faites un lien symbolique de /etc/libnss-ldap.conf vers /etc/pam_ldap.conf :



ftp:~# ln sf /etc/libnssldap.conf /etc/pam_ldap.conf



Modifiez le fichier /etc/pam.d/vsftpd :



# Standard behaviour for ftpd(8).
authrequired       pam_listfile.so item=user sense=deny 
file=/etc/ftpusers onerr=succeed



# Note: vsftpd handles anonymous logins on its own.  Do not enable
# pam_ftp.so.



# Standard blurb.
#@include commonaccount
#@include commonsession
#@include commonauth



account required   pam_unix.so
account sufficient pam_ldap.so



session required   pam_limits.so
session required   pam_unix.so
session optional   pam_ldap.so



auth required      pam_env.so
auth sufficient    pam_unix.so nullok_secure
auth sufficient    pam_ldap.so use_first_pass



authrequired       pam_shells.so



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap











group:     compat ldap
shadow:    compat ldap



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Lancez la commande "id un_compte_ldap" pour vérifier la liaison avec l'annuaire.



Configuration de vsFTPd



Modifiez le fichier /etc/vsftpd.conf :



#
# The default compiled in settings are fairly paranoid. This sample file
# loosens things up a bit, to make the ftp daemon more usable.
# Please see vsftpd.conf.5 for all compiled in defaults.
#



# Pour que vsFTPd soit lancé en tant que démon (IPv4).
listen=YES
# Ou en Ipv6.
#listen_ipv6=YES



# Adresse d'écoute, sinon toutes les interfaces sont écoutées.
#listen_address=123.45.67.6



# Port d'écoute.
listen_port=21



# Pour emprisonner le démon vsftpd.
secure_chroot_dir=/var/run/vsftpd



# Utilisateur pour les opérations sans privilèges.
nopriv_user=nobody



# Pour s'assurer que les données FTP (ftpdata) partent du port 20.
connect_from_port_20=YES



# Ne pas activer cette option pour des raisons de sécurité.
#async_abor_enable=YES



# Ne pas activer ces options pour des raisons de sécurité.











#ascii_upload_enable=YES
#ascii_download_enable=YES



# Active le mode FTP passif.
pasv_enable=YES



# Définition de la plage de ports à utiliser pour les connexions FTP
# passives.
pasv_min_port=40000
pasv_max_port=40200



# Combien de clients peuvent être connectés au maximum.
max_clients=200



# Le nombre maximum de clients connectés depuis la même adresse IP 
source.
max_per_ip=4



# Désactive le listage récursif des répertoires par la commande "ls R",
# afin d'éviter trop d'appels sur le système de fichier.
# Certain clients FTP comme "ncftp" ou "mirror" réclame l'option "R"
# pour fonctionner.
ls_recurse_enable=NO



# Force l'affichage des données cachées, commençant par un "."
force_dot_files=YES



# Commandes autorisées. Voir la liste des commandes.
#cmds_allowed=PASV,RETR,QUIT



# Données refusées.
#deny_file={*.mp3,*.mov,.private}



# Données qui seront cachées.
#hide_file={*.mp3,.hidden,hide*,h?}
hide_file={Maildir,.spamassassin}



# Bannière affichée au login des clients.
ftpd_banner=Welcome to Alex FTP service.



# Supprime l'affichage de message pour certain répertoire.
dirmessage_enable=NO



# Autorise les connexions FTP anonymes.
anonymous_enable=YES



# Refuse les connexions SSL pour les clients anonymes.
allow_anon_ssl=NO



# Ne demande pas de mot de passe aux clients anonymes.
no_anon_password=YES





http://abcdrfc.free.fr/rfc-vf/rfc959.html#4


http://fr.wikipedia.org/wiki/File_Transfer_Protocol








# Vous pouvez lister les adresses mail à refuser pour les clients
# anonymes. Utile pour combattre certaines attaques DoS.
#deny_email_enable=YES
#banned_email_file=/etc/vsftpd.banned_emails



# Indique dans quel répertoire seront dirigés les clients anonymes.
anon_root=/home/ftp



# Tous les paramètres commençant par "anon_ ", concernent les connexions
# anonymes. Si vous souhaitez autoriser l'upload et d'autres opérations
# d'écriture, vous devez activer l'option write_enable.
#
# Refuser l'upload.
anon_upload_enable=NO



# Refuse la création de répertoire.
anon_mkdir_write_enable=NO



# Refuse les opérations d'écriture.
anon_other_write_enable=NO



# Pour que les clients anonymes voient uniquement les données
# lisibles par tout le monde.
anon_world_readable_only=YES



# Pour limiter le taux de transfert (montant/descendant) des clients
# anonymes en Octets par seconde.
anon_max_rate=260



# Autorise les utilisateurs "locaux" à se connecter (authentifiés via 
PAM)
local_enable=YES



# Nom du service PAM à utiliser pour l'authentification.
pam_service_name=vsftpd



# Active le module SSL.
ssl_enable=YES



# Emplacement du certificat RSA à utiliser pour les connections SSL.
rsa_cert_file=/etc/vsftpdssl/vsftpd.pem



# Autorise les protocoles suivants :
ssl_tlsv1=YES
ssl_sslv3=YES



# Refuse le protocole suivant :
ssl_sslv2=NO



# Force les transactions d'authentification non anonymes via SSL.











force_local_logins_ssl=YES



# Force le transfert des données via SSL.
force_local_data_ssl=YES



# Pour refuser certain utilisateurs d'après une liste contenue dans un 
fichier.
#userlist_enable=YES
#userlist_deny=YES
#userlist_file=/etc/vsftpd.user_list



# Pour restreindre les utilisateurs locaux dans leur home directories.
chroot_local_user=YES



# Vous pouvez spécifier une liste d'utilisateurs à chrooter si vous
# n'activez pas le paramètre "chroot_local_user".
# Par contre, si vous l'activez, cette liste contiendra les utilisateurs
# à ne pas chrooter.
#chroot_list_enable=YES
#chroot_list_file=/etc/vsftpd.chroot_list



# Autorise les opérations d'écriture.
write_enable=YES



# Je considère que les utilisateurs locaux ont un accès FTP pour gérer
# les données de leur site Web. De ce fait, j'applique un masque sur les
# données pour que Apache puisse les lire et écrire. Je refuse
# l'utilisation de la commande FTP "chmod".
#
# Masque appliqué par défaut.
#local_umask=022
local_umask=007
#
# Désactive la commande FTP "chmod".
chmod_enable=NO



# Pour afficher "ftp" comme propriétaire et groupe.
hide_ids=YES



# Pour limiter le taux de transfert (montant/descendant) des utilisateurs
# locaux en Octets par seconde.
local_max_rate=1100



# Active les logs pour les  transferts montant/descendant.
xferlog_enable=YES



# Pour obtenir les logs FTP au format standard xferlog.
xferlog_std_format=YES



# Fichier de log par défaut.
#xferlog_file=/var/log/vsftpd.log











# Timeout d'une session.
idle_session_timeout=600



# Timeout pour l'échange de données.
data_connection_timeout=120



Création du certificat SSL



Créez un répertoire /etc/vsftpd-ssl qui contiendra le certificat SSL.
Pour générer le certificat SSL :



ftp:~# cd /etc/vsftpdssl



ftp:/etc/vsftpdssl# openssl req x509 nodes days 3650 newkey rsa:1024 
keyout vsftpd.pem out vsftpd.pem



Generating a 1024 bit RSA private key
..................++++++
.++++++
writing new private key to 'vsftpd.pem'

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a 
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR
State or Province Name (full name) [SomeState]:HauteSavoie
Locality Name (eg, city) []:Alex
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Alex
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:ftp.alex.fr
Email Address []:root@alex.fr
ftp:/etc/vsftpdssl#



Changez les droits sur le certificat :



ftp:/etc/vsftpdssl# chmod 600 vsftpd.pem



Configuration du partage NFS sur le serveur nas



Ajoutez dans le fichier /export/etc/exports :











/export 172.16.0.3(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash) 
172.16.0.8(rw,sync,fsid=0,acl,no_subtree_check,root_squash) 
172.16.0.13(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash) 
172.16.0.14(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash) 
172.16.0.15(rw,sync,fsid=0,acl,no_subtree_check,no_root_squash)



Relancez le partage NFS :



nas1:~# exportfs r



nas1:~# exportfs v
/export 
172.16.0.3(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534,
anongid=65534)
/export 
172.16.0.8(rw,wdelay,root_squash,no_subtree_check,fsid=0,anonuid=65534,ano
ngid=65534)
/export 
172.16.0.13(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
/export 
172.16.0.14(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
/export 
172.16.0.15(rw,wdelay,no_root_squash,no_subtree_check,fsid=0,anonuid=65534
,anongid=65534)
nas1:~#



Sur ftp.alex.dmz, ajoutez cette ligne dans le fichier /etc/fstab :



...
# Partage /home du serveur NFS nas.alex.dmz.
172.16.0.19:/home   /home     nfs4 rsize=32768,wsize=32768,soft 0     0



Montez le partage NFSv4 :



ftp:~# mount /home



Pour vérifier :



ftp:~# mount | grep home
172.16.0.19:/home on /home type nfs4 
(rw,rsize=32768,wsize=32768,soft,addr=172.16.0.19)
ftp:~#











Créez un répertoire /home/ftp pour les clients anonymes et changez les droits :



ftp:~# mkdir /home/ftp
ftp:~# chmod 755 /home/ftp
ftp:~# chgrp nogroup /home/ftp



Si ce serveur FTP sert à déposer des données pour des sites Web, vous pouvez changer 
les droits (héritage) et le groupe sur les home directories des utilisateurs concernés pour 
que Apache puisse lire et écrire :



ftp:~# chgrp wwwdata /home/arnofear
ftp:~# chmod 2770 /home/arnofear



Redémarrez le service vsftpd :



ftp:~# /etc/init.d/vsftpd restart
Restarting FTP server: vsftpd.
ftp:~#



Configuration du logiciel client FTP



Installez un client FTP qui supporte le FTP over SSL, comme Filezilla.



Configurez Filezilla :



menu "Fichier" > "Gestionnaire de Sites..." > "Nouveau Site"



Hôte : ftp.alex.dmz
Type de serveur : FTPES - FTP sur TLS/SSL - Chiffrement explicite
Type d'authentification : Normale
Utilisateur : arnofear
Mot de passe :



Puis Connexion et acceptez le certificat.



Document mis à jour : 09/01/08
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Postfix greylisting et multidomaine avec OpenLDAP



Ce tutoriel développe la mise en place de quatre serveurs Postfix utilisant les 
informations des annuaires OpenLDAP, pour authentifier les destinataires et transférer 
les mails vers un autre serveur Postfix, où ils seront filtrés puis stockés.



Deux serveurs frontaux Postfix (mx1.alex.fr et mx2.alex.fr) reçoivent les mails d'Internet.
Si le destinataire existe dans l'annuaire OpenLDAP, un serveur policyd-weight (cache 
pour les RBL) distant est interrogé. Si l'émetteur est un spammeur le mail et refusé, 
sinon un serveur Postgrey (liste grise) distant est interrogé.
Comme nous utilisons deux serveurs frontaux avec du greylisting, il faut centraliser la 
base des mails en liste grise. Sinon quand un serveur SMTP d'Internet renverrait pour la 
deuxième fois un mail "greylisté" et qu'il se connecterait sur un autre de nos serveurs 
frontaux, il serait encore greylisté. Même principe pour policyd-weight avec les adresses 
RBL, mais cette fois pour économiser des requêtes.



Ensuite, selon le domaine (alex.fr, alex.com, alex.org, alex.lan), les mails sont relayés 
vers un autre serveur Postfix (nas.alex.dmz, qui est un alias DNS de nas1 et nas2 
puisque nous sommes dans l'optique d'une continuité de service) qui filtrera les spams 
(passés malgré la liste grise et les RBL) et virus.
Un serveur Postfix (smtp.alex.fr) sera dédié pour l'envoi des mails uniquement.



Installation des packages



Sur mx1.alex.fr et mx2.alex.fr :
postfix postfix-ldap



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Site Internet
         Nom de courrier : alex.fr



Sur nas1.alex.dmz et nas2.alex.dmz :
postfix postfix-ldap libnss-ldap nscd postgrey policyd-weight procmail spamassassin 
spamc gettext-base pax razor libmail-spf-query-perl re2c build-essential pyzor libpcre3 
clamav clamav-daemon arj nomarch lha lzop cabextract unzoo unace unalz unzip unrar



Note : Pour disposer du package unrar vous devez ajouter dans votre fichier 
/etc/apt/sources.list le repository "non-free" (deb 
http://mirror.exemple.com/ftp/mirror/debian/ etch main non-free)



Vous pouvez ajouter le dépôt « debian-volatile » pour obtenir les dernières versions de 
certains logiciels de filtrage et de détection.



Ajoutez cet ligne au fichier /etc/apt/sources.list :



...
deb http://volatile.debian.org/debianvolatile etch/volatile main



(le serveur nas2.alex.dmz sera configuré dans un autre tutoriel)



Répondre dans l'interface de configuration de Postfix :





http://fr.wikipedia.org/wiki/Anti-spam#RBL_.28Realtime_Blackhole_List.29


http://www.debian.org/volatile/


http://fr.wikipedia.org/wiki/Greylisting








         Type de configuration : Système satellite
         Nom de courrier : nas1.alex.dmz (OU nas2.alex.dmz)
         Serveur relais SMTP : smtp.alex.dmz



Sur smtp.alex.fr :
postfix postfix-ldap



Répondre dans l'interface de configuration de Postfix :
         Type de configuration : Site Internet
         Nom de courrier : alex.fr 



Note : Étant donné que les serveurs mail font beaucoup de requêtes DNS, il serait 
judicieux d'installer un serveur DNS cache sur chaque machines hébergeant Postfix.



Schéma mail pour OpenLDAP



Il n'y a pas beaucoup d'attributs "mail" disponible dans les schémas "standards" fournis 
dans les packages OpenLDAP. Si l'on veut utiliser un MTA (Postfix, Exim, ...) avec LDAP 
nous sommes obligés de créer nos propres attributs et classes d'objets.
C'est pour cette raison que je vous propose ce schéma "mail.schema".
J'ai utilisé le préfixe OID LDAP "enterprise" (1.3.6.1.4.1) avec un numéro libre non 
attribué, voir IANA (99999).



Mon schéma contient deux objectclass et les attributs suivants :



– MailAccount (pour un compte utilisateur)
mailAlias (adresse mail alternative)
mailForwarding (redirection vers une autre adresse mail)
mailAccountActive (si le compte est actif ou pas)



– MailDomain (dans une branche ou=Domains par exemple)
mailDomainName (nom du domaine mail géré)
mailDomainNameAlias (nom de l'alias pour un domaine mail)
mailServer (nom du serveur mail qui gère un domaine)



.



Ajoutez par l'intermédiaire de phpLDAPadmin ou manuellement, vos noms de domaines 
dans la branche "ou=Domains" de chaque annuaires :



...



dn: ou=Domains,dc=alex,dc=fr
ou: Domains
objectClass: top
objectClass: organizationalUnit



dn: mailDomainName=alex.fr,ou=Domains,dc=alex,dc=fr
objectClass: top
objectClass: MailDomain
mailDomainName: alex.fr
mailServer: nas.alex.dmz





http://www.iana.org/assignments/enterprise-numbers
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mailDomainNameAlias: alex.lan



...



dn: ou=Domains,dc=alex,dc=com
ou: Domains
objectClass: top
objectClass: organizationalUnit



dn: mailDomainName=alex.com,ou=Domains,dc=alex,dc=com
objectClass: top
objectClass: MailDomain
mailDomainName: alex.com
mailServer: nas.alex.dmz



...



dn: ou=Domains,dc=alex,dc=org
ou: Domains
objectClass: top
objectClass: organizationalUnit



dn: mailDomainName=alex.org,ou=Domains,dc=alex,dc=org
objectClass: top
objectClass: MailDomain
mailDomainName: alex.org
mailServer: nas.alex.dmz



...



Exemple d'un compte utilisateur dans l'annuaire :



dn: uid=login,ou=Users,dc=alex,dc=fr
objectClass: top
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
objectClass: MailAccount
objectClass: ProxyAccount
objectClass: FTPAccount
sn: Nom
givenName: Prenom
cn: Nom Prenom
displayName: Nom Prenom
gecos: Nom Prenom
initials: NP
uid: login
userPassword:: U8zVTRxckdxZS9MQW8zUG1ydjQ=
loginShell: /bin/bash
homeDirectory: /home/login
gidNumber: 513
uidNumber: 10012
mailAccountActive: yes
mail: login@alex.fr
mailAlias: prenom.nom@alex.fr
#mailForwarding: autrelogin@unfai.com











ProxyAccountActive: yes
FTPAccountActive: no



Configuration de Postfix sur nas1  .alex.dmz  



Modifiez le fichier /etc/postfix/main.cf :



# See /usr/share/postfix/main.cf.dist for a commented, more complete 
version



# Debian specific:  Specifying a file name will cause the first
# line of that file to be used as the name.  The Debian default
# is /etc/mailname.
#myorigin = /etc/mailname



smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no



# appending .domain is the MUA's job.
append_dot_mydomain = no



# Uncomment the next line to generate "delayed mail" warnings
#delay_warning_time = 4h



# Ce serveur reçoit des mails uniquement, pas besoin de TLS.
# TLS parameters
#smtpd_tls_cert_file=/etc/ssl/certs/sslcertsnakeoil.pem
#smtpd_tls_key_file=/etc/ssl/private/sslcertsnakeoil.key
#smtpd_use_tls=yes
#smtpd_tls_session_cache_database = btree:${queue_directory}/smtpd_scache
#smtp_tls_session_cache_database = btree:${queue_directory}/smtp_scache



# See /usr/share/doc/postfix/TLS_README.gz in the postfixdoc package for
# information on enabling SSL in the smtp client.



# Je donne l'adresse DNS de mon alias IP.
myhostname = nas.alex.dmz



# Pour que les alias soient aussi recherchés dans l'annuaire.
# Utilisera les paramètres LDAP déclarés plus bas.
#alias_maps = hash:/etc/aliases
alias_maps = hash:/etc/aliases, ldap:forwarding



alias_database = hash:/etc/aliases
myorigin = /etc/mailname



# Pour quels domaines Postfix délivrera le courrier, c'est à dire
# qu'il stockera les mails en local pour ces domaines ou noms d'hôtes.
# Vous remarquez que je mets nas1.alex.dmz et nas2.alex.dmz dans la
# liste, c'est pour que les mails envoyés depuis cette machine par root
# soient stockés localement. Et comme nous allons traiter de "Redondance
# et continuité de service" dans un autre tutoriel, ce fichier sera
# utilisé par deux machines : nas1.alex.dmz et nas2.alex.dmz
mydestination = nas1.alex.dmz, nas2.alex.dmz, localhost.alex.dmz, 











localhost, ldap:domains



# Quel serveur utiliser pour envoyer des mails.
relayhost = smtp.alex.dmz



# Pour quels réseaux ce serveur acceptera de relayer les mails.
# Ce serveur ne fait que recevoir.
mynetworks = 127.0.0.0/8



# La taille maximum du répertoire Maildir d'un utilisateur 20Mo
# (20480000/1024)
mailbox_size_limit = 20480000



recipient_delimiter = +



# Limite la taille des messages à 5Mo (5120000/1024)
message_size_limit = 5120000



# Sur quelles interfaces Postfix écoutera.
inet_interfaces = localhost, $myhostname
inet_protocols = ipv4



# Vérifie l'existence du destinataire dans l'annuaire.
virtual_alias_maps = ldap:accounts



# Accepte uniquement le mail si le destinataire (login@domain) existe
# dans l'annuaire. Ne poursuit pas la recherche avec le service de noms 
(NSS)
local_recipient_maps = ldap:accounts, ldap:forwarding



# Refuse de relayer les mails d'autres serveurs.
relay_domains =



# L'analyse des mails (Spam et Virus) est lancée par Procmail.
# Les mails sont stockés au format Maildir dans le home directory de
# chaque utilisateurs. Le courrier est délivré avec les droits de
# l'utilisateur (uid/gid). Procmail ne peut pas créer le répertoire
# Maildir des utilisateurs, vous devez créer ce répertoire au préalable.
# Voir ce script.
#mailbox_command = procmail a "$EXTENSION"
mailbox_command = /usr/bin/procmail f a ${USER}



# Paramètres LDAP :
#
# Domains
# FQDN des serveurs LDAP.
domains_server_host = localhost ldap2.alex.dmz
# Je n'utilise pas ldaps car je n'arrive pas à faire accepter
# mon certificat ! (voir http://www.postfix.org/ldap_table.5.html)
domains_server_port = 389
# Connexion anonyme.
domains_bind = no
# Version du protocole LDAP.
domains_version = 3
# Timeout.
domains_timeout = 20
# Suffixe de recherche. C'est ici que le méta annuaire à son utilité,











# cela permet de parcourir plusieurs bases avec un point d'entrée.
domains_search_base = dc=meta
# Recherche récursive.
domains_scope = sub
# Filtres de recherche afin d'optimiser la requête. Recherche tous les
# objectClass=MailDomain avec les attributs mailDomainName et
# mailDomainNameAlias égaux à la partie droite du mail (le domaine)
domains_query_filter = (&(objectClass=MailDomain)(|(mailDomainName=%s)
(mailDomainNameAlias=%s)))
# Retourne cet attribut.
domains_result_attribute = mailDomainName



# Forwarding
forwarding_server_host = localhost ldap2.alex.dmz
forwarding_server_port = 389
forwarding_bind = no
forwarding_version = 3
forwarding_timeout = 20
forwarding_search_base = dc=meta
forwarding_scope = sub
# Recherche tous les objectClass=MailAccount et mailAccountActive=yes
# (compte actif ou pas) avec l'attribut uid égal à l'adresse.
forwarding_query_filter = (&(objectClass=MailAccount)(uid=%s)
(mailAccountActive=yes))
forwarding_result_attribute = mailForwarding



# Accounts
accounts_server_host = localhost ldap2.alex.dmz
accounts_server_port = 389
accounts_bind = no
accounts_version = 3
accounts_timeout = 20
accounts_search_base = dc=meta
accounts_scope = sub
# Recherche tous les objectClass=MailAccount et mailAccountActive=yes
# (compte actif ou pas) avec l'attribut mail ou mailAlias égal à
# l'adresse exacte pour optimiser la requête LDAP.
accounts_query_filter = (&(objectClass=MailAccount)
(mailAccountActive=yes)(|(mail=%u@%d)(mailAlias=%u@%d)))
accounts_result_attribute = mail



Contenu du script /export/bin/mk_maildir_from_ldap.sh à lancer depuis cron toutes les 
heures :



#!/bin/bash



for home in $(ldapsearch x b dc=meta LLL homeDirectory | grep 
^'homeDirectory: /home/' | cut d ' ' f 2)
do
    if [[ ! d $home/Maildir/.spam || ! d $home/Maildir/.virus ]]
    then
        mkdir p $home/Maildir/.spam $home/Maildir/.virus
        chmod R 700 $home
        chown R $(basename $home) $home
    fi
done











Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix (que vous avez créé dans un des annuaires par exemple) :



# See man 5 aliases for format
postmaster:    root
clamav:        root
root:          blackhole@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail :



nas1:~# newaliases



Pour respecter la RFC vous devez créer une adresse abuse@votre_domaine. 



Configuration de Postgrey



Modifiez le fichier /etc/default/postgrey :



# postgrey startup options, created for Debian
# (c)2004 Adrian von Bidder <avbidder@fortytwo.ch>
# Distribute and/or modify at will.



# you may want to set
#   delay=N   how long to greylist, seconds (default: 300)
#   maxage=N delete old entries after N days (default: 30)
# see also the postgrey(8) manpage



# Sur quelle interface et port le service écoutera.
#POSTGREY_OPTS="inet=127.0.0.1:60000"
POSTGREY_OPTS="inet=172.16.0.17:60000"
# Pour que le service écoute sur son alias IP quand nous traiterons du
# tutoriel "Redondance et continuité de service".
#POSTGREY_OPTS="inet=172.16.0.19:60000"



# the greylisttext commandline argument can not be easily passed 
through
# POSTGREY_OPTS when it contains spaces.  So, insert your text here:
#POSTGREY_TEXT="Your customized rejection message here"



Les paramètres de Postgrey sont bons par défaut, mais vous pouvez toujours modifier 
les arguments.



Vous pouvez ajouter dans le fichier /etc/postgrey/whitelist_clients, les domaines de 
confiance (les domaines des FAI les plus courant par exemple ...)
Il y a aussi le fichier /etc/postgrey/whitelist_recipients qui contient les destinataires qui 
ne seront pas greylistés.



Redémarrez le service Postgrey :











nas1:~# /etc/init.d/postgrey restart
Restarting postfix greylisting daemon: postgrey.
nas1:~#



Configuration de policyd-weight



Créez le fichier /etc/policyd-weight.conf pour que policyd-weight écoute sur cette 
adresse :



# Pour que le service écoute sur son alias IP quand nous traiterons du
# tutoriel "Redondance et continuité de service".
#$BIND_ADDRESS = '172.16.0.19';
$BIND_ADDRESS = '172.16.0.17';



Redémarrez le service policyd-weight :



nas1:~# /etc/init.d/policydweight restart
Restarting policydweight: terminating .policydweight.
nas1:~#



Configuration de SpamAssassin



Modifiez le fichier /etc/default/spamassassin :



# /etc/default/spamassassin
# Duncan Findlay



# WARNING: please read README.spamd before using.
# There may be security risks.



# Change to one to enable spamd
#ENABLED=0
ENABLED=1



# Options
# See man spamd for possible options. The d option is automatically 
added.



# SpamAssassin uses a preforking model, so be careful! You need to
# make sure maxchildren is not set to anything higher than 5,
# unless you know what you're doing.



# Comme nous utilisons SpamAssassin localement, nous communiquerons par 
un socket.
#OPTIONS="createprefs maxchildren 5 helperhomedir"
OPTIONS="createprefs maxchildren 5 helperhomedir socketpath=/
var/run/spamd.socket"



# Pid file
# Where should spamd write its PID to file? If you use the u or
# username option above, this needs to be writable by that user.
# Otherwise, the init script will not be able to shut spamd down.
PIDFILE="/var/run/spamd.pid"











# Set nice level of spamd
#NICE="nicelevel 15"



# Cronjob
# Set to anything but 0 to enable the cron job to automatically update
# spamassassin's rules on a nightly basis
# Pour activer la mise à jour journalière des règles de SpamAssassin.
CRON=0



Modifiez le fichier /etc/spamassassin/local.cf :



# This is the right place to customize your installation of SpamAssassin.
#
# See 'perldoc Mail::SpamAssassin::Conf' for details of what can be
# tweaked.
#
# Only a small subset of options are listed below
#
########################################################################
# Voir man Mail::SpamAssassin::Conf



# Add *****SPAM***** to the Subject header of spam emails
#
#rewrite_header Subject *****SPAM*****



# Save spam messages as a message/rfc822 MIME attachment instead of
# modifying the original message (0: off, 2: use text/plain instead)
#
# report_safe 1
report_safe 0



# Set which networks or hosts are considered 'trusted' by your mail
# server (i.e. not spammers)
#
# trusted_networks 212.17.35.



# Set filelocking method (flock is not safe over NFS, but is faster)
#
lock_method flock



# Set the threshold at which a message is considered spam (default: 5.0)
#
# required_score 5.0



# Use Bayesian classifier (default: 1)
#
use_bayes 1



# Bayesian classifier autolearning (default: 1)
#
bayes_auto_learn 1



# (Voir la doc)
bayes_auto_learn_threshold_spam 5.1





http://spamassassin.apache.org/full/3.2.x/doc/Mail_SpamAssassin_Plugin_AutoLearnThreshold.txt








# Set headers which may provide inappropriate cues to the Bayesian
# classifier
# Ignore ces entêtes pour ne pas perturber l'analyse Bayésienne.
bayes_ignore_header XBogosity
bayes_ignore_header XSpamFlag
bayes_ignore_header XSpamStatus
bayes_ignore_header XSpamLevel
bayes_ignore_header XSpamCheckerVersion
bayes_ignore_header XSpamReport



# Expéditeurs considérés comme sûrs.
whitelist_from *@alex.lan *@alex.fr *@alex.com *@alex.org



# Pour personnaliser les entêtes ajoutées par SpamAssassin.
add_header all Status _YESNO_, score=_SCORE_
add_header all CheckerVersion Secret From _HOSTNAME_



# Désactive les vérifications RBL puisque Policydweight s'en charge en 
amont.
skip_rbl_checks 1



# Options pour le module Mail::SpamAssassin::Plugin::TextCat
ok_locales all
ok_languages fr



# Option pour le module Mail::SpamAssassin::Plugin::SPF
do_not_use_mail_spf 1



# Option pour le module Mail::SpamAssassin::Plugin::Razor2
use_razor2 1



# Option pour le module Mail::SpamAssassin::Plugin::VBounce
# Listez les serveurs qui peuvent envoyer des bounces légitime.
whitelist_bounce_relays smtp.alex.dmz smtp.alex.fr



Modifiez le fichier /etc/spamassassin/v310.pre :



loadplugin Mail::SpamAssassin::Plugin::Pyzor
loadplugin Mail::SpamAssassin::Plugin::Razor2
loadplugin Mail::SpamAssassin::Plugin::SpamCop
loadplugin Mail::SpamAssassin::Plugin::AWL
loadplugin Mail::SpamAssassin::Plugin::AutoLearnThreshold
loadplugin Mail::SpamAssassin::Plugin::TextCat
loadplugin Mail::SpamAssassin::Plugin::WhiteListSubject
loadplugin Mail::SpamAssassin::Plugin::MIMEHeader
loadplugin Mail::SpamAssassin::Plugin::ReplaceTags



Modifiez le fichier /etc/spamassassin/v320.pre :



loadplugin Mail::SpamAssassin::Plugin::Check
loadplugin Mail::SpamAssassin::Plugin::HTTPSMismatch
loadplugin Mail::SpamAssassin::Plugin::URIDetail
loadplugin Mail::SpamAssassin::Plugin::Bayes
loadplugin Mail::SpamAssassin::Plugin::BodyEval











loadplugin Mail::SpamAssassin::Plugin::DNSEval
loadplugin Mail::SpamAssassin::Plugin::HTMLEval
loadplugin Mail::SpamAssassin::Plugin::HeaderEval
loadplugin Mail::SpamAssassin::Plugin::MIMEEval
loadplugin Mail::SpamAssassin::Plugin::RelayEval
loadplugin Mail::SpamAssassin::Plugin::URIEval
loadplugin Mail::SpamAssassin::Plugin::WLBLEval
loadplugin Mail::SpamAssassin::Plugin::VBounce
loadplugin Mail::SpamAssassin::Plugin::Rule2XSBody
loadplugin Mail::SpamAssassin::Plugin::ImageInfo



Redémarrez le service SpamAssassin :



nas1:~# /etc/init.d/spamassassin restart
Restarting SpamAssassin Mail Filter Daemon: spamd.
nas1:~#



Pour améliorer la détection des spams, vous devez apprendre à SpamAssassin à 
reconnaître les spams qu'il n'a pas détecté.
Si vos utilisateurs sont d'accord, vous pouvez leurs demander de transférer les spams 
passés à travers les mailles du filet vers un compte mail spécial (spam@votre_domaine).
Cette boite mail sera parcouru par l'utilitaire sa-learn pour renforcer la détection par 
SpamAssassin.



Créez dans votre annuaire un compte spam avec l'adresse mail "spam@alex.lan" par 
exemple.
Ensuite pour automatiser l'apprentissage avec sa-learn, lancez ce genre de script tous 
les soirs :



#!/bin/bash



# Login du compte :
spamaccount='spam'
# Homedirectory du compte :
spamdir='/home/spam'



newspamdir='Maildir/new'
alreadylearnedspamdir='already_learned'
learnedonceagainspamdir='learned_once_again'
filedspamdir='filed'



if [ ! d "$spamdir/$alreadylearnedspamdir" ]
then
    mkdir p $spamdir/$alreadylearnedspamdir $spamdir/
$learnedonceagainspamdir $spamdir/$filedspamdir
    chmod R 700 $spamdir
    chown R $spamaccount $spamdir
else
    salearn spam $spamdir/$learnedonceagainspamdir/*
    mv $spamdir/$learnedonceagainspamdir/* $spamdir/$filedspamdir/ 2> 
/dev/null
    mv $spamdir/$alreadylearnedspamdir/* $spamdir/











$learnedonceagainspamdir/ 2> /dev/null
    salearn spam $spamdir/$newspamdir/*
    mv $spamdir/$newspamdir/* $spamdir/$alreadylearnedspamdir/ 2> 
/dev/null
fi



Vous pouvez mettre à jour, chaque mois, les règles de détection de SpamAssassin :



nas1:~# saupdate



Et redémarrez le service SpamAssassin.



Configuration de Clamav



Modifiez les paramètres du service de mise à jour des définitions de virus avec cette 
commande :



nas1:~# dpkgreconfigure clamavfreshclam



Répondez comme suit :
Méthode de mise à jour de la base de données des virus : démon 
Miroir de la base de données : db.local.clamav.net 
Mandataire HTTP (laisser vide pour aucun) : http://proxy.alex.dmz:3128/
Identifiant pour le mandataire (laisser vide pour aucun) :
Nombre de mises à jour de freshclam par jour : 12 
Faut-il notifier clamd des mises à jour ? oui



Modifiez les paramètres de clamav avec cette commande :



nas1:~# dpkgreconfigure clamavbase



Répondez comme suit :
Souhaitez-vous gérer le fichier de configuration automatiquement ? oui 
Type de « socket » : UNIX 
« Socket » locale (UNIX) où clamd sera à l'écoute : /var/run/clamav/clamd.ctl 
Faut-il gérer correctement les fichiers « socket » Unix restés ouverts ? oui 
Souhaitez-vous activer la vérification du courriel ? oui 
Souhaitez-vous activer la vérification des archives ? oui 
Souhaitez-vous activer la vérification des archives RAR ? oui 
          Acceptez les réponses par défaut jusqu'à :
Souhaitez-vous utiliser la journalisation du système ? oui 
          Acceptez les réponses par défaut



Redémarrez le service clamav-daemon :



nas1:~# /etc/init.d/clamavdaemon restart











Stopping ClamAV daemon: clamd Waiting . . . . .
Starting ClamAV daemon: clamd Running as user clamav (UID 102, GID 103)



Configuration de Procmail



Pour faciliter la réécriture des entêtes mail après le passage de clamav depuis Procmail 
nous allons installer clamassassin.
Ce package n'est pas disponible pour Etch, on le trouve en testing :
http://packages.debian.org/lenny/mail/clamassassin
téléchargez-le et installez-le.



nas1:~# dpkg i clamassassin_1.2.41_all.deb



Modifiez le fichier /etc/default/clamassassin :



# Modify Subject line with a header ala spamassassin with rewrite_subject 
# on You'll want to add a trailing space before the old subject
#SUBJECTHEAD=""



# Configure your full path to clamscan or clamdscan
# (If you use clamdscan, see the README for directions)
CLAMSCAN=clamdscan



# Configure options passed to clamscanner
#CLAMSCANOPT="nosummary stdout"



# Configure flag to add clamscanner to version header
#ADDSCANNERFLAG=1



# Configure whether or not the virus signature version is added
# Default: 0.80 and higher: off, others: on
#SIGVERSFLAG=0



Créez le fichier /etc/procmailrc :



# Pour conserver les droits (uid/gid) du destinataire lors du traitement
# du mail par spamc.
DROPPRIVS=yes



# Indique le chemin du répertoire Maildir en utilisant la variable
# HOME du l'utilisateur.
MAILDIR=$HOME/Maildir
DEFAULT=$MAILDIR/
# Oblige procmail à délivrer le mail dans le répertoire $MAILDIR
# Sinon le mail serait délivré au format mbox dans /var/mail/$LOGNAME
ORGMAIL=$DEFAULT



# Variables pour stocker les spams et virus.
SPAMDIR=${MAILDIR}/.spam
VIRUSDIR=${MAILDIR}/.virus



# Pour le debugage :





http://packages.debian.org/lenny/mail/clamassassin








#LOGFILE=/tmp/$LOGNAME.log
# ou
#LOGFILE=${MAILDIR}/$LOGNAME.log



# Tous les mails envoyés à l'adresse spam@alex.lan seront placés
# directement dans la boite de réception pour l'apprentissage de
# SpamAssassin.
:0:
* ^DeliveredTo: spam@alex.lan
$DEFAULT



### AntiSpam ###
#
# Le fichier de lock nous assure qu'un seul mail est traité à la fois
# par SpamAssassin.
# (Voir /usr/share/doc/spamassassin/examples/procmailrc.example)
#
# La ligne [ * !^Received: from smtp.alex.fr ] indique que tous les mails
# venant du serveur smtp.alex.fr ne sont pas analysés par SpamAssassin,
# puisqu'ils viennent de notre réseau. Pareil pour la ligne
# [ * !^From: root@nas1.alex.dmz|... ] mais cette fois pour le compte
# root des machines nas1 ou nas2.
#
# La ligne [ * < 256000 ] indique que seul les messages plus petits que
# 250 kB (250 * 1024 = 256000 bytes) seront traités par spamc.
# La plupart des spams ne dépassent pas quelques kilos pour le momment...
#
# spamc est la partie cliente de SpamAssassin, permet un traitement plus
# rapide. Indiquez le socket si SpamAssassin est sur la même machine
# ou l'IP du serveur Spamassassin avec son port.
:0fw: spamassassin.lock
* !^Received: from smtp.alex.fr
* !^From: root@nas1.alex.dmz|root@nas2.alex.dmz|monit@nas1|monit@nas2
* < 256000
| spamc U /var/run/spamd.socket



# Si l'entête du mail contient le tag suivant, il est dirigé dans un
# autre répertoire de l'utilisateur. Utilisez le fichier
# /usr/share/doc/spamassassin/examples/samplespam.txt pour tester votre
# configuration.
:0:
* ^XSpamStatus: Yes
${SPAMDIR}/



# Si vous préférez supprimer les mails détectés comme spam, décommentez
# ces lignes et commentez les trois précédentes.
#:0:
#* ^XSpamStatus: Yes
#/dev/null



### AntiVirus ###
#
# (Voir /usr/share/doc/clamassassin/README.gz)
:0fBHw
* !^Received: from smtp.alex.fr
* !^From: root@nas1.alex.dmz|root@nas2.alex.dmz|monit@nas1|monit@nas2
* ^Content\(?:Disposition|TransferEncoding|Type)\: (?:attachment|











base64|multipart)
| /usr/bin/clamassassin



:0fBHw
* !^Received: from smtp.alex.fr
* !^From: root@nas1.alex.dmz|root@nas2.alex.dmz|monit@nas1|monit@nas2
* ^begin [09]+
| /usr/bin/clamassassin



:0:
* ^XVirusStatus: Yes
${VIRUSDIR}/



# Si vous préférez supprimer les mails contenant un virus, décommentez
# ces lignes et commentez les trois précédentes.
#:0:
#* ^XVirusStatus: Yes
#/dev/null



Si vous avez suivi les tutoriels dans l'ordre, vous avez déjà configuré les DNS, les 
annuaires OpenLDAP ainsi que ces fichiers :
/etc/resolv.conf
/etc/network/interfaces
/etc/ldap/ldap.conf



Modifiez le fichier /etc/libnss-ldap.conf :



base dc=meta



uri ldap://127.0.0.1/ ldaps://ldap2.alex.dmz/



ldap_version 3



scope sub



timelimit 30



bind_timelimit 30



bind_policy soft



pam_filter objectclass=posixaccount



pam_login_attribute uid



# Nous n'avons pas besoin de l'option nss_base_shadow car nous utilisons
# libnssldap pour récupérer les uid/gid.
nss_base_passwd      dc=meta?sub
nss_base_group        dc=meta?sub



Modifiez le fichier /etc/nsswitch.conf :



passwd:    compat ldap











group:     compat ldap
# Pas de shadow ldap non plus.
shadow:    compat



hosts:     files dns
networks:  files



protocols: db files
services:  db files
ethers:    db files
rpc:       db files



netgroup:  nis



Modifiez le fichier /etc/nscd.conf :



#
# /etc/nscd.conf
#
# Currently supported cache names (services): passwd, group, hosts
#
# logfile             /var/log/nscd.log
# threads             6
# maxthreads         128
serveruser           nobody
# statuser           somebody
debuglevel           0
# reloadcount        5
paranoia              no
# restartinterval    3600



enablecache          passwd          yes
positivetimetolive passwd          600
negativetimetolive passwd          20
# Il y aura environ 1000 utilisateurs dans le méta annuaire.
suggestedsize        passwd          1100
checkfiles           passwd          yes
persistent            passwd          yes
shared                passwd          yes



enablecache          group           yes
positivetimetolive group           3600
negativetimetolive group           60
suggestedsize        group           211
checkfiles           group           yes
persistent            group           yes
shared                group           yes



enablecache          hosts           yes
positivetimetolive hosts           3600
negativetimetolive hosts           20
suggestedsize        hosts           211
checkfiles           hosts           yes
persistent            hosts           yes
shared                hosts           yes











Redémarrez le service nscd :



nas1:~# /etc/init.d/nscd restart
Restarting Name Service Cache Daemon: nscd.



Redémarrez le service Postfix :



nas1:~# /etc/init.d/postfix restart
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
nas1:~#



Configuration de Postfix sur   mx1.alex.fr et mx2.alex.fr  



Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.fr alex.com alex.org
nameserver 172.16.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 123.45.67.9
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.6
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254



Modifiez le fichier /etc/postfix/main.cf :



# See /usr/share/postfix/main.cf.dist for a commented, more complete 
version



# Debian specific:  Specifying a file name will cause the first
# line of that file to be used as the name.  The Debian default
# is /etc/mailname.











#myorigin = /etc/mailname



smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no



# appending .domain is the MUA's job.
append_dot_mydomain = no



# Uncomment the next line to generate "delayed mail" warnings
#delay_warning_time = 4h



# TLS parameters
#smtpd_tls_cert_file=/etc/ssl/certs/sslcertsnakeoil.pem
#smtpd_tls_key_file=/etc/ssl/private/sslcertsnakeoil.key
#smtpd_use_tls=yes
#smtpd_tls_session_cache_database = btree:${queue_directory}/smtpd_scache
#smtp_tls_session_cache_database = btree:${queue_directory}/smtp_scache



# See /usr/share/doc/postfix/TLS_README.gz in the postfixdoc package for
# information on enabling SSL in the smtp client.



# Mettez mx1.alex.fr ou mx2.alex.fr selon la machine ...
myhostname = mx1.alex.fr
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = mx1.alex.dmz, localhost.alex.dmz, localhost



relayhost = smtp.alex.dmz



mynetworks = 127.0.0.0/8



#mailbox_size_limit = 0



recipient_delimiter = +



inet_interfaces = localhost, $myhostname



message_size_limit = 5120000



# Pour quels domaines Postfix relayera le courrier.
# Utilisera les paramètres LDAP déclarés plus bas.
relay_domains = ldap:domains



# Vérifie l'existence du destinataire.
# Il faut ajouter :
# "smtpd_recipient_restrictions = reject_unlisted_recipient"
# sinon n'importe quel destinataire pour nos domaines sera accepté !
relay_recipient_maps = ldap:accounts, ldap:forwarding



# Permet de transférer les mails vers d'autres serveurs mail.
transport_maps = ldap:transport
# Si vous transférez les mails vers un seul serveur (ce qui est mon cas)
# vous pouvez réduire les requêtes LDAP en indiquant son adresse sous
# cette forme :
#transport_maps = smtp:[nas.alex.dmz]



# Paramètres LDAP :











#
# Domains
domains_server_host = ldap2.alex.dmz ldap1.alex.dmz
domains_server_port = 389
domains_bind = no
domains_version = 3
domains_timeout = 20
domains_search_base = dc=meta
domains_scope = sub
domains_query_filter = (&(objectClass=MailDomain)(|(mailDomainName=%s)
(mailDomainNameAlias=%s)))
# Retourne l'attribut mailServer. Ce n'est pas l'attribut du domaine
# mais c'est pour que la réponse soit "vrai ou faux".
domains_result_attribute = mailServer



# Accounts
accounts_server_host = ldap2.alex.dmz ldap1.alex.dmz
accounts_server_port = 389
accounts_bind = no
accounts_version = 3
accounts_timeout = 20
accounts_search_base = dc=meta
accounts_scope = sub
accounts_query_filter = (&(objectClass=MailAccount)
(mailAccountActive=yes)(|(mail=%u@%d)(mailAlias=%u@%d)))
accounts_result_attribute = mail



# Forwarding
forwarding_server_host = ldap2.alex.dmz ldap1.alex.dmz
forwarding_server_port = 389
forwarding_bind = no
forwarding_version = 3
forwarding_timeout = 20
forwarding_search_base = dc=meta
forwarding_scope = sub
forwarding_query_filter = (&(objectClass=MailAccount)(uid=%s)
(mailAccountActive=yes))
forwarding_result_attribute = mailForwarding



# Transport
transport_server_host = ldap2.alex.dmz ldap1.alex.dmz
transport_server_port = 389
transport_bind = no
transport_version = 3
transport_timeout = 20
transport_search_base = dc=meta
transport_scope = sub
transport_query_filter = (&(objectClass=MailDomain)(|(mailDomainName=%s)
(mailDomainNameAlias=%s)))
transport_result_attribute = mailServer
# Formate le résultat de la recherche.
transport_result_filter = smtp:[%s]



# Permet de refuser la connexion SMTP pour les IP ou domaines contenus
# dans ce fichier.
smtpd_client_restrictions =
check_client_access hash:/etc/postfix/blacklisted_sender
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# Demande à l'émetteur d'envoyer la commande HELO ou EHLO avant d'envoyer
# la commande MAIL FROM: ou ETRN.
# Cette option peut poser des problèmes si les serveurs mail qui vous
# contact sont mal configurés. Mais calme certains virus ...
smtpd_helo_required = yes



# Restrictions appliquées après la commande "HELO ou EHLO"
#  Rejette la requête quand le nom d'hôte du serveur distant n'est pas
# un FQDN (demandé par la RFC).
#  Rejette la requête quand la syntaxe du nom d'hôte n'est pas correcte.
smtpd_helo_restrictions =
    reject_non_fqdn_helo_hostname,
    reject_invalid_helo_hostname,
    permit



# Restrictions appliquées après la commande "MAIL FROM"
#  Rejette la requête si l'adresse de l'émetteur n'est pas sous la forme
# pleinement qualifiée requise par la RFC.
#  Rejette la requête lorsque l'adresse d'expédition n'a pas
# d'enregistrement DNS A ou MX correspondant, ou lorsque cet
# enregistrement MX est malformé.
#  Interroge le serveur MX de l'émetteur pour savoir si le login
# existe :
# Certains sites risquent de vous mettre en liste noire lorsque vous
# l'aurez sondé trop souvent (un sondage est une session SMTP qui ne
# livre aucun message) ou lorsque vous l'aurez sondé trop souvent avec
# des adresses inexistantes. Voir la section Verification :
# http://www.postfix.org/ADDRESS_VERIFICATION_README.html#limitations
# Comme j'utilise un serveur dédié pour l'envoi des mails, il faut
# ajouter cette option : address_verify_relayhost = (vide)
# pour que le serveur MX interroge directement le serveur MX de
# l'émetteur sans passer par son relayhost.
smtpd_sender_restrictions =
    reject_non_fqdn_sender,
    reject_unknown_sender_domain,
    reject_unverified_sender,
    permit



address_verify_relayhost =



# Restrictions appliquées après la commande "RCPT TO"
#  Rejette les serveurs mail qui parlent trop tôt.
#  Rejette le mail quand l'adresse de destination est connue comme un
# bounce ou qu'elle n'existe pas.
#  Rejette le mail quand l'adresse de destination n'existe pas.
#  Rejette le mail quand le domaine de destination est mal formaté ou
# inexistant (demandé par la RFC).
#  Rejette le mail si nous ne sommes pas la destination finale pour
# cette adresse.
#  Contact le service policydweight sur la machine distante
# nas.alex.dmz afin d'interroger des serveurs RBL (Realtime Blackhole
# List) qui centralisent les adresses IP des spammeurs.
# Renforce la lutte antispam malgré le greylisting.
# Attention quand même car des FAI peuvent se retrouver dans ces listes !
#  Contact le service Postgrey (greylisting) sur la machine distante
# nas.alex.dmz
smtpd_recipient_restrictions =
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    reject_unauth_pipelining,
    reject_unverified_recipient,
    reject_unlisted_recipient,
    reject_non_fqdn_recipient,
    reject_unknown_recipient_domain,
    reject_unauth_destination,
    check_policy_service inet:nas.alex.dmz:12525,
    check_policy_service inet:nas.alex.dmz:60000,
    permit



# Restrictions appliquées après la commande "DATA"
# Rejette les serveurs mail qui parlent trop tôt.
# Rejette la requête lorsque l'expéditeur dans l'enveloppe est l'adresse
# nulle et que le message contient plusieurs destinataires dans 
l'enveloppe.
smtpd_data_restrictions =
    reject_unauth_pipelining,
    reject_multi_recipient_bounce



# Rejette le mail quant l'adresse de l'émetteur est absente
# (ReturnPath). Permet de limiter les mails envoyés par des worms ou
# malware. Cette option peut poser des problèmes si les serveurs mail qui
# vous contact ne donnent pas le champs : adresse de réponse.
smtpd_reject_unlisted_sender = yes



# Rejette tous les backscatter mails.
# Inutile pour Postfix 2.4 et supérieur.
# (Voir http://www.postfix.org/BACKSCATTER_README.html)
unknown_local_recipient_reject_code = 550



# Le temps maximum avant qu'un message en file d'attente soit considéré
# comme nonlivrable (5 jours par défaut).
bounce_queue_lifetime = 4h



# Temps maximal de présence dans la file d'attente avant rejet (5 jours 
par défaut).
maximal_queue_lifetime = 1d



# Volume maximum du message original envoyé dans une notification de
# nonlivraison (en octets).
bounce_size_limit = 1000



# Permet de filtrer les types de pièces jointes attachées aux mails.
# (Voir http://www.postfix.org/header_checks.5.html)
mime_header_checks = regexp:/etc/postfix/mime_header_checks.regexp



# Permet de filtrer les exploits IFRAME pour les corps de message HTML,
# certains mots ou groupes de mots considérés comme du spam.
body_checks = regexp:/etc/postfix/body_checks.regexp



Créez le fichier /etc/postfix/mime_header_checks.regexp :



/filename=\"?(.*)\.(bat|chm|cmd|com|cpl|do|exe|hta|jse|rm|scr|pif|vbe|
vbs|vxd|xl)\"?$/
    REJECT For security reasons attachments of this type are rejected.
/^\s*Content(Disposition|Type).*name\s*=\s*"?(.+\.(lnk|cpl|asd|hlp|ocx|
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reg|bat|c[ho]m|cmd|exe|dll|vxd|pif|scr|hta|jse?|sh[mbs]|vb[esx]|ws[fh]|
wav|mov|wmf|xl))"?\s*$/
    REJECT Attachment type not allowed. File "$2" has the unacceptable 
extension "$3"



Créez le fichier /etc/postfix/body_checks.regexp :



/^<iframe src=(3D)?cid:.* height=(3D)?0 width=(3D)?0>$/
    REJECT IFRAME vulnerability exploit
#
# Les expressions suivantes permettent de détecter ces mots même s'ils
# sont maquillés (VtAGRvA, C1alis, repl1ca w4tches).
# Voir ce site pour générer vos propres mots interdits.
#
# cialis
#
/\b[Cc¢Çç]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Ll£¡1|!]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[Ss]\b/
    REJECT SPAM
#
# cialisofttab(s)
#
/\b[Cc¢Çç]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Ll£¡1|!]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[Ss]\W{0,3}[OoÒÓÔÕÖØòóôõöø0]\W{0,3}[Ff]\W{0,3}[Tt]\W{0,3}[Tt]\W{0,
3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Bbß]+\W{0,3}[Ss]?\b/
    REJECT SPAM
#
# viagragel
#
/\b[Vv]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Gg]\W{0,3}[Rr]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]
\W{0,3}[Gg]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[Ll£¡1|!]\b/
    REJECT SPAM
#
# viagrasofttab(s)
#
/\b[Vv]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Gg]\W{0,3}[Rr]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\
W{0,3}[Ss]\W{0,3}[OoÒÓÔÕÖØòóôõöø0]\W{0,3}[Ff]\W{0,3}[Tt]\W{0,3}[Tt]\W{0,3
}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Bbß]+\W{0,3}[Ss]?\b/
    REJECT SPAM
#
# pharmacy store
#
/\b[Pp]\W{0,3}[Hh]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Rr]\W{0,3}[Mm]\W{0,3}
[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Cc¢Çç]\W{0,3}[Yy¥Ýýÿ]\W{0,3}[ ]
\W{0,3}[Ss]\W{0,3}[Tt]\W{0,3}[OoÒÓÔÕÖØòóôõöø0]\W{0,3}[Rr]\W{0,3}[EeÈÉÊËèé
êë€3]\b/
    REJECT SPAM
#
# check us healthcare
#
/\b[Cc¢Çç]\W{0,3}[Hh]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[Cc¢Çç]\W{0,3}[Kk]\W
{0,3}[ ]\W{0,3}[UuÙÚÛÜùúûü]\W{0,3}[Ss]\W{0,3}[ ]
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\W{0,3}[Hh]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Ll£¡1|!]
\W{0,3}[Tt]\W{0,3}[Hh]\W{0,3}[Cc¢Çç]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Rr]
\W{0,3}[EeÈÉÊËèéêë€3]\b/
    REJECT SPAM
#
# replica watche(s)
#
/\b[Rr]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[Pp]\W{0,3}[Ll£¡1|!]
\W{0,3}[IiÌÍÎÏìíîï¡l1|!]\W{0,3}[Cc¢Çç]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[ ]
\W{0,3}[Ww]\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Tt]\W{0,3}[Cc¢Çç]\W{0,3}[Hh]\
W{0,3}[EeÈÉÊËèéêë€3]+\W{0,3}[Ss]?\b/
    REJECT SPAM
#
# pills price
#
/\b[Pp]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]\W{0,3}[Ll£¡1|!]\W{0,3}[Ll£¡1|!]
\W{0,3}[Ss]\W{0,3}[ ]\W{0,3}[Pp]\W{0,3}[Rr]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[Cc¢Çç]\W{0,3}[EeÈÉÊËèéêë€3]\b/
    REJECT SPAM
#
# penis enlargement
#
/\b[Pp]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[NnÑñ]\W{0,3}[IiÌÍÎÏìíîï¡l1|!]
\W{0,3}[Ss]\W{0,3}[ ]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[NnÑñ]\W{0,3}[Ll£¡1|!]
\W{0,3}[AaÀÁÂÃÄÅàáâãäå4@]\W{0,3}[Rr]\W{0,3}[Gg]\W{0,3}[EeÈÉÊËèéêë€3]
\W{0,3}[Mm]\W{0,3}[EeÈÉÊËèéêë€3]\W{0,3}[NnÑñ]\W{0,3}[Tt]\b/
    REJECT SPAM



Créez le fichier /etc/postfix/blacklisted_sender :



# Domaine ou IP.
rolexreplica.com REJECT You are blacklisted
90.123.456.78 REJECT You are blacklisted



Puis lancez cette commande pour construire la base :



mx1:~# postmap /etc/postfix/blacklisted_sender



Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix :



# See man 5 aliases for format
postmaster:    root
root:          blackhole@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail :



mx1:~# newaliases



Redémarrez le service Postfix :











mx1:~# /etc/init.d/postfix restart
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
mx1:~#



Configuration de Postfix sur smtp  .alex.fr  



Modifiez le fichier /etc/resolv.conf :



search alex.dmz alex.fr alex.com alex.org
nameserver 172.16.0.1
nameserver 172.17.0.1



Modifiez le fichier /etc/network/interfaces :



# The loopback network interface
auto lo eth0 eth1
iface lo inet loopback



# The primary network interface
allowhotplug eth0 eth1
iface eth0 inet static
address 123.45.67.10
netmask 255.255.255.240
gateway 123.45.67.14



iface eth1 inet static
address 172.16.0.7
netmask 255.255.255.0
up route add net 172.17.0.0/16 gw 172.16.0.254
up route add net 172.18.0.0/16 gw 172.16.0.254



Modifiez le fichier /etc/postfix/main.cf :



# See /usr/share/postfix/main.cf.dist for a commented, more complete 
version



# Debian specific:  Specifying a file name will cause the first
# line of that file to be used as the name.  The Debian default
# is /etc/mailname.
#myorigin = /etc/mailname



smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no



# appending .domain is the MUA's job.
append_dot_mydomain = no



# Uncomment the next line to generate "delayed mail" warnings











#delay_warning_time = 4h



# TLS parameters
smtpd_tls_cert_file=/etc/ssl/certs/sslcertsnakeoil.pem
smtpd_tls_key_file=/etc/ssl/private/sslcertsnakeoil.key
smtpd_use_tls=yes
smtpd_tls_session_cache_database = btree:${queue_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${queue_directory}/smtp_scache



# See /usr/share/doc/postfix/TLS_README.gz in the postfixdoc package for
# information on enabling SSL in the smtp client.



myhostname = smtp.alex.fr
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = smtp.alex.dmz, localhost.alex.dmz, localhost
relayhost =



# Accepte d'envoyer des mails pour ces réseaux.
mynetworks = 127.0.0.0/8, 172.16.0.0/24, 172.17.0.0/16, 172.18.0.0/16



#mailbox_size_limit = 0
recipient_delimiter = +



# Le service Postfix n'écoutera pas sur son interface "Internet" puisque
# j'accepte d'envoyer des mails uniquement pour mes réseaux internes.
inet_interfaces = localhost, smtp.alex.dmz



# Permet de distribuer les mails de nos domaines
# (alex.fr, alex.com, alex.org) directement vers le serveur mail final
# sans passer pas nos MX.
transport_maps = ldap:transport



# Transport
transport_server_host = ldap2.alex.dmz ldap1.alex.dmz
transport_server_port = 389
transport_bind = no
transport_version = 3
transport_timeout = 20
transport_search_base = dc=meta
transport_scope = sub
transport_query_filter = (&(objectClass=MailDomain)(|(mailDomainName=%s)
(mailDomainNameAlias=%s)))
transport_result_attribute = mailServer
transport_result_filter = smtp:[%s]



smtpd_reject_unlisted_sender = yes



unknown_local_recipient_reject_code = 550



mime_header_checks = regexp:/etc/postfix/mime_header_checks.regexp
body_checks = regexp:/etc/postfix/body_checks.regexp



Copiez les deux fichiers mime_header_checks.regexp et body_checks.regexp depuis 
mx1.alex.fr











Modifiez le fichier /etc/aliases pour rediriger les mails envoyés au compte root vers un 
autre compte de votre choix :



# See man 5 aliases for format
postmaster:    root
root:          blackhole@alex.lan



Lancez cette commande pour reconstruire la base de données des alias mail :



smtp:~# newaliases



Redémarrez le service Postfix :



smtp:~# /etc/init.d/postfix restart
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
smtp:~#



Note : Il faut que tous les serveurs Postfix soient en service si vous testez vos 
configurations en envoyant des mails, sinon vous aurez des messages du style "User 
unknown ..." alors que votre configuration est bonne.



Sources :
http://www.postfix.org/documentation.html 
http://postfix.traduc.org/ 
http://www.debian-administration.org/articles/168 
http://www.mjhall.org/email.php 
http://www.howtoforge.com/procmail_tips_recipes 
http://www.freesoftwaremagazine.com/articles/focus_spam_postfix/
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